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УДК 341.1/8 
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РАСПРОСТРАНЕНИЕ ДЕЗИНФОРМАЦИИ: ВОЗМОЖНО ЛИ 

ПРИВЛЕЧЬ ГОСУДАРСТВО К ОТВЕТСТВЕННОСТИ?  

 

Под «дезинформацией» понимается недостоверная или вводящая в за-

блуждение информация и/или контент, которая распространяется с целью 

повлиять на действия или выбор граждан [1]. Дезинформация часто состав-

ляется таким образом, что при первом прочтении напоминает заслуживаю-

щее доверия сообщение. Хотя она уже давно используется в политических 

целях, стремительное развитие социальных сетей привело к расширению 

возможности таких операций. Кроме того, благодаря Интернету, дезинфор-

мация (в письменной форме, в виде изображений или видео) распространя-

ется быстрее, поскольку пользователи социальных сетей часто пересылают 

информацию без предварительной фильтрации [2].  

Дезинформация принимает множество форм и может варьироваться 

от историй о том, что Папа Франциск поддержал Дональда Трампа во время 

выборов 2016 года, до распространения ложной информации о том, что из-

бирательные участки закрыты [3]. В Германии фальшивая новость о том, 

что беженцы с Ближнего востока изнасиловали 13-летнюю русскую девочку 

в Берлине, даже вызвала протесты [4]. 

Можно ли «дезинформационные операции», осуществляемые дру-

гими государствами, квалифицировать как международно-противоправное 

деяние. Международно-противоправное деяние состоит из двух элементов: 

(1) должно быть нарушено правовое обязательство государства; (2) деяние 

должно присваиваться соответствующему государству [5].  

Первый элемент имеет место – дезинформационные операции нару-

шают принцип невмешательства во внутренние или внешние дела другого 

государства. Некоторые авторы приводят в пример выборы в США 

в 2016 году, полагая, что имело место вмешательство России посредством 

«fakenews» [6]. Однако большинство экспертов придерживаются строгого 

доктринального толкования термина «принудительный». 

Обычный характер обязанности невмешательства во внутренние дела 

государства является нормой обычного права подтвердил Международный 

суд ООН в деле «Никарагуа против США», подчеркнув, что вмешательство 

является незаконным, если оно удовлетворяет двум условиям.  

Во-первых, вмешательство касается вопросов, в которых «каждому 

государству разрешено свободно принимать решения в соответствии 
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с принципом государственного суверенитета» [7]. Например, выбор поли-

тической, экономической и культурной системы является неотъемлемым 

правом государства. Представляется, что любая дезинформация, направлен-

ная на лишение свободного выбора в отношении данных вопросов, будет 

удовлетворять данному условию.  

Во-вторых, вмешательство является незаконным, «когда использу-

ются методы принуждения» [7], однако данное условие является дискусси-

онным. Под принуждением понимаются действия, «направленные на то, 

чтобы лишить другое государство его свободы выбора, то есть заставить это 

государство действовать недобровольно» [8]. При таком определении рас-

пространение дезинформации, нам представляется, выходит за рамки при-

нуждения, поскольку их целью является воздействие, а не принуждение 

к принятию определенных действий. 

Тем не менее, ряд ученых полагают, что по крайней мере некоторые 

формы киберопераций представляют собой запрещенное вмешательство 

в соответствии с международным правом. По мнению специалистов Таллин-

нского руководства, запрещенные формы вмешательства включают «мани-

пулирование выборами или общественным мнением с помощью кибернети-

ческих средств накануне выборов. Например, публикация ложной информа-

ции» будет представлять вмешательство во внутренние дела государства [8].  

Таким образом, только серьезные операции по дезинформации с опре-

деленными оговорками могут признаваться как нарушающие принцип не-

вмешательства.  

Для наступления ответственности должен быть второй элемент – меж-

дународно-противоправное деяние должно присваиваться государству. Од-

нако на практике присвоение киберопераций государствам зачастую оказыва-

ется весьма сложным. Относительно технических и политических аспектов 

присвоения, государства столкнулись с проблемой определения не только ме-

стоположения и идентификации киберинфраструктуры, из которой исходит 

операция, но и лица, которое управляло инфраструктурой [9]. В киберпро-

странстве сложность присвоения усугубляется рядом факторов, в том числе 

возможностью проведения киберопераций с использованием нескольких ком-

пьютерных систем в разных государствах, или использованием специальных 

механизмов для сокрытия происхождения кибероперации [9].  

Зачастую государства используют в своих целях негосударственных 

субъектов, чтобы избежать ответственности. Государство будет нести от-

ветственность за кибероперации негосударственного субъекта только в си-

туации, если действия предпринимаются в соответствии с инструкциями 

или под руководством или контролем государства, или когда государство 

признает и принимает операции как свои собственные постфактум [10]. Ве-

роятность того, что государство может признать и принять ответственность 

за кибервмешательство негосударственного субъекта, ничтожно мала. 

В каждом случае нужно будет доказать «эффективный контроль» 

государства над таким негосударственным субъектом. 
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Таким образом, распространение дезинформации находится в так 

называемой «серой зоне» международного права [10]. С одной стороны, 

данные действия не являются разрешенными с точки зрения международ-

ного права, а с другой стороны – нет прямого запрета. Общие нормы меж-

дународного права также не дают полного ответа. Отсутствие правовой 

определенности создает заманчивые условия для государств, поскольку гос-

ударства могут избежать ответственности за свои действия. В случае рас-

пространения дезинформации потерпевшее государство не может приме-

нить контрмеры или получить возмещение вреда.  
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