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РЕФЕРАТ
Статья посвящена исследованию отдельных политических эффектов цифровизации 
городского управления в  Российской Федерации. На основе концепции «надзорного 
капитализма» и исследований цифровой трансформации государственного управления 
анализируются структура и логика функционирования модели «умного города» на при-
мере г. Москвы. На материале уличных акций протеста рассматриваются политические 
эффекты использования властями города цифровой инфраструктуры, в  частности, 
системы камер с  технологией распознавания лиц. Изучение российской ситуации со-
относится с последними решениями совета по правам человека Организации Объеди-
ненных Наций (ООН) и  инициативами Европейского Союза по контролю над техноло-
гиями удаленного биометрического распознавания.
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ABSTRACT
The paper is devoted to the study of particular political effects of digitalization of urban gov-
ernance in the Russian Federation. Based on the concept of «surveillance capitalism» and 
research on the digital transformation of public administration, the authors analyzes the struc-
ture and logic of functioning of the «smart city» model using the example of Moscow. Based 
on the material of street protests, the political effects of the use of digital infrastructure by the 
city authorities, in particular, camera systems with face recognition technologies, are examined. 
The study of the Russian situation correlates with the latest decisions of the United Nations 
(UN) Human Rights Council and the European Union’s  initiatives to control remote biometric 
recognition technologies.
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Введение

В  последние годы изучение политических эффектов цифровизации государственно-
го управления и  публичной политики становится все более актуальным. Меры циф-
рового контроля за перемещением людей, предпринятые правительствами в  усло-
виях пандемии коронавируса, казалось, воплотили в реальность концепции Ж. Деле-
за о новой кибернетической модели власти в «обществе контроля» [7, с. 227–232] или 
Дж. Агамбена о «биополитике» как новой модели управления и «перманентном чрез-
вычайном положении» [1, с.  7–8]. «Умные города» и  экономика больших данных 
в новых условиях возрождают управленческую ментальность «высокого модернизма» 
(термин Дж. Скотта) с присущей ему верой в технологии, проектирование и моделью 
управления, близкой к  социальной инженерии [10, с.  21–22]. Формирование инте-
грированной цифровой инфраструктуры, систем «умного города» паноптизируют 
городское пространство, создавая потенциал для авторитарных управленческих прак-
тик [24, p. 14–16]. Особая опасность политического использования новых технологий 
существует в автократиях и гибридных режимах, элиты которых используют «цифро-
визацию сверху» как основу формирования социотехнической модели управления, 
для описания которой исследователи используют различные термины: цифровая 
автократия [2], сетевой авторитаризм [16].

По-нашему мнению, в  российских научных и  экспертных дискуссиях по данной 
проблематике существуют определенные лакуны. Специалисты по политическим 
режимам не уделяют должного внимания диффузии централизованных моделей 
государственного контроля над интернетом, прежде всего китайской и сингапурской 
[27, p.  5–6]. И  главное  — основополагающей роли данных моделей в  трансфор-
мации управленческих практик и механизмов стабилизации автократий и гибридных 
режимов. Эмпирически ориентированные исследователи «умных городов», в  свою 
очередь, рассматривают их чисто технологически, вне контекста борьбы государств 
и  корпораций или существующего в  конкретной стране политического режима. 
Кроме того, существует категория  — кибероптимистов, продолжающих описывать 
интернет языком середины 1990-х — начала 2000-х годов как децентрализованную 
(анархическую) систему, формирующую новую модель экономики (открытую, кол-
лаборативную) и  политики (прямая демократия). Этот оптимистический (иногда 
утопический) нарратив не способен описать и  проанализировать современные 
тенденции к  концентрации и  монополизации контроля над цифровой инфраструк-
турой и  пользовательскими данными [15, p.  25–28].

В  данной статье мы сделаем попытку объединить материал наших предыдущих 
публикаций [2]  с  имеющимися работами политологов [11], социологов [26]  и  IT-
специалистов, анализирующих политические эффектов цифровизации городского 
управления и совместить это с концептуальной рамкой исследований легитимации 
и  воспроизводства политических режимов. Мы сосредоточим свое внимание на 
анализе отдельных негативных политических эффектов цифровизации городского 
управления, это не означает, что мы отрицаем существующие и  будущие положи-
тельные эффекты процесса цифровизации различных сфер. Нам лишь хотелось бы 
отметить, что исследование данных процессов должно носить контекстуальный 
характер и учитывать борьбу различных акторов. В связи с этим необходимо вспом-
нить слова одного из первых теоретиков интернета, писателя Брюса Стерлинга. 
Комментируя дискуссии об интернете вещей, он отметил: «Первое, что нужно знать 
в  истории об «интернете вещей», это то, что она не о  вещах, подключенных к  ин-
тернету. Это кодовое слово, используемое могущественными стейкхолдерами для 
собственных целей. Им нравится словосочетание «интернет вещей», поскольку оно 
звучит миролюбиво и прогрессивно. Оно скрывает борьбу за власть, деньги и вли-
яние» [28, p.  8].
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Борьба за цифровую инфраструктуру

Сегодня борьба за контроль над инфраструктурой интернета стала очевидной. Она 
имеет межстрановое измерение, в  виде глобального конфликта США и  КНР вокруг 
распространения сетей 5G  и обвинений в  кибератаках и  кибершпионаже. Кроме 
того, существует противостояние отдельных государств с  IT-корпорациями в  связи 
с антимонопольным регулированием, уплатой налогов и установлением новых правил 
хранения пользовательских данных. И есть третье поле борьбы — за общественный 
контроль над технологиями, создающими потенциальную угрозу правам и свободам 
граждан. В  этом году совет по правам человека Организации Объединенных Наций 
(ООН) принял резолюцию о  правах в  интернете1. Власти ряда стран в  периоды по-
литических акций оппозиции или локальных конфликтов прибегают к  политически 
мотивированному отключению интернета (politically motivated internet shutdown). На-
пример, в  августе 2020  г., в  период поствыборного политического кризиса, власти 
Республики Беларусь в дни уличных акций оппозиции неоднократно прибегали к по-
добным мерам.

Совместный доклад международной правозащитной группы «Агора» и  обще-
ственной организации «Роскомсвобода» гласит, что в  Российской Федерации за 
последние два года зафиксировано восемь случаев политически мотивированного 
отключения интернета2. Среди них наиболее значимые примеры:
1)	отключение мобильного интернета во время протестов в Ингушетии (осень 2018 г.));
2)	отключение мобильного интернета и  Wi-Fi сетей на месте проведения митингов 

в  Москве (3  августа 2019  г.);
3)	отключение мобильного интернета во время протестов с  требованием отмены 

результатов выборов в  Улан-Удэ (сентябрь 2019  г.);
4)	отключение мобильного интернета во время протестов против строительства 

мусорного полигона в  Шиесе (23  октября 2019  г.).
Резолюция совета по правам человека ООН осуждает подобные действия вла-

стей, кроме того, она поручила управлению Верховного комиссара ООН по правам 
человека работу над специальным докладом об имевших место случаях политиче-
ски мотивированного отключения интернета3.

Среди элементов «умного города» у  общественных и  правозащитных организа-
ций наибольшую озабоченность вызывают интегрированные системы камер с  тех-
нологией распознавания лиц. Международная некоммерческая организация Access 
Now инициировала кампанию, конечная цель которой  — запрет «биометрической 
слежки», прежде всего использования правительствами, правоохранительными 
органами и  частными компаниями  — технологии распознавания лиц и  других ме-
ханизмов удаленного биометрического распознавания. По мнению инициаторов 
кампании, данные технологии подрывают фундаментальные гражданские права 
и  свободы4.

Особо отмечено, что использование властями данных технологий подвергает 
эрозии права граждан на свободу собраний и  ведет к  криминализации протеста5. 

1   United Nations adopts resolution on human rights on the internet  // CIVCUS [Электронный 
ресурс]. URL: https://civicus.org/index.php/media-resources/news/united-nations/geneva/5170-
human-rights-council-adopts-new-resolution-on-human-rights-on-the-internet (дата обращения: 
20.07.2021).

2   Доклад о  свободе интернете  — 2019  // Агора [Электронный ресурс]. URL: https://2019.
runet.report (дата обращения: 20.06.2021).

3   United Nations adopts resolution on human rights on the internet.
4   Ban biometric surveillance // Access Now [Электронный ресурс]. URL: https://www.accessnow.

org/ban-biometric-surveillance/ (дата обращения: 21.07.2021).
5   Там же.
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Инициаторы общественной кампании требуют:
1)	прекратить государственные инвестиции в  использование распознавания лиц 

и удаленных биометрических технологий, которые делают возможным массовое 
наблюдение и  дискриминационное целевое наблюдение;

2)	запретить использование этих технологий в общедоступных местах как государ-
ственными, так и частными компаниями, где такое использование может сделать 
возможным массовое наблюдение или дискриминационное целевое наблюдение.
По данным на июль 2021 г., к кампании, инициированной Access Now, присоеди-

нилось уже более 170  общественных организаций со всего мира, из российских: 
«Общество защиты интернета», «Сетевые свободы», «РосКомСвобода», «Теплица 
социальных технологий»1.

В  апреле 2021  г. обнародован проект регламента Европейского Союза по ис-
кусственному интеллекту2. Помимо искусственного интеллекта (ИИ), он затрагива-
ет и использование технологии распознавания лиц. Проект регламента предлагает 
запретить или строго регламентировать применения ИИ в  системах камер с  тех-
нологией распознавания лиц в общественных местах. Исключение делается только 
для установленных судом кейсов, связанных с предотвращением террористических 
актов3. В  Соединенных Штатах Америки в  2020  г. Конгресс рассматривал, но пока 
не принял два законопроекта, посвященных регулированию использования техно-
логии распознавания лиц: закон об этическом использовании распознавания лиц 
(The Ethical Use of Facial Recognition Act) и  закон о  распознавании лиц и  биоме-
трических технологиях (Facial Recognition and Biometric Technology Moratorium Act). 
В  Российской Федерации отсутствует специальный закон, запрещающий или ре-
гулирующий использование данной технологии.

От «демократии с  прилагательными»  
к  «информационной автократии»

Переходя к вопросу о политическом контексте функционирования цифровой инфра-
структуры и умных городов в РФ, необходимо сначала рассмотреть дискуссии о ха-
рактере политического режима. Когда стало очевидно, что «третья волна» демокра-
тизации завершилась и  начался откат, первым концептуальным нововведением, 
предложенным для осмысления реальности политических режимов, не укладываю-
щихся в  дихотомию демократия/авторитаризм, стало определение  — «демократия 
с  прилагательными» («democracy with adjectives») [17]. Этот зонтичный термин дол-
жен обозначить государства, где процесс формирования демократических институ-
тов, начавшись, столкнулся с  различными препятствиями. Но в  целом взгляд ис-
следователей был достаточно оптимистичным, эти препятствия со временем будут 
преодолены, они не ставили под сомнение общее направление движения стран 
к демократии. Концепция «демократии с прилагательными» стала популярной среди 
специалистов по Латинской Америке и  постсоветскому пространству.

В  начале 2000-х  на постсоветском пространстве в  ряде стран, в  том числе Рос-
сийской Федерации, исследователи стали фиксировать нарастающее усиление 
авторитарных тенденций [25, p. 186–209]. Для концептуализации новой политиче-
ской ситуации были предложены термины: соревновательный авторитаризм (С. Ле-
вицкий, Л.  Вэй) [8]  и  электоральный авторитаризм (А.  Шэдлер, Г.  Голосов) [18]. 

1   Там же.
2   Proposal for a  regulation of the European parliament and of the council laying down 

harmonised rules on artificial intelligence (artificial intelligence act) and amending certain union 
legislative acts // EUR-Lex [Электронный ресурс]. URL: https://eur-lex.europa.eu/legal-content/
EN/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206 (дата обращения: 20.07.2021).

3   Там же.
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Нам представляется, что второй термин более точно отражает логику функциони-
рования и воспроизводства политического режима в РФ. В рамках электорального 
авторитаризма выборы сохранили свое значение, но «формальные и неформальные 
правила таких выборов предполагают высокие входные барьеры для участия в них, 
заведомо неравный доступ участников кампаний к  ресурсам (от финансовых до 
медийных), систематическое использование государственного аппарата в  целях 
максимизации голосов за правящие партии и кандидатов, и злоупотребления в поль-
зу последних на всех стадиях выборов, в  том числе при подсчете голосов»,  — от-
мечает В.  Гельман [4, с.  2].

Электоральный авторитаризм с  точки зрения механизма кооптации федеральным 
центром региональных элит может быть описан как «компромисс между местными 
элитами: правящая группа требует от них политической поддержки в вопросах обще-
государственной важности, а  также обеспечения «правильного» голосования на фе-
деральных выборах, а  взамен дарует им монопольный контроль над «своими» реги-
онами» [6, с.  33]. Контролируемые выборы являются важным элементом в  системе 
электорального авторитаризма, позволяющим правящей элите получить внутреннюю 
и  внешнюю легитимацию.

В  период с  2011 по 2014  г., начавшийся с  массовых митингов после выборов 
в  Государственную Думу и  завершившийся присоединением к  Российской Федера-
ции Крыма, в  механизме воспроизводства легитимности власти произошло важное 
структурное изменение. Резко возросла роль прямого политического использования 
властью информационного ресурса, особенно после санкций, связанных с ситуаци-
ей вокруг Украины [20, p.  2–3]. Для анализа ситуации в  РФ и  сходных тенденций 
в других государствах Д. Трейсман и С. Гуриев предложили термин «информацион-
ная автократия». По их мнению, воспроизводство легитимности в  информационных 
автократиях происходит не за счет идеологии или репрессий, которые осуществля-
ются, но носят ограниченный характер. Главный инструмент подобных режимов  — 
использование новых информационных технологий для формирования обществен-
ного мнения, маргинализации независимых средств массовой информации и  по-
литиков [21].

По нашему мнению, Д.  Трейсман и  С.  Гуриев правы в  интенции исследования 
новых механизмов функционирования и  воспроизводства автократий в  новом тех-
нологическом контексте. В  предыдущих публикациях, посвященных КНР и  Синга-
пуру [2, с.  107–113], мы, соглашаясь с  рядом зарубежных авторов [23], писали 
о  формировании нового типа режима  — цифровой автократии. Данная социотех-
ническая модель управления основана на контроле государства над цифровой 
инфраструктурой. Автократии могут выстраивать различные модели контроля над 
цифровой инфраструктурой от «суверенного интернета» до более мягких форм  — 
посредством аффилированных с государством IT-компаний. Автократии легитими-
руют проекты «цифровизации сверху» посредством ряда нарративов: технократи-
ческого (технологические инновации), «общественной безопасности», иногда, как 
в  Восточной и  Юго-Восточной Азии, цивилизационного («азиатские ценности», 
«социальная гармония») или, наконец, геополитического («цифровой суверенитет» 
как инструмент защиты от внешних врагов).

Анатомия цифровой автократии

В  качестве теоретической основы для исследования процесса формирования циф-
ровых автократий мы используем концепцию «надзорного капитализма» («surveillance 
capitalism») Ш.  Зубофф [29]  и  Дж.  Б.  Фостера, Р.  МакЧесни [19]. Основа бизнес-
модели «надзорного капитализма» — монетизация пользовательских данных. Их сбор 
осуществляется посредством продуктов и  сервисов, предоставляемых бесплатно. 
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За последние годы сформировалась интегрированная цифровая инфраструктура, 
постепенно включающая в себя традиционную физическую инфраструктуру. «В про-
мышленную эпоху экономическая деятельность строилась на физической инфра-
структуре, которая представлена железными дорогами, автодорогами и  аэропорта-
ми. Для цифровых технологий нужна новая информационная инфраструктура: сети 
и облачные вычисления. Развитие цифровой экономики расширило понятие цифро-
вой инфраструктуры, включив в  него широкополосные, беспроводные сети, а  также 
цифровизацию традиционной физической инфраструктуры, например, установку 
датчиков на водопроводной магистрали, цифровые системы выключения, цифровые 
транспортные системы» [12, с.  24].

В  последние годы инфраструктура сбора данных стала многоуровневой. На 
нижнем уровне существуют устройства, способные извлекать данные из повсед-
невной жизни индивидов (смартфоны, «умные часы», фитнес-браслеты). На сред-
нем уровне  — «умный дом» или интегрированной экосистемы интернета вещей. 
Верхний уровень включен в  существующие отдельные элементы системы «умных 
городов» (камеры видеонаблюдения с  технологией распознавания лиц, сети Wi-Fi, 
система датчиков).

В условиях цифровой автократии как специфического ассамбляжа складывается 
институциональная комплементарность  — цифровая инфраструктура, задачей ко-
торой является извлечение данных, эффективно функционирует как часть инстру-
ментария социального контроля для государства и  механизм получения прибыли 
для компаний. Исследовав стратегию ряда государств по «цифровизации сверху», 
Ф.  Ховард отметил, «они активно продвигают использование информационно-ком-
муникационных технологий в  экономической сфере. Они разрабатывают и  реали-
зуют меры по улучшению эффективности ценовых сигналов и прозрачности рынков, 
в  то же время агрессивно препятствуют использованию ИКТ для повышения про-
зрачности политического процесса или формирования общественного мнения он-
лайн» [22, p.  80].

Многие эксперты справедливо говорили, что московская система «умного горо-
да» во многом повторяет пример Сингапура. В  процессе адаптации капиталисти-
ческих автократий Восточной, Юго-Восточной Азии и  других регионов к  новой 
информационной среде, возникшей благодаря распространению интернета, Син-
гапур сыграл ключевую роль. Сингапурская модель для политологов интересна тем, 
что она лишает сторонников технодетерминистских теорий «демократизации по-
средством распространения интернета» последних аргументов. Сингапур один из 
мировых лидеров по индексам: сетевого взаимодействия, «цифровой конкуренто-
способности» и  развития электронного правительства. Если попытаться обобщить 
основные черты сингапурской модели, можно выделить следующие:
1.	Контроль государства и  аффилированных с  ним IT-компаний над цифровой ин-

фраструктурой, в  частности интернет-провайдерами и  операторами мобильной 
связи.

2.	Использование цифровой инфраструктуры как инструмента контроля над обще-
ством (системы камер с  технологией распознавания лиц, сбор и  анализ данных 
интернет-серфинга).

3.	Специальное законодательство, работающее в  условиях автократии как полити-
ческий инструмент: акт о  телерадиовещании (broadcasting act), закон о  так на-
зываемых «фейковых новостях» (Protection from Online Falsehoods and Manipulation)

4.	Контроль над цифровой инфраструктурой позволяет создать новую технологиче-
ски оснащенную модель цензуры (блокировка сайтов независимых средств мас-
совой информации, правозащитных и антикоррупционных организаций) [2, с. 110].
Информационные системы автократий собирают и анализируют данные граждан, 

и  на этой основе формируется система «перевернутой подотчетности» [5]. Это 



П
О

Л
И

Т
И

К
А

 И
 П

Р
А

В
О

В
О

Е
 Г

О
С

У
Д

А
Р

С
Т

В
О

	 УПРАВЛЕНЧЕСКОЕ КОНСУЛЬТИРОВАНИЕ . № 11 . 2021	 27

означает, что не государство становится более прозрачным и  контролируемым, 
а  наоборот  — общество. Городское управление, основанное на больших данных, 
в  условиях не ограничено в  использовании собранной информации. Информаци-
онные системы собирают избыточное, с точки зрения нужд управления, количество 
данных. Информационные системы  — непрозрачны, граждане не знают, кем и  как 
используются их данные.

Цифровые автократии активно внедряют и  используют специальные цифровые 
сервисы (городские платформы, приложения), направленные на вовлечение актив-
ных граждан в  обсуждение низовых малозначимых с  точки зрения «большой по-
литики» вопросов, например благоустройства территорий. Формируется специфи-
ческая деполитизированная система обратной связи с  гражданами. Причем эта 
система создает «эффект индивидуализации», воспроизводя модель субъектив-
ности изолированного частного субъекта. Один из авторов исследования россий-
ских городских цифровых платформ И.  Быков справедливо отметил, что «по сути 
дела, граждане специально держатся в  атомизированном состоянии, что позволя-
ет администрации управлять текущими хозяйственными вопросами, выступая в ка-
честве единственного дееспособного института в  стране» [3, с.  192].

Согласно исследованию компании Comparitech, Российская Федерация занима-
ет второе место из 47 стран в рейтинге «надзорных государств» (surveillance states). 
На первом — КНР, после РФ идут Индия, Малайзия, Тайланд. Комплексный рейтинг 
составляется на основе оценки стран по ряду показателей, среди которых: обе-
спечение неприкосновенности частной жизни (privacy enforcement), функциониро-
вание систем видеонаблюдения (visual surveillance), использование и  обмен поль-
зовательских данных (data-sharing), мониторинг и перехват информации в каналах 
связи (communication interception) [13].

Централизованный контроль государства над цифровой инфраструктурой вместе 
со специальным законодательством создает угрозу нарушения прав и свобод граж-
дан. Организация Human Rights Watch подчеркнула, что «последние события в  об-
ласти регулирования интернета в России, связанные с ужесточением государствен-
ного контроля над сетевой инфраструктурой, внедрением новых технических средств 
отслеживания пользовательской активности и  фильтрации и  перенаправления тра-
фика, а  также с  наращиванием возможностей правительства по блокированию кон-
тента, противоречат стандартам свободы выражения мнений и неприкосновенности 
частной жизни, охраняемым Международным пактом о  гражданских и  политических 
правах и  Европейской конвенцией о  правах человека»1.

Москва как лаборатория

Москва как столица стала первым из российских мегаполисов, где тестировалась 
новая социотехническая модель управления, основанная на извлечении и  анализе 
пулов больших данных. С.  Собянин с  2008  г. занимал должность главы аппарата 
правительства РФ и курировал программу по цифровизации государственных услуг 
(«Информационное общество»). Став мэром Москвы, он с  2012  г. инициировал 
программу формирования модели «умного города», основанного на интегрирован-
ной цифровой инфраструктуре и  системы сбора и  анализа данных («Информаци-
онный город»). Процесс формирования цифровой инфраструктуры и пулов данных 
начался с  государственных услуг и  сервисов и  создания интеллектуальной транс-
портной системы управления трафиком. Цифровая инфраструктура позволила из-

1   Россия: Нарастающая изоляция, контроль и  цензура в  интернете  // Human Rights Watch 
[Электронный ресурс]. URL: https://www.hrw.org/ru/news/2020/06/18/375397 (дата обращения: 
20.07.2021).
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влекать данные постоянно и  почти из всех действий горожан. Пулы данных, со-
бираемые мэрией о  горожанах, можно разделить на несколько потоков:
1.	Геоаналитические данные операторов сотовой связи. Начиная с  2015  г., мэрия 

закупает их у  всех основных операторов (Tele2, MTC, Билайн, Мегафон).
2.	Данные о  передвижении по городу: общественный и  личный транспорт, службы 

такси, каршеринг, прокат велосипедов, парковки (система «Безопасный транс-
порт»). Интеллектуальная транспортная система оснащена оборудованием видео- 
и  фотосъемки, позволяющим в  режиме онлайн определить местоположение 
любого транспортного средства и  данные о  его владельце.

3.	Данные, поступающие от сети публичного Wi-Fi. По соглашению с пользователем 
при входе в  сеть Wi-Fi, оператор использует технологию Deep Packet Inspection 
(DPI) для анализа трафика, данные о  действиях пользователя записываются 
в  cookie-файл. В  дальнейшем эти файлы сопоставляются друг с  другом, если 
система полагает, что это один и  тот же человек. Формируются профили поль-
зователей, объединенные по различным параметрам. Единый оператор публич-
ной сети Wi-Fi имеет доступ к базам телефонных номеров и способен с помощью 
алгоритма (связь проездного билета метро и  подключение через номер теле-
фона в  Wi-Fi сеть) определять личность гражданина.

4.	 Данные порталов и  их мобильных версий mos.ru (Московские госуслуги), ag.mos.
ru («Активный гражданин») и gorod.mos.ru («Наш город»). С помощью системы СТАТС 
собираются данные (IP-адреса, тип устройства и браузер), причем она специально 
приспособлена для деанонимизации пользователей (технология fingerprint)1.
Кроме того, мэрия обладает базами данных и системами мониторинга, например, 

Система поддержки принятия решений и  управления информационными рисками 
Аппарата Мэра и Правительства Москвы, осуществляет мониторинг средств массо-
вой информации и  социальных сетей с  целью поиска упоминаний правительства 
Москвы и  мэра2. Официальные лица мэрии утверждают  — пул данных обезличен, 
но многие технические специалисты полагают, что это не соответствует действитель-
ности. На примере анализа созданной в  метро «Системы персональных коммуника-
ций», они продемонстрировали, что, согласно государственному контракту с  по-
ставщиком данных «МаксимаТелеком», телефонные номера передаются не в  при-
вычном для коммерческого рынка зашифрованном формате (hash). По контракту они 
могут быть расшифрованы и  переданы в  виде обычного номера телефона3.

Одним из наиболее важных элементов цифровой инфраструктуры Москвы как 
«умного города» является система камер видеонаблюдения, оснащенных функцией 
распознавания лиц. Все они интегрированы в  Единую систему хранения и  обра-
ботки данных. Камеры расположены: на улицах, в метро, в государственных учреж-
дениях, во дворах и  подъездах домов, больницах, школах. Важно отметить, что 
в  период пандемии коронавируса контроль над перемещением граждан получил 
новый импульс. Например, данные геолокации телефона и  система камер наблю-
дения использовались для наказания нарушителей режима карантина. Согласно 
исследованию Comparitech, по количеству камер на 1000  человек Москва входит 
в  первую двадцатку городов мира. Все остальные города, кроме одного (Лондон), 
расположившиеся в списке выше Москвы — китайские мегаполисы: Тайюань, Уси, 
Чанша, Пекин и  др. [14].

В  последние несколько лет эксперты зафиксировали ряд примеров политиче-
ского использования цифровой инфраструктуры в столице. 3 августа 2019 г. перед 

1   Захаров А. «Умный город» или «Старший брат»?  // BBC [Электронный ресурс]. URL: 
https://www.bbc.com/russian/features-52219260 (дата обращения: 20.07.2021).

2   Там же.
3   Там же.
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выборами в  Московскую городскую Думу проходила акция протеста, связанная 
с  отказом в  регистрации оппозиционным кандидатам. В  этот день в  местах про-
ведения митингов зафиксировано отключение мобильного интернета и Wi-Fi сетей 
кафе и  других заведений, находящихся поблизости от мест проведения уличных 
акций оппозиции. Лаборатория NetBlocks зафиксировала, что «период отключения 
сервиса, по поступившим документам, должен был продолжаться с 13:00 по 23:00 
3  августа. Фактический перерыв в  оказании услуг у  одного из операторов был 
с  13:15 по 19:33». В  их докладе отмечается, что измерения с  приложения Android 
Network Cell Info Lite показали  — часть станций операторов мобильной связи ра-
ботали в  режиме GSM-only1.

23 января 2021 г. в тех частях Москвы, где проходили акции в поддержку А. На-
вального, NetBlocks зафиксировала аналогичное отключение интернета2. Кроме 
политически мотивированного отключения интернета для задержания участников 
митинга полиция использовала систему камер с  технологией распознавания лиц3. 
Аналогичная ситуация сложилась после акции 21  апреля, по данным средств мас-
совой информации сотрудники правоохранительных органов составили протоколы 
как минимум на 289  человек. Из этого числа  — 69  человек были вычислены по 
камерам видеонаблюдения, 64  из них  — в  Москве [9].

В  мае по подозрению в  участии в  митинге (21  апреля) была задержана Юлия 
Щербакова, муниципальный депутат района Черемушки. В качестве доказательства 
ее присутствия на уличной акции в  поддержку А.  Навального, следователи предъ-
явили распечатки изображений с  системы камер. У  Ю.  Щербаковой были доказа-
тельства того, что во время митинга она находилась в  другом месте, несмотря на 
это ее отвезли в  суд. Суд в  итоге вернул дело обратно в  органы внутренних дел 
на доработку4. Так же, на основе данных систем камер, были осуждены два депу-
тата: Е.  Шувалова (Мосгордума) и  В.  Залищак (муниципальный депутат Донского 
района)5. Они присутствовали на митинге 21 апреля не в качестве участников акции, 
а  как представители власти, чтобы при необходимости принять предусмотренные 
законодательством меры по обеспечению прав, свобод и  интересов своих изби-
рателей. Во время проведения митинга полиция не имела к  депутатам каких-либо 
претензий или замечаний. В итоге В. Залищак был осужден на 15 суток ареста без 
возможности получить юридическую помощь, Е.  Шувалова была осуждена заочно, 
на нее был наложен штраф.

Элементы московской модели «умного города» постепенно будут воспроизводить-
ся в  других российских мегаполисах (Санкт-Петербург, Казань). Прежде всего, си-

1   Evidence of internet disruptions in Russia during Moscow opposition protests  // NetBlocks 
[Электронный ресурс]. URL: https://netblocks.org/reports/evidence- of-internet-disruptions-in-
russia-during-moscow-opposition-protests-XADErzBg (дата обращения: 22.07.2021).

2   Internet disrupted in Russia amid opposition protests  // NetBlocks [Электронный ресурс]. 
URL: https://netblocks.org/reports/internet-disrupted-in-russia-amid-opposition-protests-98aRXQAo 
(дата обращения: 22.07.2021).

3   Камалетдинов Д. Система распознавания лиц в  Москве теперь ищет протестующих  // 
TJjournal [Электронный ресурс]. URL: https://tjournal.ru/tech/333457-sistema-raspoznavaniya-
lic-v-moskve-teper-ishchet-protestuyushchih-kak-ona-ustroena-i-chto-sdelat-dlya-zashchity (дата 
обращения: 20.07.2021).

4   Депутат Юлия Щербакова: «Распознавание надо использовать во благо, а  не выворачи-
вать всё наизнанку» // Роскомсвобода [Электронный ресурс]. URL: https://roskomsvoboda.org/
post/deputat-julia-scherbakova-raspoznavanie/ (дата обращения: 20.07.2021).

5   Депутат Мосгордумы: «о  суде по результатам видеонаблюдения за мной я  узнала после 
того, как он уже прошел»  // Роскомсвобода [Электронный ресурс]. URL: https://roskomsvoboda.
org/post/elena-schuvalova-deputat-raspoznavanie/; Распознавание лиц применяют для необосно-
ванных обвинений видна политическая ангажированность // Роскомсвобода [Электронный ресурс]. 
URL: https://roskomsvoboda.org/post/vladimir-zalischak-raspoznavanie/ (дата обращения: 20.07.2021).
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стема «Безопасный город», через пять лет правительство планирует создать единую 
платформу видеонаблюдения (ГИС «Национальная платформа видеонаблюдения»), 
которая объединит и  подключит все городские системы камер к  единому контуру.

Рассмотрение примеров политического использования цифровой инфраструк-
туры на примере митингов в Москве подтверждает основные положения резолюции 
о  правах в  интернете совета по правам человека ООН. «Умный город» в  условиях 
автократии функционирует как паноптический «надзорный город» (surveillance city). 
Происходит дальнейшая эрозия права граждан на свободу собраний и криминали-
зация уличного протеста. Различные модели цифровизации в  одних странах уси-
лили роль IT-корпораций, в  других — государства. Цифровая инфраструктура, 
которой пронизан город, делает его единым пространством функционирования 
новых социотехнических практик управления и  извлечений прибыли в  логике эко-
номии больших данных. Эмансипаторные движения неизбежно столкнутся с  прак-
тиками политического использования инфраструктурой власти «умного города», 
что доказывают примеры Юго-Восточной Азии и  постсоветского пространства.
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