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РЕФЕРАТ
Беларусь, Россия и  Казахстан входят в  число высокоразвитых стран по индексу раз-
вития электронного правительства ООН. Обладая высокими темпами цифровизации 
государственного управления, решением проблем доступа граждан к  интернету и  раз-
витием сферы электронных услуг, эти страны отличаются друг от друга конструкцией 
политики цифровизации. Структура проектов цифровизации в  этих странах включает 
все необходимые компоненты  — стратегию, координацию, оценку, вмешательство, 
однако она отличается направленностью на цифровые изменения и  политической ин-
фраструктурой, которая обеспечивает вмешательство технологий в общественную сфе-
ру. Среди значимых факторов политики цифровизации в  описанных случаях выделяет-
ся идея суверенитета, связанная с  интернетом и  цифровыми технологиями. Общая 
политика стран, входящих в  евразийское пространство сотрудничества, выражается 
принципом «цифрового суверенитета». В статье анализируется общее понимание прин-
ципа «цифрового суверенитета» и  различных стратегий его реализации  — «многосто-
роннее взаимодействие», «сотрудничество заинтересованных сторон» и  «централизо-
ванное управление», а  также институты управления, обеспечивающие их.
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ABSTRACT
Belarus, Russia and Kazakhstan are among the highly developed countries in the UN e-Gov-
ernment Development Index. With a  high rate of digitalization of public administration, solving 
the problems of citizens' access to the Internet and developing the electronic services sector, 
these countries differ from each other in the design of a  digitalization policy. The structure of 
digitalization projects in these countries includes all the necessary components  — strategy, 
coordination, evaluation, intervention, but it is distinguished by a  focus on digital change and 
a  political infrastructure that ensures technology interference in the public sphere. Among the 
significant factors of digitalization policy in the described cases, the idea of sovereignty re-
lated to the Internet and digital technologies stands out. The general policy of the countries 
included in the Eurasian space of cooperation is expressed by the principle of “digital sover-

*  Работа выполнена по гранту РНФ 19-18-00210 «Политическая онтология цифровизации: 
исследование институциональных оснований цифровых форматов государственной управля-
емости».
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eignty”. The article analyses the general understanding of the principle of “digital sovereignty” 
and the various strategies for its implementation  — “multilateral interaction”, “stakeholder 
cooperation” and “centralized management”, as well as the institutions of management that 
provide them.

Keywords: digital sovereignty, Internet governance, institutions, multilateral interaction, stake-
holder cooperation, centralized management

For citing: Smorgunov  L. V. Public Internet Governance Institutes: Comparative Analysis of 
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Введение

Внедрение цифровых технологий в  управление и  политику сопровождается дис-
куссиями о преимуществах, вызовах и рисках цифрового мира. Современное циф-
ровое управление требует адаптивности, мобильности, гибкости, чувствительности 
и  скорости реакции на возникающие проблемы. Все это призывает к  преобразо-
ваниям в  сфере институтов управления и  культуры. Изменения включают в  себя 
новые требования к  взаимодействиям в  публичной сфере, в  том числе внимание 
к  принципам сотрудничества, прозрачности и  открытости, инноваций и  совмест-
ного производства решений.

В  последнее десятилетие государственный контроль над интернетом стал оче-
видным фактом глобальной организации коммуникационных потоков. Этот процесс 
особенно усилился после того, как в  последние годы стало известно о  незаконном 
использовании интернет-информации как спецслужбами, так и коммерческими струк-
турами. Необходимость регулирования интернет-пространства извне стала рассма-
триваться как важный способ сохранения национального суверенитета над инфор-
мацией и коммуникациями. Несмотря на то, что это пространство характеризовалось 
тенденцией глобализации, однако его организационная и технологическая поддерж-
ка была сосредоточена либо в руках отдельных государств, либо монополизирована 
частными компаниями. С  одной стороны, например, в  Соединенных Штатах имеет-
ся огромное количество гипермасштабируемых центров обработки данных, через 
которые проходил интернет-трафик, а  информация хранилась как в  частном, так 
и  в  общедоступном виде. По некоторым оценкам, их было до 45% от общего числа 
в мире. И, например, Канаду беспокоило то, что от 25 до 60% ее интернет-трафика 
проходит через Соединенные Штаты, и возможность использования соответствующих 
данных американскими спецслужбами [16]. С  другой стороны, большая часть ин-
формации так или иначе проходит через сети, находящиеся под контролем мега-
корпораций. В этом государства видели вызов своей безопасности и суверенитету. 
Кроме того, назрела необходимость в  регулировании совместной экономики и  ин-
тернет-торговли. Так или иначе, все государства с  разной степенью интенсивности 
начали на это реагировать, пытаясь поднять уровень цифровой управляемости. Не-
которые из них начали использовать формулы «цифрового суверенитета», «суверен-
ного интернета» или «информационного суверенитета». Исследование проблем су-
веренного управления интернетом в  России стало центром внимания в  последние 
десятилетия. Большой объем исследований касается правовых аспектов суверени-
зации [4; 5; 9; 10]. Имеются исследования по отдельным странам и соответствующих 
особенностях обеспечения суверенного интернета в  России, Беларуси и  Казахста-
не  [1; 2; 6; 8]. В  данной статье анализируются общее движение за реализацию 
принципа «цифрового суверенитета» и  различные стратегии управления суверени-
зацией  — «централизованный контроль», «многостороннее взаимодействие», «со-
трудничество заинтересованных сторон», а  также институты, обеспечивающие это 
в  трех странах  — России, Беларуси и  Казахстане.
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Движение за суверенный интернет  
и  институциональные дизайны управления

Соединенные Штаты были страной, которая в  декабре 2012  г. в  Дубае вместе 
с Великобританией, Канадой и Австралией не подписала заключительный документ 
Международного союза электросвязи Организации Объединенных Наций. Прежде 
всего, эти страны выступили против призывов ко всем государствам иметь равные 
права на управление интернетом. С  таким предложением выступили представите-
ли России, Китая, Саудовской Аравии, Алжира и Судана. Он заключался в том, что 
правительства всех стран имели равные права на управление ресурсами нумерации, 
наименования, адресации и  идентификации в  интернете. Эта идея увеличения 
регулирующей функции государства по отношению к  интернету была поддержана 
большинством стран (из 144  стран, имеющих право подписать такую резолюцию, 
89 сделали это, а 55 — нет). История «суверенного интернета» начинается с этого 
исторического факта, который сегодня охватывает не только те страны, которые 
выступили с  соответствующим предложением, но и  другие развитые и  развиваю-
щиеся страны. Конечно, вопрос о национальных условиях существования интерне-
та возник еще до 2012  г. [21], однако как политическая стратегия создания усло-
вий, обеспечивающих национальный контроль над интернетом, вопрос обострился 
во втором десятилетии нынешнего века.

Термин «суверенный интернет» может означать в общих чертах достаточно высокий 
уровень самодостаточности и технологической независимости страны в этой сфере. 
Сложность определения пространства такого суверенитета связывают с  тем, что 
«интернет, если оперировать на уровне образной модели взаимодействия некоторых 
традиционных сфер суверенного господства, — это постоянно дрейфующий в транс-
граничном пространстве «открытое море — территориальные воды» информационно-
телекоммуникационный архипелаг (острова  — национальные сегменты Сети)» [3, 
с.  167]. В  узком понимании суверенный интернет сводится к  информационному су-
веренитету как праву государства контролировать на своей территории информаци-
онные потоки [5, с. 206]. Более широкое понимание такого суверенитета не ограни-
чивается информационными потоками, а  включает в  себя весь набор возможных 
суверенитетов в сфере функционирования интернет-пространства и соответствующих 
направлений политики (информационный, технологический суверенитет, суверенитет 
данных и др.). Этот термин чаще всего используется по отношению к трем областям 
интернет-политики: экономический протекционизм (использование национального 
оборудования и программного обеспечения и поддержка национальных ИТ-компаний 
в их экспансии на зарубежные рынки); безопасность национальной интернет-инфра-
структуры, обеспечение национализации интернет-трафика; национальная организа-
ция по использованию больших данных и  их локализации в  стране [12]. К  важным 
областям также относится формирование национальных институтов управления ин-
тернетом, которые учитывают как положение страны в  глобальной сети, так и  на-
циональные особенности взаимодействия государства, гражданского общества и про-
изводящие интернет инфраструктуру и  услуги частные фирмы.

Если говорить в  целом о  возможных институциональных моделях управления ин-
тернетом, то выделяют пять основных идей/моделей: модель киберпространства 
и  спонтанного упорядочения, основанная на том, что интернет  — это самоуправля-
емая сфера личной свободы, неподконтрольной правительству; модель транснацио-
нальных институтов и  международных организаций, основанная на представлении 
о  том, что управление интернетом по своей сути выходит за пределы национальных 
границ и, следовательно, наиболее подходящими институтами являются транснаци-
ональные квазичастные кооперативы или международные организации, основанные 
на договоренностях между национальными правительствами; модель алгоритмиче-
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ского кода и архитектуры интернета, основанная на представлении о том, что многие 
решения регулирующих органов принимаются протоколами связи и  другим про-
граммным обеспечением, которое определяет работу интернета; модель националь-
ных правительств и законодательства, основанная на идее о том, что по мере роста 
значения интернета фундаментальные регулирующие решения будут приниматься 
национальными правительствами посредством правового регулирования; модель 
рыночного регулирования и  экономики, которая предполагает, что рыночные силы 
определяют фундаментальные решения о природе интернета [22]. Вместе с тем эти 
идейные представления в конкретной реализации предстают в некоторых смешанных 
формах и  подходах.

Существуют три основных реализуемых подхода к  формированию институцио-
нальных характеристик управления интернетом, которые имеют международное 
и  национально-государственное выражение: (1)  многостороннее взаимодействие 
(multilaterism); (2)  сотрудничество заинтересованных сторон (multistakholderism); 
(3)  централизованное суверенное управление (sovereign Internet governance).

Термин мультилатеризм, или многостороннее взаимодействие обычно относится 
к системе взаимодействия суверенных государств на международной арене. Между-
народный союз электросвязи ООН представляет собой международную организацию 
государств по развитию интернета. Однако в  связи с  развитием идеи горизонталь-
ных связей в системе публичного управления на международной и внутринациональ-
ной арене этот термин стал использоваться для характеристики управленческой 
системы, включающей в  себя как государственные, так и  негосударственные об-
разования, взаимодействующие друг с другом в соответствующей сфере на основе 
консультаций и  принятия многосторонних решений в  виде договора/соглашения. 
При этом применительно к  национальной системе управления данный тип институ-
циональной конфигурации взаимодействия предполагает верховенство государства. 
Система частно-государственного партнерства выступает здесь модельным образцом 
организации. Многостороннее взаимодействие на ранних этапах становления систем 
управления всемирной сетью противопоставлялось государственно-центрическому 
подходу [15]. Однако с развитием сотрудничества заинтересованных сторон уже оно 
было подвергнуто критике за недостаточное внимание к  механизмам более глубо-
кого взаимодействия государственных и  негосударственных участников.

Мультистейкхолдизм, или сотрудничество заинтересованных сторон также вклю-
чает в себя многостороннее взаимодействие, однако в отличие от мультилатериз-
ма здесь изменяются некоторые существенные характеристики позиций и отноше-
ний. Эта модель была признана на Всемирном саммите по информационному 
обществу (WSIS) в качестве глобальной модели для управления интернетом в 2005 г. 
Прежде всего считается, что все заинтересованные стороны находятся в  относи-
тельно равных полиархических позициях при решении совместных вопросов управ-
ления. Как пишет Л.  Денардис, «мультистейкхолдизм определяется  … как два или 
более класса участников, участвующих в  общем предприятии по управлению во-
просами, которые они считают общественными по своей природе, и  характеризу-
ются полиархическими властными отношениями, установленными процедурными 
правилами» [17, p. 195]. В число заинтересованных сторон включаются государство, 
бизнес и  общественные ассоциации. Взаимодействие здесь строится не на пар-
тнерстве, а  на сотрудничестве, т. е. взаимной ответственности за решение общих 
дел. Общие решения принимаются на основе консенсуса, а  не компромисса, что 
предполагает интенсивную коммуникационную активность заинтересованных сторон 
в  достижении общего согласия. В  качестве реализуемых систем мультистейкхол-
дизма называют обычно Форум по управлению интернетом (IGF), уполномоченный 
Всемирным саммитом по информационному обществу (WSIS) в 2006 г. и интернет-
корпорация по присвоению имен и  номеров (ICANN), которая отвечает за техни-
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ческий менеджмент и  координацию системы доменных имен в  интернете (DNS) 
и  его уникальные идентификаторы [18].

Централизованное управление ориентируется на позиционирование государства 
как единственного гаранта суверенного управления интернетом, которое само-
стоятельно принимает решения относительно многообразных вопросов организа-
ции национального виртуального пространства и  его обеспечения. Как правило, 
управление интернетом здесь становится функцией политических органов государ-
ства. Хотя централизованное суверенное управление может допускать другие за-
интересованные стороны к  процессу обсуждения соответствующей повестки дня 
и  решений, однако их роль сводится к  консультации и  общественной экспертизе. 
Централизованное управление интернетом предполагает участие в международных 
собраниях, однако в  форме скорее многостороннего партнерства, а  не сотрудни-
чества.

Однако другие страны перед лицом нарастающих вызовов (экономических, фи-
нансовых, безопасности, политических) все больше склоняются к  «суверенному 
интернету». В  апреле 2019  г. правительство Великобритании опубликовало Белую 
книгу о  вреде в  онлайн-пространстве1, которая предусматривает создание неза-
висимого регулирующего органа для оценки содержания онлайн-сайтов. Хотя США 
заявляют себя сторонниками мультистейкхолдеровского подхода к  управлению 
интернетом, однако налицо усиление координирующей функции государственных 
органов в этом процессе после принятия в 2018 г. «Национальной киберстратегии»2. 
В  условиях усиления национального контроля над интернет-пространством гло-
бальные сети вынуждены учитывать важность государственного регулирования 
ряда вопросов и  заявлять о  своей поддержке. Итак, Facebook прямо заявил о  не-
обходимости государственного регулирования, а Google проводит дифференциро-
ванную политику с  учетом этой тенденции. По словам обозревателя BBS Селли 
Эди: «Отдельный интернет для одних, опосредованный Facebook суверенитет для 
других: независимо от того, установлены ли информационные границы отдельны-
ми странами, коалициями или глобальными интернет-платформами, ясно одно  — 
открытый интернет, Создатели, о  которых мечтали, уже ушли» [11]. В  своем ис-
следовании свободы интернета, проведенном в  2018  г., Дом свободы (Fredom 
House) отмечает явную тенденцию к усилению функций государственного надзора, 
цитируя отчет «Свобода в сети 2018: рост цифрового авторитаризма». Эти оценоч-
ные суждения, независимо от того, как они к ним относятся, отражают обеспокоен-
ность по поводу растущего контроля государства над электронными сетями. От-
части законная, отчасти неразумная, эта политика является отражением потреб-
ностей и  порядка организации в  пространстве глобальных сетей. Такая политика 
в  некоторой степени является отражением общей тенденции государств перед 
лицом современных вызовов безопасности и  устойчивого развития. В  движении 
за суверенный интернет можно выделить множество стратегий, связанных с  тех-
нологическими, инфраструктурными, политическими, социально-экономическими 
и  культурными аспектами. Три страны евразийского экономического сотрудниче-
ства  — Россия, Беларусь и  Казахстан, которые за последние годы стали одними 
из высокоразвитых государств по уровню развития электронного правительства, 
вписываются в  это движение со своеобразными политическими замыслами.

1  Online Harms White Paper. (2019, 8  April) [Электронный ресурс]. URL https://www.gov.uk/
government/consultations/online-harms-white-paper (дата обращения: 15.09.2020).

2  National Cyber Strategy of the United States of America [Электронный ресурс]. URL https://
www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf (дата обращения: 
15.09.2020).
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Стратегии цифрового суверенитета  
в  России, Беларуси и  Казахстане

Развитие национальных цифровых сетей. Россия, Беларусь и Казахстан относят-
ся к  числу высокоразвитых стран по индексу развития электронного правительства 
Организации Объединенных Наций. Для сравнения уровня развития электронного 
правительства в  странах мы использовали показатели индекса развития электрон-
ного правительства (EGDI), которые используются ООН для ежегодного обзора со-
стояния мира (табл.  1). Сравнение России, Белоруссии и  Казахстана проводится 
с  использованием самого индекса и  трех основных показателей. Индекс развития 
электронного правительства (EGDI) представляет собой средневзвешенное значение 
нормализованных оценок по трем наиболее важным параметрам электронного пра-
вительства, а  именно: объем и  качество онлайн-услуг (индекс онлайн-услуг, OSI), 
состояние развития телекоммуникаций. инфраструктура (индекс телекоммуникаци-
онной инфраструктуры, TII) и  собственный человеческий капитал (индекс человече-
ского капитала, HCI). Каждый из этих наборов индексов сам по себе является со-
ставной мерой, которую можно извлекать и  анализировать независимо [23].

Россия в  этих рейтингах 2020  г. занимает 36-е  место, Беларусь  — 40-е, Казах-
стан  — 29-е. Хотя Россия и  Беларусь демонстрируют снижение рейтингов, однако 
все три государства входят в  число стран с  очень высоким уровнем развития 
электронного правительства (29% всех обследуемых стран). Эти страны различа-
ются по составным частям индекса развития электронного правительства (см. 
табл. 1). Таким образом, Казахстан опережает страны по большинству показателей, 
но отстает по развитию телекоммуникационной инфраструктуры. Обладая высо-
кими темпами цифровизации государственного управления, решением проблем 
доступа граждан к  интернету и  развитием сферы электронных услуг, эти страны 
отличаются друг от друга конструкцией политики цифровизации государственного 
управления.

Все три страны имеют высокие показатели включенности населения в интернет-
пространство  — 79% Беларусь, 78% Казахстан и  81% Россия в  2018  г. Беларусь 
имеет показатели по абонентскому доступу к  фиксированной широкополосной 
связи, сопоставимые с Европейским союзом (соответственно 33,9 и 34,3%), Россия 
демонстрирует 22,0%, а  Казахстан  — 13,4%. Все страны характеризуются устой-
чивой динамикой по развитию интернета (рисунок).

Концепция цифрового суверенитета использовалась в  последние годы в  связи 
с  политикой формирования цифровой экономики и  общества. Это понятие было 
включено в  документы Евразийского союза как особый принцип. Цифровой суве-
ренитет — принцип формирования цифрового государства и  общества в  Евразий-
ском экономическом союзе. Главы правительств обсудили вопросы цифровизации 
в ЕАЭС на форуме «Цифровое будущее глобальной экономики» в Алматы (Казахстан) 
в  2020  г. Председатель Коллегии Евразийской экономической комиссии (ЕЭК) 

Таблица 1
Индекс развития электронного правительства
Table 1. Electronic government development index

Страна OSI HCI TII EGDI
Ранг  
2018 

Ранг  
2020 

Россия 0,8176 0,8833 0,7723 0,8244 32 36

Беларусь 0,7059 0,8912 0,8281 0,8084 38 40

Казахстан 0,9235 0,8866 0,7024 0,8375 39 29
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Тигран Саркисян обратился к странам Евразийского экономического союза (ЕАЭС) 
совместно решать вопросы обеспечения цифрового суверенитета и защиты данных. 
Об этом он заявил на форуме 31  января 2020  г.: «Мы не должны стремиться ко-
пировать то, что сделали транснациональные компании. Мы должны выработать 
свою собственную систему, а  ключ к  этому  — современные системы управления 
этим процессом. Это мы можем сделать только совместно, ни одна из наших стран 
отдельно не сможет реализовать свой цифровой суверенитет. Единственный шанс — 
сделать это евразийским проектом» [7]. В  исследуемых странах этот термин хоть 
и  используется в  документах, но как синоним более конкретных концепций, от-
ражающих современный уровень понимания цифрового суверенитета. «На практи-
ке,  — пишут С.  Будницкий и  Л.  Цзя,  — ни одно правительство не придерживается 
ни одной из этих абсолютистских позиций, а,  скорее, преследует прагматическое 
сочетание открытости и  протекционизма. И  к  свободе интернета, и  к  суверените-
ту интернета следует подходить критически как к  часто противоречащим друг 
другу дискурсивным идеологическим принципам конструкции, а не как объективным 
абсолютам» [13, p.  597]. Информационной и  организационной базой, на которой 
формируется политика информационного суверенитета (хотя и  не ограничивается 
этим), выступают национальные сети и  система серверов доменных имен. 

Ряд общих данных по национальным сетям представлен в табл. 2. Национальные 
сайты Рунета, Белнета и  Казнета сформированы на территории России, Беларуси 
и Казахстана. Количество пользователей национальной сети растет: в исследуемых 
странах проживает около 80% населения, использующее интернет. Развивается 
система национальных доменных имен. В  настоящее время их в  Рунете около 
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Рис. Абоненты фиксированного широкополосного доступа (на 100  человек)
Fig. Fixed broadband subscriptions (per 100  people)

И с т о ч н и к: World Development Indicators, World Bank [Электронный ресурс]. URL: https://
datacatalog.worldbank.org/dataset/world-development-indicators (дата обращения: 28.04.2020).
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5,8  млн, в  Белнете и  Казнете  — по 150  тыс. в  каждой сети. На территории соот-
ветствующих стран есть вторичные корневые серверы и  система публичных сер-
веров. Больше всего эта серверная система разработана в России, на территории 
которой имеется 14  реплик корневых и  117  публичных DNS-серверов. Наличие 
реплик (или зеркал) корневых серверов вместе с распределенными по территории 
страны публичных серверов позволяет обеспечить как отказоустойчивость работы 
интернета, так и  скорость работы системы доменных имен (DNS). 

Определение информационного суверенитета. В  России информационный 
суверенитет становится частью ориентации на обеспечение государственной без-
опасности и  находит отражение в  Концепции внешней политики Российской Фе-
дерации и  Доктрине информационной безопасности Российской Федерации1. Как 
справедливо отмечает М. М.  Кучерявый, существует проблема определения «ин-
формационного суверенитета» как особой сферы государственного суверенитета 
[6, с. 9]. Ясно, что информационный суверенитет связан с  верховенством Россий-
ской Федерации в области регулирования и использования национального инфор-
мационного пространства. Он обеспечивает ряд условий деятельности государства 
и  граждан в  информационной сфере. В  этом отношении акцент на безопасности 
выступает центральным в  определении сферы и  направленности информационно-
го суверенитета. Доктрина информационной безопасности определяет основные 
принципы, механизмы и направления обеспечения информационной безопасности 
в  стране. Он содержит термин «суверенитет Российской Федерации в  информа-
ционном пространстве», определяя его содержание в  широком смысле как опре-
деленное верховенство Российской Федерации в  организации и  использовании 
информационного пространства страны. Центральным моментом такого верховен-
ства является обеспечение национальных интересов в  области информации, их 
предоставление и  защита как на территории страны, так и  в  международном со-
трудничестве.

1  Указ Президента Российской Федерации от 30.11.2016 № 640 «Об утверждении Концепции 
внешней политики Российской Федерации» [Электронный ресурс]. URL: http://kremlin.ru/acts/
bank/41451 (дата обращения: 12.09.2020); Указ Президента Российской Федерации от 05.12.2016 
№  646 «Об утверждении Доктрины информационной безопасности Российской Федерации» 
[Электронный ресурс]. URL http://kremlin.ru/acts/bank/41460 (дата обращения: 12.09.2020). 

Таблица  2
Национальные сети России, Беларуси и  Казахстана в  2020  г.

Table 2. National nets of Russia, Belarus and Kazakhstan in 2020

Нацио­
нальные  

сети

Интернет- 
пользователи,  
% населения

Число доменов
Число  

корневых 
DNS-серверов

Число  
публичных 

DNS-серверов

Runet 80,9 .ru 4  950  749 14 117

.рф 728  653

.su 109  394

Bynet 79,7 .by 135  883 1 3

.бел 14  504

Kaznet 78,1 .kz 150  316 3 8

.қаз 611

Источник 
данных

internetworldstats.
com

domainnamestats.
com

root-servers.
org

public-dns.
info
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Понятие «информационный суверенитет» присутствует и  в  законодательстве Бе-
ларуси. В  «Стратегии развития информатизации в  Республике Беларусь на 2016–
2022 годы»1 говорится, что необходимо «способствовать укреплению национального 
суверенитета в информационной сфере и национальной безопасности». В документе 
также присутствует термин «цифровой суверенитет», определение которого отсут-
ствует. Однако очевидно, что эти понятия не идентичны. В  Стратегии подчеркивает-
ся, что «развитие национальной индустрии информационных технологий является 
необходимым условием успешного развития информатизации, обеспечения „цифро-
вого суверенитета“ государства, а  также важным фактором глобальной конкуренто-
способности экономики страны». В  качестве важной задачи было отмечено, что ор-
ганизация научных исследований, разработка и  производство собственного обору-
дования и программного обеспечения для защиты информации, ключевых элементов 
информационной и коммуникационной инфраструктуры, совершенствование их стан-
дартизации, системы сертификации в целях обеспечения информационной безопас-
ности и  цифрового суверенитета республики. Однако, как отмечают исследователи, 
«действующее законодательство Республики Беларусь пока не содержит стандартов, 
полностью гарантирующих цифровую безопасность и  цифровой суверенитет. госу-
дарства» [8, с.  156–157]. Важным шагом в  понимании информационного суверени-
тета является принятие Концепции информационной безопасности Республики Бе-
ларусь, утвержденной постановлением Совета Безопасности 18  марта 2019  г., в  ко-
торой информационный суверенитет рассматривается в контексте информационной 
безопасности как отдельное явление и  регулирующий институт, а  также находят 
правовое закрепление основы государственной политики по защите национальных 
интересов в информационной сфере. В этом документе информационный суверени-
тет определяется как неотъемлемое и исключительное верховенство права государ-
ства самостоятельно определять правила владения, использования и  распоряжения 
национальными информационными ресурсами, осуществлять независимую внешнюю 
и внутреннюю государственную информационную политику, формировать националь-
ную информационную инфраструктуру, обеспечивать информационную безопасность2. 
Фактически, здесь информационный суверенитет рассматривается как цифровой 
суверенитет. Информационный суверенитет рассматривается вместе с  информаци-
онным нейтралитетом Беларуси, а  обеспечение безопасности национального сег-
мента интернета включает в себя в основном отражение основного объема кибератак 
на информационные системы и сети передачи данных. Информационный нейтралитет 
трактуется в аспекте политики международного доверия и сотрудничества в области 
использования новых средств коммуникации. 

В  Казахстане в  документах используется понятие «электронные границы», име-
ющие отношение к  суверенному праву государства на регулирование информаци-
онного пространства. Еще в  2011  г. Президент Нурсултан Назарбаев на саммите 
Шанхайской организации сотрудничества впервые публично заявил о электронном 
суверенитете и необходимости усилий по поддержанию электронных границ. В про-
грамме «Цифровой Казахстан»3 используется концепция информационной безопас-

1  Стратегия развития информатизации в  Республике Беларусь на 2016–2022  годы: поста-
новление коллегии Минсвязи Респ. Беларусь от 30.09.2015 № 35 [Электронный ресурс]. URL: 
http://e-gov.by/zakony-i-dokumenty/strategiya-razvitiya-informatizacii-v-respublike-belarus-na-
2016-2022-gody (дата обращения: 07.10.2020).

2  О Концепции информационной безопасности Республики Беларусь: постановление Совета 
Безопасности Респ. Беларусь от 18  марта 2019  г. №  1[Электронный ресурс]. URL president.
gov.by/uploads/documents/2019/1post.pdf (дата обращения: 07.10.2020).

3  Государственная программа «Цифровой Казахстан»: постановление Правительства Респ. 
Казахстан от 12  декабря 2017  г. №  827 [Электронный ресурс]. URL: https://digitalkz.kz/wp-
content/uploads/2020/03/CK-rus.pdf (дата обращения: 12.07.2020).
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ности, содержание которой направлено на обеспечение защищенности электронных 
границ. Она включает в себя необходимость обеспечения борьбы с киберпреступ-
ностью, религиозным экстремизмом и  терроризмом. В  2017  г. была разработана 
концепция безопасности страны «Киберщит Казахстана», целью которой является 
обеспечение информационной безопасности общества и  государства в  сфере ин-
формации и  коммуникации, а  также защита конфиденциальности граждан, когда 
они используют информационную и  коммуникационную инфраструктуру. 

Все эти национальные подходы к  суверенному интернету включают в  себя его 
ориентацию на обеспечение безопасности государства, общества и личности. В ли-
тературе такой суверенитет часто называют сильным суверенитетом в  противопо-
ложность слабому. Слабый суверенитет относится к  инициативам частного сектора 
по защите данных с  акцентом на сочетание суверенитета данных с  цифровыми 
правами, а сильный суверенитет относится к деятельности государства по управле-
нию интернетом с  акцентом на обеспечение национальной безопасности.

Дизайны управляющих институтов цифровизации  
и  суверенизации интернета

Структура институтов управления, которые разрабатывают и  реализуют политику 
цифровизации и  обеспечивают цифровой суверенитет в  различных странах, стро-
ится с  учетом многих факторов внутреннего и  внешнего порядка. Они часто опре-
деляются доминирующей формой менталитета менеджмента, конкретной историей, 
культурой и  стилем управления. Под структурой управленческих институтов мы 
подразумеваем сознательную и преднамеренную попытку определить цели полити-
ки и связать их с инструментами или средствами, которые, как ожидается, помогут 
реализовать эти цели [19, p. 292]. Существует несколько подходов к классификации 
институтов проектного менеджмента цифровизации. Один из подходов предпола-
гает нацеливание на государственные уровни, которые обеспечивают общую коор-
динацию усилий по цифровизации. Здесь могут выделяться замыслы централизо-
ванного правительства, уполномоченного государственного органа или специально 
созданного органа централизованного управления. Второй подход берет за основу 
взаимодействие государства, бизнеса и  гражданского общества в  процессе раз-
работки и  реализации политик цифровизации. Отсутствие такого взаимодействия 
часто порождает технократический подход, выражающийся в  невольном авторита-
ризме. Есть сторонники идеи широкого плюрализма участников взаимодействия 
в  управлении цифровизацией. Однако, как подчеркивает Мэдлин Карр, «одна из 
фундаментальных проблем нынешних договоренностей состоит в  том, что вместо 
того, чтобы распределять власть среди широкого круга участников, принцип много-
стороннего участия усиливает существующую динамику власти, которая с  самого 
начала была „встроена“ в  модель» [14, с.  658]. Все исследованные страны харак-
теризуются централистическим дизайном институтов управления с  акцентом на 
государстве. Однако есть элементы мультилатерализма и  мультистейкхолдизма.

Система централизованного управления цифровизацией в России. Российская 
политика формирования системы управления цифровизацией, включая обеспечение 
цифрового суверенитета, основана на убеждении, что текущее распределение меж-
ду странами ресурсов, необходимых для обеспечения безопасного и  стабильного 
функционирования интернета, не позволяет реализовать совместное справедливое 
управление, основанное на принципах доверия1. Следовательно, Россия ориентиро-

1  О  Доктрине информационной безопасности Российской Федерации: Указ Президента 
Российской Федерации от 5  декабря 2016  г. №  646[Электронный ресурс]. URL: https://
rg.ru/2016/12/06/doktrina-infobezobasnost-site-dok.html (дата обращения: 07.06.2020).
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вана прежде всего на формирование национальной системы управления процессом 
цифровизации всех сторон общественной жизни и  защиты информационного про-
странства для обеспечения национального суверенитета. Эта национальная система, 
по сути, состоит из трех подсистем: (1) управление национальной программой «Циф-
ровая экономика Российской Федерации»; (2)  система защиты информации; (3)  на-
циональная система управления российским сегментом сети интернет.

Структура первой подсистемы определена Постановлением Правительства Рос-
сийской Федерации от 2  марта 2019  г.1 Ее содержательные компоненты и  прин-
ципы организаций указывают на то, что система организована по смешанному 
принципу, который включает государственную централизацию, элементы много-
сторонности и государственно-частного партнерства. Этой подсистемой руководит 
Президиум Совета при Президенте по стратегическому развитию и национальным 
проектам. Подсистема состоит из трех блоков: Правительственная комиссия по 
цифровому развитию с  соответствующими структурами управления, отраслевые 
органы цифровизации, а также автономные некоммерческие организации цифровой 
экономики, в  формировании которых наряду с  государством участвует бизнес. 
В  данной подсистеме ослаблена роль гражданского общества.

В  систему защиты информации входят все основные органы государственной 
власти, а  также частные и  негосударственные структуры и  организации, обеспе-
чивающие информационные процессы в стране. По сути, эта система представля-
ет собой всю политическую и  административную структуру государства, а  также 
бизнеса и  СМИ в  аспекте реализации задач суверенитета Российской Федерации 
в  информационной сфере.

Наконец, создание национальной системы управления российским сегментом 
сети интернет активизировалось с принятием так называемого Закона о «Суверенном 
интернете»  — неофициальное название Федерального закона от 1  мая 2019  г.2, 
который предусматривает создание национальной системы маршрутизации интер-
нет-трафика, инструментов централизованного управления и  др. В  соответствии 
с  ним в  системе управления связью происходит ряд перестановок, повышающих 
роль Федеральной службы по надзору в  сфере связи, информационных технологий 
и  массовых коммуникаций (Роскомнадзор), строится национальная система домен-
ных имен, операторы связи обязуются установить государственное оборудование 
в точках обмена трафиком для анализа и фильтрации трафика (Deep Packet Inspection; 
DPI) внутри страны и линий связи, пересекающих Россию на границе и т. д. Роском-
надзор заменил в  2020  г. Министерство цифрового развития, связи и  массовых 
коммуникаций Российской Федерации в качестве одного из учредителей основного 
координирующего органа в  сфере национальных доменных имен  — Координацион-
ный центр доменов .RU/.РФ (https://cctld.ru/about/). Задачи этого центра включают 
в  себя как обеспечение качества и  доступности услуг регистрации доменных имен 
в российских национальных доменах, так и совершенствование правил регистрации, 
организация деятельности регистраторов и их аккредитация. К ним также относится 
техническое и технологическое обеспечение работы DNS для национальных доменов; 
обеспечение целостности, непрерывности, стабильности, устойчивости и защищен-
ности функционирования российского национального сегмента сети интернет; со-
действие повышению безопасности использования интернета и  расширению ис-

1  О системе управления реализацией национальной программы «Цифровая экономика Рос
сийской Федерации»: постановление Правительства РФ от 2 марта 2019 г. № 234 [Электронный 
ресурс]. URL: https://base.garant.ru/72190034/ (дата обращения: 15.06.2020).

2  О  внесении изменений в  Федеральный закон «О  связи» и  Федеральный закон «Об инфор-
мации, информационных технологиях и защите информации»: федер. закон Рос. Федерации от 
1  мая 2019  г. №  90-ФЗ[Электронный ресурс]. URL https://rg.ru/2019/05/07/fz90-dok.html (дата 
обращения: 12.10.2020).
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пользования интернета в  России в  интересах различных интернет-пользователей. 
Россия участвует в  международных структурах, обеспечивающих регулирование 
глобальных процессов в развитии интернета. В частности, проводятся национальные 
Российские форумы по управлению интернетом (https://rigf.ru/), в  основе которых 
лежит идея мультистейкхолдизма. Было проведено десять таких форумов с  участи-
ем государства, бизнеса и гражданского общества. В 2025 г. в России планируется 
очередной 20-й  Форум ООН по управлению интернетом (IGF 2025).

Причастность России к  использованию электронных технологий иногда описы-
вается как способность системы повышать уровень управления посредством кон-
троля, что приводит к непреднамеренному цифровому авторитаризму [20]. Однако, 
на наш взгляд, это скорее смешанная конструкция политических институтов и вза-
имодействий со значительными элементами централизации и  технократизма.

Казахстанская система управления сервисной моделью для цифровизации. 
В отличие от России в Казахстане принята пусть и централизованная, но с большим 
участием бизнеса и  гражданского общества система управления ИТ, основанная 
на цифровизации. Это можно назвать умеренным мультистейкхолдизмом. Респу-
блика активно участвует в международных организациях и форумах по управлению 
интернет-пространством, в частности являясь важным организатором и участником 
Центрально-Азиатского форума по управлению интернетом.

24 октября 2015 г. в Казахстане был принят закон «Об информатизации»1. Основ-
ная идея нового Закона  — переход государственных органов на сервисную модель 
информатизации. Сервисная модель основана на концепции многостороннего со-
трудничества заинтересованных сторон для управления информатизацией. В  этой 
связи она рассматривается как централизованный подход в  информатизации госу-
дарственных органов, основанный на предоставлении государственным органам 
информационно-коммуникационных услуг оператором информационно-коммуника-
ционной инфраструктуры «электронного правительства» с привлечением владельцев 
информационно-коммуникационной инфраструктуры и сервисных программных про-
дуктов. Государство переходит от капитальных затрат на создание собственной 
инфраструктуры и создание собственных информационных продуктов к расходам на 
использование информационной инфраструктуры и  продуктов с  участием бизнеса. 
В связи с этим в новом Законе об информатизации прямо предусмотрено, что соз-
дание и  развитие информационно-коммуникационных услуг в  рамках сервисной 
модели может осуществляться как за счет бюджетных средств, так и  из других ис-
точников, в  том числе на основе государственно-частного партнерства.

Что касается механизма с участием многих заинтересованных сторон для управ-
ления процессом информатизации, он включает в  себя ряд авторитетных институ-
тов власти и развития и функций, связанных как с внедрением цифровых техноло-
гий, так и  с  обеспечением информационной безопасности с  учетом цифрового 
суверенитета. В  этом централизованном механизме можно выделить актуальную 
государственную систему управления информацией и безопасностью, формирова-
ние в  ней институтов и  функций для развития и  внедрения ИКТ с  участием бизне-
са, а также на современном этапе подключения гражданского общества для участия 
в цифровизации в виде специального института цифровых комиссаров. Фактическая 
государственная система управления информацией и  безопасностью включает 
правительство республики, которое отвечает за политику информатизации и  фор-
мирование ее институтов. Здесь необходимо выделить уполномоченный орган 
в  сфере информатизации, в  который входит Министерство цифрового развития, 

1  Об информатизации (с  изменениями и  дополнениями по состоянию на 25.06.2020  г.): 
закон Республики Казахстан от 24  ноября 2015  года №  418-V  [Электронный ресурс]. URL 
https://online.zakon.kz/document/?doc_id=33885902 (дата обращения: 22.07.2020).
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инноваций и  аэрокосмической промышленности, созданное в  2016  г. Именно на 
него ложится задача координации работ по формированию политики импортоза-
мещения в области производства новой цифровой техники и программ, а также по 
вопросам обеспечения безопасности в  информационном пространстве. В  этой 
связи отмечаются ряд сложностей с  реализацией этой политики, касающихся ка-
дровой, финансовой и  производственной ее составляющих [1, с.  96]. Второе важ-
ное государственное учреждение  — агентство информационной безопасности. 
В его состав входит Комитет государственной безопасности республики, под общим 
руководством которого находится республиканское государственное предприятие 
«Государственная техническая служба». Именно последний выполняет функции 
Национального координационного центра информационной безопасности. Наконец, 
государство формирует ряд институтов для развития цифровизации с  участием 
бизнеса. К  ним относятся, в  частности, Национальный институт ИКТ, сервисный 
интегратор электронного правительства, оператор информационно-коммуникаци-
онной инфраструктуры электронного правительства, Международный технопарк 
«Астана Хаб». Важным центром координации национального сегмента интернета 
выступает «Казахский центр сетевой информации» (KazNIC), который был создан 
в 1999 г. как некоммерческая организация. Центр выступает важным звеном коор-
динации движения сетевой информации, управления и  контроля использования 
национальных доменных имен, устанавливает, публикует и администрирует прави-
ла их использования, поддерживает их регистрацию, обеспечивает процедуры 
авторизации изменений зарегистрированных доменных имен и выполняет еще ряд 
дополнительных задач подобного профиля.

Система управления процессом информатизации Беларуси. Система управ-
ления процессом информатизации и  институциональная структура развития ин-
форматизации разработаны в  Стратегии развития информатизации в  Республике 
Беларусь на 2016–2022 гг.1 По сравнению с Россией, система, хотя и централизо-
ванная и  в  которой доминирует государство, имеет явное желание включать в  се-
бя элементы механизма многостороннего партнерства для управления сетями. 
Основными принципами системы являются: централизация управления процесса-
ми формирования, реализации и  сопровождения программ в  области информати-
зации; согласование интересов всех заинтересованных сторон (различных ветвей 
и  уровней власти и  управления, бизнеса, исследовательского сектора, граждан-
ского общества) в  рамках программ информатизации; качественная независимая 
техническая экспертиза программ и проектов информатизации; постоянный мони-
торинг, оценка результатов и  корректировка планов. В  Беларуси прошли четыре 
национальных Форума по управлению интернетом, она сотрудничает по этому 
вопросу с  рядом пограничных государств и  международными структурами.

Институциональная структура, реализующая эти принципы, сформирована из сле-
дующих государственных органов и  организаций: Совет по развитию информацион-
ного общества при Президенте Республики Беларусь; Оперативно-аналитический центр 
при Президенте Республики Беларусь; Министерство связи и информатизации Респу-
блики Беларусь; Национальная академия наук Беларуси; Государственный военно-
промышленный комитет Республики Беларусь; сеть базовых организаций по инфор-
матизации.

Администратором национальной доменной зоны Беларуси выступает Оператив-
но-аналитический центр при Президенте Республики Беларусь (https://oac.gov.by/). 

1  Стратегия развития информации в Республике Беларусь на 2016–2022 гг.: постановление 
коллегии Минсвязи Респ. Беларусь от 30.09.2015 №  35[Электронный ресурс]. URL: http://e-
gov.by/zakony-i-dokumenty/strategiya-razvitiya-informatizacii-v-respublike-belarus-na-2016-2022-
gody (дата обращения: 07.10.2020).
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Он был создан в 2008 г. и относится к государственным органам, осуществляющим 
регулирование, связанное с  защитой государственной информации. В  2010  г. ему 
были переданы функции независимого регулятора в  сфере информационно-ком-
муникационных технологий.

Заключение

Исследование процессов организации управления государственной политикой циф-
ровизации в  трех странах ЕАЭС демонстрирует, что с  общей стратегией выбора 
политических целей цифровизации и  акцентом на цифровой суверенитет каждая 
страна вносит свой вклад в интерпретацию базовых концепций и разработку дизай-
на политических институтов для управления этим процессом. Цифровой суверенитет, 
понимаемый как верховенство государства в организации национального информа-
ционного пространства, находит свое выражение прежде всего в  организации ин-
формационной безопасности. Вместе с  тем цифровой суверенитет предполагает 
создание собственной технологической и  инфраструктурной базы, организацию 
и  защиту данных, развитие национальных платформ государственного управления. 
Эти вопросы решаются в  исследуемых странах с  разной интенсивностью. Наиболь-
ший прогресс наблюдается у нас в России, но другие страны постепенно реализуют 
соответствующие задачи. Для их эффективной реализации были созданы собствен-
ные разработки для управления процессом цифровизации в  целом и  обеспечения 
цифрового суверенитета в  частности. Россия здесь использует централизованный 
контроль. Беларусь склонна к  ограниченному многостороннему подходу. Казахстан 
ориентирован на умеренное сотрудничество заинтересованных сторон. Интересно, 
что институты поддержания цифрового суверенитета с  акцентированием роли биз-
неса и  гражданского общества четко прописаны в  системе управления цифровиза-
цией в  Беларуси и  Казахстане, но имеют некоторую общую постановку в  России. 
Вместе с  тем, если мы понимаем цифровой суверенитет шире, чем обеспечение 
информационной безопасности, то все представленные проекты управляющих ин-
ститутов цифровизации обеспечивают эту цель.
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