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Аннотация. В статье исследуется система 
защиты критической информационной ин-
фраструктуры (КИИ) Российской Федерации 
в условиях современных гибридных угроз. 
Автором анализируется эволюция норма-
тивно-правовой базы, современные меха-
низмы и технологии защиты, а также ключе-
вые вызовы, включая проблемы импортоза-
мещения и кадрового дефицита. На основе 
проведённого анализа формулируются ре-
комендации по совершенствованию киберу-
стойчивости КИИ в стратегической перспек-
тиве. 
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Введение 
К 2026 году цифровая трансформация до-
стигла уровня, при котором устойчивость 
критической информационной инфраструк-
туры (КИИ) стала неотъемлемым элементом 
национальной безопасности. Поскольку 
КИИ обеспечивает жизненно важные функ-
ции государства и общества, её уязвимость 

представляет собой прямую стратегическую 
угрозу. Особую остроту этой проблеме при-
дает современный гибридный контекст, ха-
рактеризующийся последствиями панде-
мии, перманентным противостоянием в ин-
формационной сфере и санкционным дав-
лением, оказываемым на Российскую Феде-
рацию. 
Существующая в Российской Федерации си-
стема правового регулирования (базирую-
щаяся, в частности, на законе о безопасно-
сти КИИ [9]) демонстрирует разрыв между 
формальными требованиями и реальной 
практикой их реализации большинством 
субъектов КИИ. Основными проблемными 
зонами остаются недостаточная эффектив-
ность мер по обнаружению целевых атак, де-
фицит квалифицированных кадров и непол-
ное выполнение требований по организаци-
онной и технической защите.  

Понятие и структура КИИ в России 
Ключевым нормативным актом, регулирую-
щим деятельность по обеспечению безопас-
ности критической информационной ин-
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фраструктуры (КИИ) в Российской Федера-
ции, является Федеральный закон от 
26.07.2017 № 187-ФЗ “О безопасности крити-
ческой информационной инфраструктуры 
Российской Федерации”. В нём же сформу-
лировано точное определение, в котором 
под КИИ подразумеваются “объекты крити-
ческой информационной инфраструктуры, 
а также сети электросвязи, используемые 
для организации взаимодействия таких объ-
ектов” [9]. При этом непосредственно к объ-
ектам КИИ относятся информационные си-
стемы, информационно-телекоммуникаци-
онные сети и автоматизированные системы 
управления субъектов критической инфор-
мационной инфраструктуры. Таким обра-
зом, структурно КИИ формируют субъекты 
(организации-владельцы) и принадлежащие 
им объекты (технические системы). 
К субъектам КИИ закон относит организа-
ции в сферах государственного управления, 
обороны, безопасности, здравоохранения, 
науки, транспорта, связи, энергетики, бан-
ковской и иных областей финансового 
рынка, топливно-энергетического ком-
плекса, в области информационных техно-
логий и других, чья деятельность критиче-
ски важна для устойчивого функционирова-
ния общества и государства. К объектам 
КИИ, соответственно, относятся технологи-
ческие и бизнес-системы этих организаций: 
автоматизированные системы управления 
технологическими процессами (АСУ ТП), 
корпоративные информационные системы, 
базы данных, центры обработки данных и 
т.д. 

Широкий спектр гибридных угроз, включаю-
щий, помимо прочего, инструменты эконо-
мического давления, информационно-пси-
хологического воздействия и кибервойны 
[5], делает КИИ одной из наиболее приори-
тетных мишеней для атак. Например, с июля 
по сентябрь 2025 года было выявлено более 
42 тысяч атак, это 40% от общего числа ин-
цидентов за год и на 73% больше, чем за ана-
логичный период прошлого года. При этом 
количество высококритичных инцидентов в 
третьем квартале достигло 7,6 тысяч [10]. 
Данные показатели свидетельствуют о си-
стемном и целенаправленном характере 
угроз. Однако в сфере кибербезопасности и 
защиты критической информационной ин-
фраструктуры сохраняется сложная и неод-
нозначная ситуация. Возникают случаи, ко-
гда привлечь к ответственности лиц, осу-
ществляющих умышленные вредоносные 
атаки, не представляется возможным. Это 
происходит из-за ряда факторов, таких как 
нахождение преступников вне юрисдикции 
российского законодательства, низкий уро-
вень согласованности правовых норм об 
экстрадиции, а также частое использование 
киберпреступников в качестве инструмента 
для дестабилизации социально-политиче-
ской обстановки в России [2, с. 85]. 

Нормативно-правовые и организацион-
ные основы защиты КИИ в РФ 
Эволюция правового регулирования за-
щиты критической информационной ин-
фраструктуры в Российской Федерации 
началась с формирования концептуальных 
основ в середине 2000-х годов. Отправной 
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точкой стал документ Совета Безопасности 
от 2005 года, установивший системные при-
знаки критически важных объектов. Затем, в 
2007 году, Федеральная служба по техниче-
скому и экспортному контролю России 
(ФСТЭК), являющаяся одним из главных ор-
ганов в данной области, выпустила осново-
полагающие руководящие документы, зало-
жившие методическую базу для анализа 
угроз и требований к безопасности ключе-
вых систем информационной инфраструк-
туры (КСИИ). Дальнейшее развитие полу-
чило целевую направленность с принятием 
Указа Президента №803 от 2012 года, сфоку-
сированного на безопасности автоматизи-
рованных систем управления технологиче-
скими процессами (АСУ ТП), что было дета-
лизировано в приказе ФСТЭК 2014 года. 
Принципиальным этапом стало утвержде-
ние Доктрины информационной безопасно-
сти в 2016 году [6], создавшей стратегиче-
ский контекст для последующего законода-
тельства. 
Ключевым законодательным актом, сфор-
мировавшим полноценную правовую си-
стему защиты КИИ, стал уже упомянутый Фе-
деральный закон №187-ФЗ “О безопасности 
критической информационной инфраструк-
туры Российской Федерации” от 26 июля 
2017 года [9]. На его основе был принят ком-
плекс подзаконных нормативных правовых 
актов в 2017-2019 годах, включая постанов-
ления Правительства о категорировании 
объектов КИИ и государственном контроле, 
а также многочисленные приказы ФСТЭК и 
ФСБ России, которые установили детальные 

требования к безопасности значимых объ-
ектов КИИ, порядку реагирования на компь-
ютерные инциденты и функционированию 
Государственной системы обнаружения, 
предупреждения и ликвидации последствий 
компьютерных атак (ГосСОПКА). Современ-
ный этап, начиная с 2022 года, характеризу-
ется сдвигом в сторону обеспечения техно-
логического суверенитета и импортонеза-
висимости КИИ. Это закреплено в Указе Пре-
зидента РФ №166 (2022) “О мерах по обеспе-
чению технологической независимости и 
безопасности КИИ” [7]. Реализация данной 
политики предполагает не только ужесточе-
ние требований к программному обеспече-
нию и оборудованию (вплоть до запрета ис-
пользования иностранного), но и ускорен-
ное развитие отечественных решений, про-
ведение дополнительных исследований 
устойчивости КИИ в условиях целенаправ-
ленного воздействия на цепочки поставок и 
сервисного обслуживания. Также продолжа-
ется активная разработка отраслевых пе-
речней типовых объектов КИИ и методиче-
ских документов, таких как методика ФСТЭК 
2024 года по оценке состояния технической 
защиты. 
Формирование и эволюция нормативно-
правовой базы защиты КИИ в РФ во многом 
является ответом на нарастающий характер 
гибридных угроз, где кибер- и информаци-
онно-технические воздействия становятся 
ключевым инструментом для достижения 
стратегических целей без объявления от-
крытого конфликта. Законодательные ново-
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введения, особенно после 2017 года, направ-
лены на создание устойчивой к таким ком-
плексным воздействиям системы, интегри-
рующей техническую защиту, оперативное 
обнаружение атак и централизованное 
управление инцидентами. 
Основными регуляторами в сфере защиты 
критической информационной инфраструк-
туры являются ФСТЭК России и ФСБ России. 
Если обратить внимание на разделение пол-
номочий между органами власти, то склады-
вается следующая картина: Правительство 
Российской Федерации устанавливает клю-
чевые процедуры, включая порядок катего-
рирования объектов КИИ по степени значи-
мости (социальная, политическая, экономи-
ческая, экологическая, оборонная и для без-
опасности государства), что является клю-
чевым организационным механизмом, вве-
денным ФЗ-187. Установленная категория 
напрямую определяет объем и строгость 
применяемых требований по безопасности, 
что позволяет дифференцированно и раци-
онально распределять ресурсы на защиту, 
фокусируясь на наиболее критических объ-
ектах в условиях гибридных угроз. Помимо 
этого Правительство РФ осуществляет орга-
низацию государственного контроля в обла-
сти их безопасности, а также правила подго-
товки сетей связи для их функционирова-
ния. ФСТЭК России, в свою очередь, отве-
чает за ведение реестра значимых объектов 
КИИ, непосредственную разработку требо-
ваний по информационной безопасности и 
контроль за их исполнением, включая про-
верку правильности категорирования [1, с. 

500]. ФСБ России сосредоточена на создании 
и эксплуатации ГосСОПКА, обеспечивает 
подключение к ней объектов КИИ, осуществ-
ляет управление инцидентами информаци-
онной безопасности, а также проводит 
оценку защищённости этих объектов. 

Современные механизмы и технологии за-
щиты КИИ от гибридных угроз 
Важной практической технологией является 
обязательная категоризация объектов КИИ 
и их сегментирование по степени значимо-
сти, что, как уже было упомянуто, позволяет 
дифференцировать меры защиты. Для объ-
ектов первой и второй категорий значимо-
сти вводятся строгие требования, включая 
использование только сертифицированных 
средств защиты информации (СЗИ), имею-
щих сертификаты ФСТЭК и ФСБ России, та-
ких как межсетевые экраны, системы обна-
ружения вторжений (СОВ) и предотвраще-
ния утечек (DLP) [4]. Активно внедряются 
отечественные аппаратно-программные 
комплексы, например, на базе операцион-
ных систем “Астра Линукс” и “РЕД ОС”, кото-
рые обеспечивает защиту данных до уровня 
государственной тайны “особой важности” 
и позволяют снизить зависимость от ино-
странного ПО, уязвимого для санкционных 
ограничений.  
Одной из технических мер по защите КИИ в 
РФ является сегментация сетей, которая 
проводится не только по функциональному 
признаку, но и с обязательным выделением 
технологических сегментов, управляющих 
критически важными процессами, которые 
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изолируются физически или логически. Ис-
пользуемые системы обнаружения и предот-
вращения вторжений (IDS/IPS), такие как 
отечественные разработки “Киберпротект” 
или “АПКШ Континент”, проходят обяза-
тельную сертификацию в ФСТЭК России и 
настраиваются под специфику конкретного 
объекта, включая сигнатуры атак на АСУ ТП. 
Это позволяет не только детектировать из-
вестные угрозы, но и блокировать неесте-
ственную активность в реальном времени. 
Мониторинг всей этой совокупности собы-
тий безопасности обеспечивается SIEM-си-
стемами (например, российскими “MaxPatrol 
SIEM” или “Solar SIEM”), которые агрегируют 
данные с сетевого оборудования, СОВ, анти-
вирусов и журналов аудита. Их настройка 
ведётся с учётом профилей типовых атак на 
КИИ, определённых регулятором, а корреля-
ционные правила позволяют выявлять 
сложные многоэтапные компрометации, ха-
рактерные для гибридных угроз. 
Особую роль играют средства криптографи-
ческой защиты информации (СКЗИ), серти-
фицированные ФСБ России по требованиям 
безопасности информации (например, се-
мейство “КриптоПро”). Они используются не 
только для защиты каналов связи, но и для 
обеспечения целостности и подлинности 
программного обеспечения и команд управ-
ления в технологических системах. Для про-
тиводействия деструктивному воздей-
ствию, ставшему отличительным признаком 
современных гибридных атак, закреплены 
жёсткие требования к технологиям резерв-

ного копирования и обеспечению отказо-
устойчивости. Для объектов высших катего-
рий значимости создаются изолированные, 
физически защищённые резервные центры 
обработки данных (ЦОДы), а часто и полно-
стью дублированные технологические ли-
нии. Политики резервного копирования 
предписывают хранение копий критически 
важных данных и конфигураций на автоном-
ных, не подключаемых к сети носителях, что 
является ключевой практикой защиты от ви-
русов-шифровальщиков и целенаправлен-
ного саботажа.  
В условиях гибридных угроз особое внима-
ние уделяется защите от целевых атак (APT) 
и деструктивного ПО, что подтверждается 
опытом отражения таких инцидентов, как 
атаки вирусов-шифровальщиков на объ-
екты инфраструктуры. Помимо технических 
мер, реализуется комплекс организацион-
ных практик: создание собственных CERT-
команд (команд реагирования на компью-
терные инциденты) в организациях КИИ, их 
взаимодействие с Национальным координа-
ционным центром по компьютерным инци-
дентам (НКЦКИ), а также постоянный мони-
торинг угроз на основе информации от 
спецслужб. Для противодействия информа-
ционно-психологическому компоненту ги-
бридных угроз, направленному на персонал, 
проводится обязательное обучение и атте-
стация ответственных сотрудников, внедря-
ются политики безопасности и модели нару-
шителя.  
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Таким образом, все перечисленные техниче-
ские меры, работая в связке с организацион-
ными, формируют фундамент киберустой-
чивости, позволяя не только предотвращать 
инциденты, но и гарантировать восстанов-
ление нормального функционирования КИИ 
в минимальные сроки даже в случае успеш-
ной реализации гибридной угрозы. В целом, 
можно отметить, что современный россий-
ский подход к защите КИИ представляет со-
бой симбиоз жёсткого нормативного регу-
лирования, централизованного сбора и ана-
лиза угроз, импортозамещения ключевых 
технологий и наращивания компетенций по 
киберустойчивости непосредственно на 
объектах. 

Проблемы и пути совершенствования си-
стемы защиты КИИ 
Несмотря на активное нормативное регули-
рование и внедрение практических мер по 
защите КИИ в условиях гибридных угроз, 
остается комплекс ключевых вызовов, пре-
пятствующий достижению гарантирован-
ной сохранности инфраструктуры. Одним из 
наиболее острых является внутренний вы-
зов, связанный с неполным соответствием 
многих организаций-субъектов КИИ требо-
ваниям законодательства, в частности, Фе-
дерального закона №187-ФЗ. По результа-
там проверки 700 значимых объектов КИИ, 
ФСТЭК России выявила свыше 1,2 тыс. нару-
шений, а минимальный уровень киберза-
щиты достигнут лишь у 36% организаций [8]. 
Несмотря на истечение установленных сро-
ков, значительное число компаний, осо-
бенно в регионах и в негосударственном 

секторе, до сих пор не завершили в полном 
объеме мероприятия по категорированию 
объектов КИИ и внедрению систем безопас-
ности, что создает “прорехи” в общей си-
стеме защиты. Эта проблема усугубляется 
дефицитом квалифицированных кадров в 
области кибербезопасности и отстранением 
ИБ-специалистов от бизнес-процессов, что, 
как отмечает представитель ФСТЭК РФ, при-
водит к невозможности своевременного ре-
агирования на инциденты [8]. 
Внешний вызов определяется беспреце-
дентным санкционным давлением и дей-
ствиями недружественных государств в ки-
берпространстве, что было многократно 
подтверждено, в том числе в заявлениях 
ФСБ России и НКЦКИ [3]. Ограничения на по-
ставки высокотехнологичного зарубежного 
оборудования и программного обеспече-
ния, включая средства защиты информации, 
вынуждают осуществлять импортозамеще-
ние в сжатые сроки, что зачастую приводит 
к внедрению менее зрелых и протестирован-
ных отечественных решений, потенциально 
снижая общий уровень защищенности на пе-
реходный период. Санкции также затруд-
няют международное сотрудничество по об-
мену данными об угрозах и лучшими практи-
ками, изолируя российских специалистов от 
глобального опыта, что в долгосрочной пер-
спективе может привести к отставанию в по-
нимании развивающихся тактик и техник ги-
бридного противодействия. 
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Исходя из существующих мер и практик, а 
также вызовов, можно предложить следую-
щие ключевые рекомендации по защите 
КИИ в РФ от гибридных угроз: 

1. Разрабатывать и ежегодно актуали-
зировать стратегические планы защиты КИИ
на 3-5 лет, интегрированные в общую стра-
тегию кибербезопасности организаций.
2. Ежегодно актуализировать модель
угроз КИИ с фокусом на гибридные сцена-
рии, сочетающие кибератаки, информаци-
онно-психологическое воздействие и физи-
ческую дестабилизацию, а также регулярно
проводить сценарный анализ и моделирова-
ние гибридных инцидентов.
3. Обеспечить регулярное целевое обу-
чение специалистов по безопасности КИИ,
включая актуальные угрозы, стандарты и
практики, проводить ежегодные комплекс-
ные киберучения с отработкой гибридных
сценариев противодействия.
4. Формализовать требования по кибер-
безопасности для всех поставщиков и под-
рядчиков, взаимодействующих с инфра-
структурой КИИ, в том числе путем проведе-
ния аудита безопасности критических сто-
ронних компонентов и программного обес-
печения, используемого в КИИ.
5. Активно участвовать в рабочих груп-
пах и экспертных комитетах по кибербез-
опасности и защите КИИ в рамках междуна-
родных объединений с участием РФ, таких
как БРИКС, ШОС и СНГ, содействуя выра-
ботке и гармонизации общих принципов,

стандартов и критериев безопасности КИИ, 
учитывающих национальные особенности и 
суверенитет государств-участников. 

Заключение 
Сформированная к 2026 году нормативно-
правовая база в области защиты КИИ со-
здала необходимый каркас для обеспечения 
киберустойчивости. Однако, несмотря на 
прогресс в области регулирования и внедре-
ния технологий, система защиты КИИ стал-
кивается с системными вызовами. В геопо-
литическом измерении, учитывая эскала-
цию гибридного противостояния, можно 
прогнозировать дальнейшую консолида-
цию национальных систем защиты КИИ и их 
ориентир на замкнутые технологические 
контуры. Одновременно, для России оста-
ётся критически важным сохранение и раз-
витие каналов международного сотрудниче-
ства в области кибербезопасности в рамках 
БРИКС, ШОС и других объединений, что поз-
волит гармонизировать подходы и противо-
стоять общим угрозам, не жертвуя техноло-
гическим суверенитетом. 
Таким образом, защита КИИ в России эволю-
ционирует от задачи обеспечения базовой 
технической защищённости к формирова-
нию комплексного иммунитета, способного 
гарантировать функционирование критиче-
ски важных систем государства и общества 
даже в условиях перманентного, многомер-
ного гибридного воздействия. 
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