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现代世界中呈现出数量和质量的增长，对人类的生命、健康和幸福构成了严重威胁。其不仅可能

导致使用现代技术的风险增加，还可能会带来现今无法完全预见的新风险。本报告重点关注恶意

人工智能对人类心理所带来威胁的影响，且由此对十个金砖国家的政治、经济、社会进程以及国

家和非国家机构活动所产生的影响进行分析。该报告将对心理安全构成威胁的人工智能恶意使用

情况进行了三级分类。 
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引言 

 

人工智能的恶意使用——不断增长的威胁 

叶夫根尼·帕申采夫，俄罗斯外交部外交学院当代国际研究所（莫斯科，俄罗斯） 

 

 正在不断演进的人工智能（AI）技术的快速发展和实施，为金砖国家带来了巨大的经济和社会效益，

并导致了生产、金融、贸易、交通、教育、医疗和休闲等领域的根本性变革。政府机构、政党和公共组织

的运作也受到越来越多人工智能的影响。人工智能凭借先进的能力为社会提供了巨大的转型力量，其带来

众多积极的社会变革潜能的同时，也存在着巨大的风险。 

 “金砖国家已经同意尽快启动人工智能研究组工作……我们应努力形成具有广泛共识的人工智能治

理框架和标准规范，不断提升人工智能技术的安全性、可靠性、可控性、公平性（《中国日报》，2023

年）。”中国国家主席习近平在南非举行的第十五届金砖国家领导人会晤上表态。金砖国家轮值国俄罗斯

总统普京表示，在 2024 年其领导期内，俄罗斯计划将人工智能合作牢固地纳入金砖国家的议程中进行

“详细讨论”。他设想在未来的技术世界中，金砖国家之间的人工智能保障将得到统一，确保机遇和风险

都能得到负责任的管理（金砖国家智库，2023 年）。印度总理莫迪在 2023 年 12 月举行的全球人工智能

伙伴关系峰会上表示，人工智能可以成为 21 世纪发展最重要的工具，但它同样也可能成为摧毁 21 世纪的

力量。“我们必须共同努力制定人工智能的全球框架，确保其可被道德地使用，”（印度报社，2023 年）

他强调道。 

 在金砖国家范围内，人工智能的恶意使用（MUAI）呈现上升趋势，而这恰恰也反映了全球普遍趋

势。此外，人工智能的恶意使用也代表着一种主要风险，其既能够放大其他人工智能风险，又可以创造出

无法完全预见但愈发真实的新风险。如今，各国人工智能的恶意使用的潜在风险引发了一系列担忧。鉴于

此，Collaborations Pharmaceuticals 的研究人员与欧洲科学机构合作进行了一项概念实验。他们要求

MegaSyn AI 神经网络反向合成新药物，找出对人体毒性最大的物质。实验结果显示，神经网络正确理解

了任务，并在不到六个小时的时间内生成了一个包含 40,000 种对化学和生物武器的最优成分的清单。人工

智能不仅独立设计了许多已知的化学战剂，还设计了许多更有毒的新战剂。这种对机器学习模型的简单倒

置，将一个无害的生成模型从一个有用的工具转变为了大规模谋杀的促成者（Urbina 等人，2022 年）。 

 可以合理怀疑的是，这种倒置方法可能会被应用到其他领域，比如找到对公众意识产生负面心理影

响的最佳方式。因此，充分评估人工智能的恶意使用在心理对抗方面的真实威胁是很重要的。MUAI 会促

使人类意识的不稳定化，从而导致社会的不稳定化，又最终恶化人类意识的不稳定性，由此形成了一个危

险且不可持续的恶性循环。这一切都是为了在全球资产再分配过程中从非常狭窄的超级富豪圈中“获得胜

利”。与此同时，社会发展面临的客观现实——人性的自私、反社会行为、惯性思维以及社会大众面对社

会改革时的木讷——紧密相连。 

 整体而言，军事政治领域的侵略性集团曾在历史上多次导致毁灭性战争，包括 20 世纪的两次世界

大战。而其他国家协会则在努力寻找可以应对当前受军备竞赛威胁的社会和经济秩序的替代方案。金砖国

家（BRICS）则具备第二类国家协会的特点，它可以通过在全球层面的巨大机遇，而并非通过空洞的承诺，

将当前脆弱而危险的局势与更美好的未来联系起来（Pashentsev and Miao, 2023）。即使在当前的基础

上，金砖国家也拥有全球 45%以上的人口、占比世界 GDP 的 32%（按购买力平价计算，而 G7 国家持有

的比例为 30%）、具备强大的研究和技术潜力以及最丰富的自然资源，这使得解决全人类利益的全球问题
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成为可能。而在未来，大约有三十多个国家准备以某种形式加入金砖国家，这也是金砖国家的潜力所在

（TV BRICS 2024）。 

 对人工智能技术进行改进和实施对于金砖国家具有重大意义。其不仅可以有效解决金砖国家的许多

复杂任务，而且保障各国免受恶意国家和非国家行为者在安全方面的威胁，包括心理安全领域。 

 

MUAI 对心理安全三个层级的威胁 

 恶意使用人工智能（MUAI）是一种有意的反社会行为，呈现出显性和隐性两种形式。反社会团体

（从个体罪犯到强大的自私利益集团、腐败的国家机构）已经利用 MUAI 追求利益追求。近年来，MUAI

在心理领域展现出巨大的潜力。尽管关于 MUAI 技术方面有大量且迅速增长的学术出版物，包括其一般的

社会经济和政治影响以及对 MUAI 进行分类的首次尝试（Brundage 等人，2018 年；Caldwell 等人，

2020 年；Malicious Uses，2020 年；Blauth 等人，2022 年），但在心理安全背景下针对具体 MUAI 问

题的出版物相对较少，甚至在心理安全领域系统性考虑 MUAI 的影响的更少。心理安全的概念在许多研究

中都有涉及（Grachev，1998 年；Roshhin 和 Sosnin，1995 年；Afolabi 和 Balogun，2017 年）。著

名的美国心理学家亚伯拉罕·马斯洛认为，一旦基本的生理需求得到满足，心理安全需求就成为首要问题。

更具体地说，心理安全是对未来的保护、稳定性、对未来的信心、良好健康等的需求。国家心理安全可被

理 解 为 使 公 民 、 个 体 群 体 、 社 会 群 体 、 大 规 模 人 群 和 整 个 国 家 人 口 免 受 负 面 心 理 影 响 的 保 护

（Barishpolets，2013 年，第 63 页；更多内容请参阅：Barishpolets，编辑，2012 年）。基于以上定义，

作者认为可以将国际心理安全定义为：保护国际关系体系免受与国际发展各种因素相关的负面心理影响的

影响。这包括防止各种国家、非国家和超国家行为者在实现局部/全面、地区/全球、短期/长期和潜在/明显

的国际体系不稳定，以获取竞争优势，甚至通过对敌人的物理消灭而进行的针对性行动。 

 尽管恶意心理影响的分离分析涉及到 AI 换脸变声技术、机器人、预测分析等等，但对这种影响的

协同作用以及心理安全风险增长或对整个国家和国际安全体系的风险的全面分析并没有得到考虑。这种对

综合分析的缺乏可以解释为该问题的新颖性：MUAI 的实践无法超过 AI 的进步。   

 第一步是整合不同国家学者在这一新领域的努力，这一步已于 2019 年完成——成立了国际研究人

工智能恶意使用对国际心理安全威胁的国际研究小组（Research MUAI），并在随后的合作中（例如，联

合研究和出版、国际会议、科学研讨会等）展开了七个国家的研究人员之间的合作。该小组研究人员准备

的数十篇学术文章涉及了人工智能恶意使用和心理安全的不同问题，最终引发了该领域的第一本书，即

《恶意使用人工智能和心理安全的 Palgrave 手册》的出版。该手册的 23 位贡献者来自亚洲、欧洲和北美

的 11 个国家（The Palgrave Handbook, 2023）。近年来，关于金砖国家心理安全面临的人工智能恶意

使用威胁的系统研究首次得到发表 （Bazarkina，Pashentsev 2020，P. 154-177；Pashentsev，

Bazarkina 2023），并且陆续也出现了关于分析个别金砖国家心理安全面临的人工智能恶意使用威胁的出

版物（Bazarkina, Matyashova 2022, PP. 14-20; Bazarkina, Mikhalevich 等等 2023; Cai, Zhang 2023; 

Gupta, Guglani 2023）。 

 本报告侧重通过人工智能恶意使用对人类心理安全的威胁，以及基于这一点对金砖国家的政治、社

会、经济、文化进程以及国家和非国家机构的活动进行综合分析
1
。 本报告不对金砖国家应对这些新威胁的

产生应做出何种反应进行介绍，因为在国家层面，这些威胁还处于形成阶段（某些国家对这些威胁仅有初

步和零碎理解，而其他国家已采取首批法律和技术对策），因而需要具体问题具体分析。 

                                                 
1 巴西、俄罗斯、印度和中国是金砖国家的创始国，他们于 2009 年在叶卡捷琳堡举行了首次峰会，一年后南非加入了该组织。在去

年 8 月举行的第 15 届峰会上，金砖国家邀请沙特阿拉伯、阿联酋、阿根廷、埃及、伊朗和埃塞俄比亚加入该组织。后来，阿根廷新

当选总统哈维尔·米莱拒绝了加入金砖国家的提议。埃及、埃塞俄比亚、伊朗、沙特阿拉伯和阿联酋加入了该组织。 
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 该报告以对人工智能恶意使用威胁对心理安全的三级分类为基础（更多内容请参阅：The Palgrave 

Handbook 2023, PP. 23-46）。 

 在第一级别上，这些威胁与有意扭曲 AI 发展的情况和后果，与反社会团体直接有关。在这种情况

下，AI 本身在这一级别上并未直接参与心理安全的破坏。该破坏性（公开或隐藏的）的影响给人们的心理

中灌输了对 AI 的错误印象。对 AI 发展的过度、人为制造的负面反应（例如，关于机器人和 AI 将很快迫使

所有人失业，工人将成为 AI 的奴隶等恐怖故事）具有一定的政治和经济目标，并不像看起来那样无害。这

种负面反应可能会几乎全面地减缓 AI 技术的实施，并引发社会政治的紧张和冲突。此外，公众对 AI 的过

度期望也可能表现出来，在某个阶段可能导致高科技公司和整个市场价值的自然崩溃。这些期望可能会被

恶意利用并强烈导致公众、有利益的商业和非营利结构以及公共当局产生迷惑，并最终转变为失望、错误

决策以及社会和政治冲突。 

 在第二级别上，恶意使用的领域是完全开放的：无端使用无人机、对脆弱基础设施进行网络攻击、

重新定位商业人工智能系统、利用人工智能技术干扰决策或以潜在方式修改决策等等。但值得注意的是，

在这个级别上，对公众意识的攻击并不是其主要目标。 

 主要旨在造成心理伤害的 MUI 属于心理安全威胁的第三级别，即最高级别。合成的人工智能产品

（结合了多种技术，可以增加其被黑客攻击或恶意使用时的危害）创造了一系列新的风险和威胁。专业使

用心理战手段和方法可以将威胁感知水平提高或降低到适当水平之上或之下。此外，人工智能在心理战中

的使用使得感知管理的隐藏（潜在）运动变得更加危险，且这种危险在未来只会呈现上升趋势。因此，意

为在心理领域造成损害的人工智能恶意使用应该得到独立且非常密切的关注。前两个级别的威胁在影响人

类意识和行为方面的作用力不同，有可能会对人类造成灾难性影响，正如可能爆发第三次世界大战的情况

一样。然而，在发展的某个阶段，第三级别的影响可以促使反社会团体影响或甚至控制公众意识；这可能

导致某个国家或整个国际局势骤然失衡。如果第三级别对敌人的心理形成了可靠的控制，那么其他两个级

别对心理安全的威胁就变成了辅助性的。 

 人工智能恶意使用威胁可以在一个影响层面上发生，也可以同时在多个层面上作为单一感知管理活

动的一部分产生。针对同一事件，恐怖分子使用无人机或对平民人口的袭击将构成第二级别威胁，该威胁

具有传播效应（袭击后引发恐慌和震惊）。而若犯罪分子行动能够得到广泛的信息支持（也借助于人工智

能），威胁将升级至第三级别。 

 人工智能并非单一技术。在不同环境和情境下，许多人工智能技术可通过各种应用程序应用于众多

功能，以不同方式和形式进行操作。本报告的作者考虑到了总体人工智能范畴下的不同技术如何帮助创造

特定产品，从而严重改变了任何特定类型活动的技术水平和实际能力。 

 随着地缘政治竞争的加剧，不同国家和非国家反社会行为者的活动增加。同时，随着各种人工智能

技术的发展和日益普及，人工智能技术更易获取，人工智能恶意使用所带来的威胁在全球和金砖国家的所

有三个层面上都变得更加重要。这只会加剧各种利益集团试图利用人工智能影响公众意识以谋求自身利益

。在历史上的危机时刻，这种对公众意识的操纵尤为具有破坏性。在第二次世界大战的火焰中，超过 5 千

万人的死亡使法西斯主义的残酷性显而易见。然而，在战争爆发之前，对公众意识的操纵确保了希特勒在

1933 年的国会选举中的胜利。这段并不遥远的历史对于今天的人们仍然具有高度的启示意义。可联想到的

是，现代金砖国家以及许多其他国家的政府和政治人物对互联网上高科技虚假信息的威胁以及使用人工智

能技术的私营主流媒体平台的角色日益感到担忧。 

 金砖国家中的人工智能恶意使用对心理安全的威胁既源于内部原因，也是外部因素的结果。因此，

在这里，有必要对全球范围内三个层面上威胁的性质和动态提供一些一般概念。 
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MUAI 对心理安全的第一层级威胁 

 在第一级别对心理安全起到威胁的 MUAI 中，对现代世界中人工智能技术的进一步发展和应用持消

极态度的增加为此类威胁创造了有利的条件，这在西方国家尤为典型。根据皮尤研究中心 2023 年 8 月进

行的调查，52%的美国公民表示他们对人工智能的增加使用感到更担忧而非兴奋，只有 10%的人表示他们

对此更感兴奋，而 36%的人表示他们有着担忧和喜悦混合的复杂情绪。在 2022 年 12 月 38%的基础上，

对人工智能在日常生活中的使用感到担忧的美国人的比例增加了 14%。而这一现象是伴随着公众意识的增

长而发生的。90%成年人听说过人工智能，其中有三分之一（33%）对 AI 有较多的了解，有三分之五（

56%）只有浅层的认识。自 2022 年 12 月以来，对 

AI 有较多的了解的人的比例增加了 7 个百分点，但他们比起 2022 年 12 月时更有可能呈现出担忧心理。

在这个群体中，对人工智能的担忧以 47%的比例超过了兴奋的 15%。在去年 12 月，这个差距是 31%比

23%（泰森，菊池，2023 年）。 

 在与昆士兰大学合作的情况下，澳大利亚毕马威公司领导了全球首次深入研究，探究人工智能在全

球范围内的信任度和态度。这项研究覆盖了 17 个国家，调查了超过 17,000 名受访者，涵盖了全球各个地

区，包括澳大利亚、巴西、加拿大、中国、爱沙尼亚、芬兰、法国、德国、印度、以色列、日本、荷兰、

新加坡、南非、韩国、英国和美国。这些国家在人工智能活动和准备方面处于领先地位。根据毕马威的研

究
2
，大多数群众（56-75%）在 BICS 国家信任人工智能系统，其中印度人报告了最高的信任意愿，其次是

中国。相反，在其他国家，只有少数人报告对人工智能的信任，其中芬兰人的信任水平最低（仅 16%）。

BICS 国家对人工智能的信任和接受度更高，可能是由于这些国家对人工智能的加速采用以及新兴技术在经

济中的日益重要作用的结果。BICS 国家的群众对人工智能持最为乐观的态度，认为其带来的好处最多，并

且报告在工作中对人工智能的采用和使用水平最高（吉尔斯皮等人，2023 年，第 14 页）。相比之下，西

方国家和日本的人对人工智能的好处是否超过风险持怀疑态度。 

 对人工智能的不信任或恐惧的原因显然是在于人们对主要社会机构的信任急剧下降。以美国为例，

在 2022 年，盖洛普公司 (Gallup) 记录到公众对其每年追踪的 16 个机构中的 11 个出现了显著的信任下降

，其中总统和最高法院受到的影响最为严重。在这些机构中，表示对其有很高程度或相当程度信任的美国

人的比例分别下降了 15 个和 11 个百分点。在 2023 年 6 月 1 日至 22 日期间进行的最新调查中，这两个

得分都没有明显恢复，最高法院的信任度现在为 27%，总统的信任度为 26%。而评分最低的五个机构—

—报纸、刑事司法系统、电视新闻、大企业和国会——的信任度不到 20%，其中国会仅有 8%的支持率。

2023 年评定的大多数机构的信任度都接近其有史以来的最低水平，其中有四个机构的信任度已经达到或与

其历史最低水平持平。这些机构包括警察、公立学校、大型科技公司和大企业（Saad 2023）。 

 通过观察主要社会机构的信任指标的情况，我们是否可以期望公众相信当局能够实现人工智能的社

会导向的应用？答案显而易见。人们不信任的不是人工智能（今天它只是机器智能），而是指导其发展的

当局、大企业和大型科技公司。几乎不可调和的政治分裂（特别是在美国尤为明显，甚至导致政变威胁和

引发内战的可能性（Marche 2022a，Pashentsev 2022，Walter 2022a）、执政阶层的衰败、执政寡头

的破坏性作用（Collins et al. 2021；Gilens，Page 2014）、外交政策的侵略性（Abelow 2022，Sachs 

2018）、低经济增长率以及尖锐的社会矛盾，都是西方精英证明无法确保人工智能发展和应用、对抗

MUAI 的客观指标。合乎逻辑的假设是，具有这种信任水平的机构自身会产生恶意行为者，并且越来越多

地少部分地成为 MUAI 的载体。 

                                                 
2 毕马威的研究者并未将俄罗斯纳入其抽样范围，因此在本报告中使用缩写词 BICS。 有关俄罗斯和金砖国家新成员对人工智能的态度，

请参阅本报告的相关章节。 
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 过去一年来，随着生成式人工智能的迅速发展和全球危机的深化，人们对人工智能未来的担忧与日

俱增。许多顶级商界领袖都严重担忧，认为人工智能可能在不久的将来对人类构成生存威胁。根据独家与

CNN 分享的调查结果，2023 年 6 月耶鲁 CEO 峰会上的首席执行官调查显示，有 42%的首席执行官认为

人工智能有可能在未来五到十年内摧毁人类。这项调查包括来自各行业的 119 位首席执行官的回应，包括

沃尔玛 CEO 道格·麦克米伦、可口可乐 CEO 詹姆斯·昆西，以及来自施乐、Zoom 等 IT 公司的领导人，以

及制药、媒体和制造业的首席执行官。“这是相当黑暗和令人担忧的，”耶鲁大学教授杰弗里·桑尼菲尔德

(Jeffrey Sonnenfeld) 在电话采访中谈到调查结果时说（Egan 2023）。 

 《2024 年全球风险报告》展示了全球风险感知调查（GRPS）的调查结果，该调查收集了全球近

1,500 名专家的见解。2023 年 9 月的调查于显示，大多数受访者（54%）预计会出现一些不稳定因素和中

等风险的全球灾难，而另有 30%的人预计情况会更加动荡。在“展望未来 10 年的情况”方面调查结果则

更为消极，将近三分之二的受访者预计未来将会出现风雨飘摇或动荡的局面。在未来 10 年的全球风险程度

排名中，人工智能技术的不良结果排名第六位。《2024 年全球风险报告》指出，“由未经选举产生的人掌

握的技术力量被视为比政府集中的权力更大的担忧。大型科技公司的影响力已经跨国，能够与国家实力相

抗衡，生成式人工智能将继续催化这些公司及其创始人的权力。”（《2024 年全球风险报告》，第 54 

页）。 

 高科技领域中最大的公司根据其狭隘的企业利益积极利用人工智能，这往往与社会的利益相悖。很

明显，那些拥有大量数据用于驱动人工智能模型的公司正在领导人工智能的发展。人工智能领域的关键集

团包括 GAFAM——谷歌（Alphabet）、苹果、Facebook（Meta）、亚马逊和微软，也被称为“五巨

头”。这些公司是美国信息技术行业中最大、最主导、最负盛名的公司之一，其中还包括最早进入市场的

IBM，以及硬件巨头英特尔和英伟达（Lee，2021）。当然，公众对其他国家最大的私营科技公司也存在

严重的质疑，但它们目前在全球的角色远远低于美国公司。美国公司的迅速致富、巨大影响力以及其对有

前景的先进形式人工智能的狭隘企业控制可能存在的生存风险已引起了世界各地越来越多的关注。 

 在 2021 年的全球十大富豪排行榜中，有六位代表了亚马逊（1）、微软（2）、谷歌（2）和

Facebook（1）（Forbes，2021 年）。到 2020 年底，据《华尔街日报》分析，GAFAM 的市值总计达到

了 7.5 万亿美元。而 2019 年底，这些公司的市值总额为 4.9 万亿美元，意味着它们在一年内增值了 52%。

截至 2021 年 11 月 12 日，这些公司的市值又增长了 2.5 万亿美元，达到了约 10 万亿美元（Statista，

2021a）。这几乎占据了标普 500 指数所有公司合计 41.8 万亿美元市值的四分之一（La Monica，2021

年）。值得注意的是，美国 2020 年的名义国内生产总值约为 21 万亿美元。而日本作为世界第三大经济体，

其国内生产总值约为 5 万亿美元，而俄罗斯的国内生产总值仅约为 1.5 万亿美元。 

 在俄罗斯对乌克兰展开特别军事行动后，西方科技公司的极端危险角色变得更加明显。除了国家政

府对俄罗斯实施的制裁外，科技公司已经成为额外的地缘政治行动者，能够积极惩罚一个全球强国的军事

行动。为了展示对乌克兰的支持，越来越多的科技供应商暂停了在俄罗斯的业务，包括埃森哲、Adobe、

思科、甲骨文、戴尔、IBM、微软等许多公司（NS Business，2022 年；Fried，2022 年）。这当然给俄

罗斯的 IT 行业和整体经济造成了严重损害，但这些举动也对退出俄罗斯市场的公司造成了负面影响。 

 2022 年的前几个月对于依赖数字广告的美国科技巨头来说是艰难的。高涨的通货膨胀、乌克兰危

机和其他不利的宏观因素迫使广告商大幅削减营销预算，这导致了 YouTube、谷歌和 Facebook 等平台的

利润下降（Cao，2022 年）。乌克兰的军事冲突摧毁了中立性的神话。自发展以来，互联网公司一直声称

它们只是中立的内容分发平台——它们不对所分发的内容负责（Feldstein，2022 年）。 

 放弃了中立性的外表之后，虽遭受了重大损失，但大科技公司实际上获得了相当多的利益。 
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 首先，大科技公司避免了一场国家和公众与大科技之间的国际对抗。这样的对抗可能仅仅源于大科

技正在与具有截然不同愿望的国家和非国家行为者对抗的事实。然而，现在和不久的将来，大科技可能不

再害怕来自联合国或其他国际组织的旨在限制其独立性的政治倡议或国际联盟。 

 其次，大科技公司已经证明了它是在网络空间对抗俄罗斯的强大工具。微软总裁兼副董事长布拉

德·史密斯明确指出了他的公司在乌克兰事务中的角色。他指出：“乌克兰政府通过迅速将数字基础设施分

散到公共云中，成功地维持了其内部军事行动，这些基础设施托管在欧洲各地的数据中心。这需要整个科

技行业紧急采取非同寻常的措施，包括微软在内。尽管科技行业的工作至关重要，但思考这些努力带来的

更持久教训也同样重要。”（微软，2022 年）。国家安全局局长保罗·纳卡索内将军在 2022 年 6 月接受天

空新闻采访时证实，美国首次进行了支持乌克兰的攻击性黑客行动：“我们在整个范围内进行了一系列行

动；进攻性、防御性、信息作战”（Martin，2022 年）。这样的行动在没有大科技公司的支持下是不可

能实现的。因此，今天在美国，没有充分利用人工智能技术的高科技议程已经明显服从于军事政治利益和

心理战的发动。“他们实际上‘开火’了！这是非同寻常的，”纽黑文大学国家安全学教授马修·施密特感

叹道，指责西方科技公司加速了它们在军事冲突中的参与（《环球时报》，2022 年）。 

 第三，对于保护国家安全而言，已经积极参与战争的资源不能从根本上被视为反国家的，这减弱了

民主公众批评大科技公司的能力。 

 第四，任何美国政府都需要在“冷热战争”期间进行信息和分析支持，而大科技公司可以基于人工

智能的发展为政府提供这种支持，包括针对“内部”敌人和“虚假信息”的支持。根据 2022 年 8 月 31 日

发布的文件，拜登总统政府跨越十几个机构的五十多名官员一直在努力向大科技公司施压，以打击所谓的

错误信息。这些文件是密苏里州和路易斯安那州总检察长对政府提起的诉讼的初步听证会的一部分，后来

专家也加入了这场诉讼，这些专家受到了联邦官员的诽谤。路易斯安那州总检察长杰夫·兰德里在一份声明

中表示：“当联邦政府与大科技公司勾结审查言论时，美国人民就成为主体而不是公民”（Stieber, 

2022）。 

 第五，大科技公司在新冷战期间与军工复合体的密切合作可以充分弥补退出俄罗斯市场的损失。在

冷战条件下，大科技公司更容易避免公众的审查，以及避免出现与那些带来巨大风险和利润前景有关的丑

闻。在美国，由于经济规模的庞大，军事拨款超过了其下九个最大经济体的支出总和（PGPF，2022 年）。

辅以数字平台在全球的角色、人工智能技术的发展水平和尖锐的政治对抗，议程设置向心理战的转变是最

明显的结果。不幸的是，类似的过程在其他国家也在以不同的强度发展。然而，议程设置的军事化及其作

为心理战工具的“合法化”不太可能应用于人类的社会需求；相反，这些发展将这些需求推到了更加边缘

化的位置。 

 随着国际形势恶化，乌克兰军事行动持续两年多，加沙的血腥冲突以及其他军事冲突，能源危机，

欧盟经济衰退与弱增长的交替，供应链中断等因素导致主要科技公司的市值下降，但并没有消除它们在大

企业中的领先地位。在当前构建规模日益庞大的人工智能系统的范式下，开发人工智能的机会受到了限制，

无法脱离大科技公司。除了极少数例外，每家初创公司、新入行者，甚至人工智能研究实验室都依赖于谷

歌、苹果、Facebook、亚马逊和微软的支持。它们都依赖于微软、亚马逊和谷歌的计算基础设施来训练其

智能系统，并依靠这些公司广阔的消费者市场渠道来部署和销售其人工智能产品（Kak 等人，2023 年）。

甚至埃隆·马斯克（Elon Musk）在 2023 年 10 月决定收购 Twitter 的动机很大程度上是为了利用 Twitter

的大数据能力发展自己的人工智能初创企业。同年，马斯克宣布成立了所谓的 xAI 公司，其使命是“理解

宇宙的真实本质”（Metz 等人，2023 年）。但实际上，马斯克的主要公司：特斯拉、SpaceX、Twitter、

Neuralink 在人工智能的进步中深度相互关联，而 xAI 公司似乎将成为这一中心指挥团队。 

 凭借一种矛盾的方式，大科技公司陆续积累了科学技术力量、人才资源和促进经济扩张的巨大财务

机会。这些工具不仅是全球治理的一部分，而且越来越明显地参与地缘政治斗争，其最终结果尚未由独立
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利益形成。当前领先的数字平台这样的全球通讯和发展的系统构成要素无法被剔除，但显然需要将其置于

更有效的国际控制之下，以减少它们的技术潜力被用于反社会目的的可能性。然而，只有团结起来的、社

会导向的行动者才能控制这些元素，而在当前社会和地缘政治分裂的世界中，这些行动者只有部分包括现

代国家、领先的企业结构和政党，这为议程设置中的进一步恶意人工智能的出现打开了大门。 

 此外，恶意使用人工智能已经在全球范围内存在，作为一种基于夸大期望的游戏，即将人工智能纳

入其中将带来的好处。这种游戏通过对特别容易受到影响、在危机情况下易受感知管理影响的目标受众产

生多面的心理影响来进行。最先进的全球心理影响工具掌握在谁的手中？谁的金融利益处于风险之中？有

大量且客观的数据来回答这些问题。因此，对于联合、有针对性的影响可能性和具体场景——不仅借助特

定的人工智能技术，而且还借助对人工智能本身的感知——对公众意识进行推测性丰富和公共秩序的破坏，

需要来自不同国家、具有不同科学专业的专家进行最严肃的关注和研究。 

 当然，使用人工智能技术也存在风险。其中，最主要的风险之一是由于广泛引入人工智能技术和机

器人化而导致的大规模失业风险。根据许多早在 5-10 年前的报告，如联合国、世界经济论坛、美国银行美

林证券、麦肯锡全球研究所、牛津大学等的报告，预计未来两三十年，制造业、金融、服务业和管理领域

的 20-30%甚至更多的工作岗位将因机器人化而消失，其中也包括高薪职位。（Mishra 等，2016 年；美

国银行和美林证券，2015 年；Frey 和 Osborne，2013 年，2016 年；Manyika 等，2017 年；联合国贸

易和发展会议，2016 年；世界经济论坛，2016 年；Pol 和 Reveley，2017 年）。2016 年，世界银行发

表了一份报告，指出未来几十年，发展中国家超过 65%的就业岗位将受到技术快速发展的威胁。（Mishra

等，2016 年，第 23 页）。 

 最近，Goldman Sachs 在 2023 年 3 月进行了一项研究，基于美国和欧洲的职业任务数据进行了

预测：“如果生成式人工智能实现其承诺的能力，劳动力市场可能会面临重大的扰乱……大约有三分之二的

现有工作都暴露在一定程度的人工智能自动化之下，生成式人工智能可能取代当前工作的四分之一。根据

我们的估计进行全球推算，生成式人工智能可能使相当于 3 亿全职工作承担暴露在自动化之下的风险”

（Hatzius 等，2023 年）。 

 但是，由于人工智能的引入而导致大规模失业的灾难性预测尚未成真。此外，在未来几年，人工智

能与大规模裁员可能会刺激一定程度的劳动力需求增长。在逐渐缩小的职业岗位上，将出现新的岗位，包

括与人工智能的开发和实施相关的岗位，这些岗位通常在内容上更具创造性。劳动力市场的这种转变将需

要巨大的努力来重新培训老员工并培养新人。但我们正在历史上首次朝着完全（但远非瞬间）淘汰不创造

性活动的方向发展。然而，大规模教育体系远未准备好为创新技术开发专家提供大规模培训。在这方面出

现了许多问题。能否提供这种培训？所有人是否都具有从事这种活动的能力？即使绝大多数“白领”活动

与创新毫不相关。 

 此外，许多创造性工作已经受到人工智能的日益压力。因此，有充分理由相信，随着人工智能技术

的进一步发展以及其成本的急剧降低，失业问题将在未来急剧恶化。最大胆、也许最终是唯一正确的决定

将与人类智力和身体能力的质量发展以及创造混合智能形式相关联。 

 人工智能安全的不同方面以及人工智能发展的许多其他严重问题都可能被不同的恶意行为者在他们

的感知管理运动中针对人民使用。 

 人工智能机器人技术方面的进展增加了更多的担忧。例如，1X 的人形机器人使用了具有实体学习

功能，将人工智能软件直接集成到其物理形态中，以实现先进功能。其首要目标是通过语音命令赋予人形

机器人理解和执行任务的能力，适用范围从家庭事务到工业领域各种各样的应用（Malayil，2024 年）。

人工智能机器人及其活动越复杂，学习和自学过程中的意外波动就越多，无论是在积极方面还是消极方面。

当然，在人类全面发展及其进行社会必需工作的能力方面，积极的一面将占据主导地位。否则，完全机器
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化只会表明“消费人类”的无用性，以及其迅速的退化和悲惨结局。这一时刻甚至可能在大规模机器化的

胜利之前到来。 

 恶意使用人工智能机器人不仅涉及物理方面，还涉及心理方面。这可能包括在第一级威胁心理安全

的 MUAI 中引发对“机器人起义”的恐惧，通过黑客攻击人工智能机器人来操纵人们的有针对性和非有针

对性的理性情感反应，并在第三级利益于恶意行为者的情况下发布虚假、令人迷惑的信息。人工智能的外

貌和内心世界越“人类化”，它对人的影响就越成功，无论是积极的还是消极的。 

 

MUAI 对心理安全的第二层级威胁 

 在第二级，通过恶意使用人工智能机器人（MUAI）也增加了对心理安全的威胁。2022 年 10 月，

在第 90 届国际刑警组织大会上，国际刑警组织秘书长于尔根·施托克表示：“网络漏洞正在增加：对公民、

政府、工业和警察机构都构成威胁。专家估计，到 2025 年，与网络有关的犯罪将导致超过 10 万亿美元的

损失。对于国际刑警组织来说，通过数字技术实施犯罪的在逃罪犯已经成为增长最快的数据集”（90th 

INTERPOL General Assembly 2022）。这样庞大的损失（考虑到 2023 年全球 GDP 约为 105 万亿美元）

（Rao P 2023）表明有组织的网络犯罪对政府和全球范围内的社会政治进程的几乎不可避免地造成影响，

这在各个级别上通过 MUAI 对心理安全的威胁在不断演化。 

 在 2023 年，暗网上创建了几个工具包括 WormGPT 和 FraudGPT。这些模型专门用于恶意活动，

并在大量数据源上进行了训练，特别是集中在与恶意软件相关的数据上。识别于 2023 年 7 月的

FraudGPT 没有内置的控制措施，防止其回答与犯罪活动有关的问题。这将使犯罪分子轻松创建恶意电子

邮件、网络钓鱼攻击，并向黑客提供信息，使他们能够选择受害者（Eurojust 2023）。FraudGPT 以订阅

方式提供，价格从每月 200 美元到每年 1700 美元不等，为黑客提供了一个促进其恶意目标的人工智能驱

动资源。此外，开发者在论坛和 Telegram 上强调了 FraudGPT 已经有 3000 多个确认的销售和评论，以

吸引威胁行为者（Subhra Dutta T 2023）。 

 正如 WormGPT 网站所述的，该工具“引导黑客通过最黑暗和最隐秘的技术，促进不道德、不道

德和非法行为”（WormGPT V3.0）。研究人员获得了这些恶意人工智能工具的访问权限，并对它们进行

了各种提示的测试。在一个要求起草网络钓鱼电子邮件的提示中，FraudGPT 甚至建议在哪里放置恶意链

接能够进行更有效的攻击（Eurojust 2023）。研究人员能够使用 WormGPT“生成一封意图迫使一个毫无

戒心的账户经理支付一张欺诈发票的电子邮件”。团队对语言模型如何成功完成任务感到惊讶，将结果称

为“极具说服力 [并且] 策略性非常狡猾”（Osborne 2023）。 

 人工智能技术在网络犯罪中起着主导作用。据 Arkose Labs 称，生成式人工智能（GenAI）的迅速

蔓延正在改变网络安全格局，已是不争的事实。事实上，GenAI 已经降低了攻击者的准入门槛（Arkose 

Labs，2023 年，第 3 页）。例如，在约会服务领域，威胁研究人员观察到 2023 年第三季度假账户创建数

量比第二季度增加了超过 36,000%。他们还注意到，2023 年第三季度在约会网站上的智能和基本机器人

攻击增加了 4,992%——在第二季度的基础上。从 2023 年第一季度到第二季度，智能机器人流量几乎增加

了四倍，远远超过了基本机器人，并且在所有机器人攻击总增长中贡献了约 167%（Arkose Labs，2023

年，第 12 页）。 

 2023 年 11 月，全周期验证平台 Sumsub 发布了其第三份年度身份欺诈报告，根据对 2022 年至

2023 年间的 2800 万次验证检查和 200 多万起欺诈案例进行的分析，提供了跨行业和地区的身份欺诈情况。

根据这份报告，由人工智能驱动的欺诈仍然是各行业面临的主要挑战，加密货币是主要的目标部门（2023

年检测到的所有深度伪造案例中占比 88%），其次是金融科技（8%）。深度伪造为身份盗窃、诈骗和大

规模的虚假信息宣传铺平了道路。从 2022 年到 2023 年，全球各行业检测到的深度伪造数量增加了 10 倍，

不同地区的增长差异明显：北美地区深度伪造激增了 1740%，亚太地区增长了 1530%，欧洲（包括英国）
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增长了 780%，中东和非洲地区增长了 450%，拉丁美洲增长了 410%。受深度伪造攻击最严重的国家是西

班牙，全球最多伪造的文件是阿联酋护照，而拉丁美洲是欺诈在每个国家都增加的地区（ Sumsub 

Research，2023 年）。 

 深度伪造（deepfake）作为社会工程操作的重要元素，在特定情况下对特定人群产生短期心理影

响，是第二和第三级之间边缘威胁的一个例子。然而，当涉及到深度伪造对大众观众的明示或暗示影响，

以及在恶意行为者的利益下形成的心理反应和行动时，深度伪造的使用属于第三级威胁。 

 

MUAI 对心理安全的第三层级威胁 

 2024 年是全球超过 40 次选举的一年，对于深度伪造的恶意使用比以往任何时候都更加令人担忧。

根据《2024 年全球风险报告》，虚假信息和误导性信息在未来两年的排名中升至前十位（《2024 年全球

风险报告》，第 18 页）。即使在最新的生成预训练转换器（GPT）工具（例如 GPT-4、ChatGPT）推出

之前，人们已经预测到至 2026 年，将有 90%的在线内容由人工智能（AI）生成（Johnson 等人，2024

年）。不再需要一套特定技能，易于使用的大型 AI 模型界面已经促使虚假信息和所谓的“合成”内容激增。

对信息、媒体和政府的日益不信任将加深分裂的观点——这是一个可能引发社会动荡甚至对抗的恶性循环。

新类别的犯罪也将大量增加，例如非自愿的深度伪造色情内容或股市操纵（《2024 年全球风险报告》，第

18 页）。 

 现代人工智能技术已经使得影响公众意识成为可能。早在 2019 年 1 月 1 日，加蓬总统阿里·邦戈

的视频被错误地认为是深度伪造，这成为该国未遂政变的原因。三年后，深度聚焦技术的使用对选举结果

产生了重大影响。韩国当选总统尹锡烈在他 2022 年的竞选活动中采取了一种不寻常的策略。他的竞选团

队使用深度伪造技术制作了一个“AI 化身”，帮助他赢得了选举。这项技术有助于吸引年轻选民，并让他

们更加参与（Vastmindz，2022 年）。AI 尹的创造者认为他是世界上第一个正式的深度伪造候选人——

这一概念在拥有世界上最快平均互联网速度的韩国得到了推广（法国 24，2022 年）。 

 AI 技术将尹锡烈转变成了一个比起他的竞争对手更现代的候选人。从年轻选民的角度来看。这个

虚拟形象头发整齐梳理，穿着一套聪明的西装，几乎与真正的候选人一模一样，它使用了辛辣的语言和准

备好的梗，以吸引那些在线获取新闻的年轻选民（《印度福布斯》，2022 年）。当这个虚拟形象政治人物

使用幽默来试图转移人们对尹锡烈过去丑闻的关注时，一些警报被拉响了（《印度时报》，2022 年）。AI

尹的声明成为了韩国媒体的头条新闻，有七百万人访问了“Wiki Yoon”网站对这个虚拟形象提出了质疑

（法国 24，2022 年）。乍一看，AI 尹几乎可以被误认为是一个真正的候选人——这充分展示了在过去几

年中人工生成视频的进展。“尹经常说的话在 AI 尹中得到了更好的体现，”AI 尹团队主任白京勋说道（法

国 24，2022 年）。然而，问题在于，如果一个政治家、商人或政治人物的化身是虚假的呈现，强化了公

众意识和潜意识中的夸大品质，并营造出真人并不具备的属性的幻觉，那么我们应该采取什么措施？韩国

上次总统竞选的经验可能部分地显示了一种新的、相当危险的政治操纵方式的初步形式。一个越来越适应

环境且不需要休息的虚拟形象，将会在公共空间中逐渐削弱真实人物的竞争能力。这引发了一个问题，即

“电视总统”是否很快将被“深度伪造总统”所取代？ 

 在 2023 年 3 月，开源调查机构贝林猫的创始人埃利奥特·希金斯使用了一个 AI 艺术生成器，给这

项技术提供了简单的提示，比如“唐纳德·特朗普在被捕时摔倒”。他在 Twitter 上分享了结果——前总统

被警官包围，他们的徽章模糊不清——“制作特朗普被捕的图片，等待特朗普被捕”他写道。两天后，他

描述的一个从未发生的事件的帖子被观看了近 500 万次，这成为了深度伪造在动荡的新闻环境中制造混乱

的案例研究（Stanley-Becker, Nix2023 年）。这些图片很明显是假的；但看到它们，确实会对它们产生强

烈的情感反应（Garber 2023 年）。 
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 在 2023 年 5 月，一张声称在五角大楼附近发生爆炸的假图片被多个经过验证的 Twitter 账户分享，

引发了混乱，导致股市短暂下跌。当地官员后来证实并未发生这样的事件。这张图片具有 AI 生成的所有特

征，被许多带有蓝勾的经过验证的账户分享，其中一项声称它与彭博新闻有关（O’Sullivan, Passantino 

2023 年）。 

 恶意使用人工智能（MUAI）作为针对社会政治稳定的单独事件或有针对性的活动，既可能发生在

最发达和拥有最先进人工智能技术的强大国家，如美国，也可能发生在开发和应用这些技术水平较低的国

家。但是从整体上来说，如果大科技公司在经济、军事和技术发达相对较大的国家表现得更加谨慎，小而

贫穷的国家更加容易受到攻击。因此，尽管领先的社交网络已经开始在全球范围内进行内容管理，但它们

在非洲大陆的行动似乎相对不活跃。2019 年，Facebook 在巴基斯坦（N = 7,960）、墨西哥（N = 

6,946）、俄罗斯（N = 2,958）或德国（N = 2,182）等国家在政府、法院、民间社会组织和 Facebook

社区成员的要求下从其平台上删除了数千条内容，但在非洲几乎没有删除任何内容。事实上，摩洛哥的内

容删除量最多，达到 N = 6。Twitter 的透明度报告显示，非洲国家的情况类似（Garbe, Selvik & 

Lemaire 2023 年）。这种做法与内容管理的不利条件相关，其中有相对较少有能力的人，当局在与社交网

络的关系中要求并不是很高。 

 我们有必要深刻理解为什么存在偏见的人工智能、歧视性的人工智能问题。正如互联网研究学者、

加州大学洛杉矶分校性别研究和非洲裔美国研究教授、《压制算法：搜索引擎如何强化种族主义》一书的

作者 Safiya Noble 所指出的，美国黑人和拉丁裔社区存在着过度监管和过度逮捕现象。“这是一个事实。

如果这是判断你是否有可能再次犯罪的主要因素，因为你所在的邮政编码区域的许多人被逮捕过……那么你

更有可能被认为是一个风险。这与个人无关，而与美国警察系统中结构性种族主义的历史有关”（Scott 

2023 年）。 

 更广泛地说，西方创建的搜索和分析人工智能系统，在一定程度上不可避免地承载了它们所在社会

的社会弊病的印记。人工智能模型的信息内容主要来自于最易获取的英文数据集，这减少了和扭曲了模型

的学习和自学过程，并导致了它们在学习和推断非西方国家，尤其是金砖国家时的知识空白和错误结论。

此外，有时会对模型的学习和运行进行意识形态和政治上的调整，当前报告的各章节中都举有例证。机器

学习数据也充斥着由其他智能系统创建的低质量合成文本、图片、视频，其中包括被各种恶意行为者损害

的。所有这些都加强了数字空间新殖民主义模式，这不仅对非西方国家的人口危险，也对西方国家危险，

因为扭曲的信息促成了不同社会群体对世界的认知和心理产生危险的认知和心理畸变，尤其是在西方的年

轻人中。 

 随着人工智能技术的日益使用，对个人、群体和社会意识的破坏成为恶意影响的关键方面，因为它

为反社会行为者所期望的形式和目的（或额外支持已经存在的统治）开辟了道路。这并不是某个集中计划

或阴谋，而是一个高科技“寄生虫”正在吞噬着一个已经病态的社会有机体的过程。这些寄生虫之间相互

争斗（有时是致命的），导致社会走向灾难，直到某一时刻，这种影响并没有被完全意识到，也没有被感

受到，但最终将影响到每个人，甚至影响到那些暂时受益者。 

 

全球 MUAI 威胁和金砖国家高科技响应 

 近年来，人工智能被利用来通过针对性、高科技的心理影响，不断加剧了经济、政治局势和国际关

系的不稳定。与此同时，全球危机现象的频率、数量和严重程度迅速增加。2020 年，末日时钟首次被调至

距午夜 100 秒的位置，这是自 1947 年时钟创建以来的首次，而在 2021 年至 2022 年间保持不变。不需

要在这里解释为什么在 2020 年新冠疫情爆发的危机年份，世界亿万富翁的财富从 8 万亿美元增长到了 13

万亿美元（Dolan、Wang 和 Peterson-Withorn，2021 年），在 COVID-19 疫情爆发的危机年，背靠近
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几十年来经济的记录性衰退，数亿新增失业人口，以及根据联合国的数据，世界饥饿人口从 2019 年的 6.9

亿增长到 2020 年的 8.11 亿（世界卫生组织，2021 年）——这些紧迫问题没有得到解决。 

 2023 年 1 月，末日时钟被调至距午夜 90 秒的位置，并且在 2024 年仍保持这一接近的距离（O’

Neill，2024）。“2023 年，地球经历了有记录以来最热的一年，大规模的洪灾、森林大火和其他与气候

相关的灾害影响了全球数百万人。与此同时，生命科学和其他颠覆性技术的快速发展令人担忧，而政府只

是做出了微弱的努力来控制它们”（Mecklin，2024）公报科学与安全委员会的成员总结道。经济问题、

军事冲突、民主制度的退化、社会极化、内部政治和国际冲突，在快速发展的人工智能的条件下，为多种

人工智能滥用的产生创造了极为有利的条件。 

 在全球危机加剧的背景下，处于领先的西方和中国人工智能科学家发出了严厉警告，表示解决围绕

这一强大技术的风险需要像冷战时期避免核冲突那样的全球合作。2024 年 3 月，一群国际知名专家于北京

会晤，他们确定了人工智能发展的“红线”，包括制造生化武器和发动网络攻击领域。学者们警告称，需

要采取联合人工智能安全措施，以阻止“在我们有生之年对人类造成灾难性甚至生存威胁”的风险。专家

们还讨论了关于“通用人工智能”发展的威胁，即在能力上等同或超过人类的 AI 系统（Criddle，Olcott 

2024 年）。 

 这样的联系极为重要，但在西方国家没有发生根本性变革的情况下（例如，由于反寡头变革），这

些国家的执政阶层不太可能放弃其走向全球主导地位的路线，这也适用于人工智能领域，因为人工智能是

他们技术、经济和军事主导的日益重要的工具。因此对西方制裁和军事政治压力的回应是日益增长的愿望，

无论是在单个国家的层面还是在独立国际组织的层面，都要实行国家导向的政策。作为技术主权政策的一

部分，几个金砖国家正在积极发展半导体生产基地，有这些基地，人工智能产业的 

成功发展是不可能的。俄罗斯和中国都在西方制裁的背景下采取这样的措施。 

 其他一些金砖国家，并未与西方断绝关系，但考虑到未来的风险，也在努力实现在导体领域的更大

自主权。2024 年 2 月，印度政府批准了价值 152 亿美元的半导体制造厂投资计划，包括塔塔集团提议建

设该国首个主要芯片制造设施（Phartiyal 2024 年）。 

 事实上，在前苏联总统米哈伊尔·戈尔巴乔夫的改革和 1990 年代灾难性的私有化期间，微电子产业

确实遭受了破坏。1962 年，苏联几乎与美国同时开始了微芯片的工业生产，后来苏联在这一领域成为两个

领导者之一，而现在俄罗斯正努力弥补失去的几十年。 

 2023 年，预计中国芯片制造商的产能将增长 12%，且该数字预计将在 2024 年增长至 13%，并在

全球芯片生产的上升中做出主要贡献。预计 2024 年中国将有 18 家新的晶圆厂投入运营（全球 2023 年

11 家，2024 年 42 家）。中国正在筹集超过 270 亿美元的资金用于其迄今为止规模最大的芯片基金，加

速开发尖端技术，以应对美国阻止其崛起的运动（Cao，Gao，2024）。 

 新加入的金砖国家成员，主要是沙特阿拉伯和阿联酋，对半导体产业的发展有非常雄心勃勃的计划。

沙特阿拉伯的 Alat 公司，是由沙特阿拉伯的公共投资基金（PIF）支持的可持续技术制造公司，宣布将与

全球技术公司——软银集团、Carrier Corporation、Dahua Technology 和 Tahakom——建立四个合作

伙伴关系，以促进该国技术领域的发展。Alat 将最初专注于七个业务部门的 34 个类别的产品制造，包括

半导体、智能设备、智能建筑、智能家电、智能健康等（Finance Middle East 2024 年）。 

 2011 年，作为阿联酋政府将经济多元化，摆脱能源生产依赖的举措一部分，阿布扎比的

Mubadala 投资公司收购了总部位于加利福尼亚的半导体制造商 GF 的母公司高级技术投资公司。GF 是全

球前五大芯片制造商之一，为苹果、英特尔、亚马逊等公司生产先进的半导体。它是继台积电和三星之后

的第三大半导体生产商。2021 年，GF 宣布计划通过在新加坡建设一个价值 40 亿美元的新制造厂来扩展

业务（Soliman 2022 年）。2024 年 3 月，新成立的阿布扎比技术投资公司 MGX 据报道正与 OpenAI 首

席执行官 Sam Altman 的远见卓识计划进行谈判，投资数十亿美元建立一个全球人工智能芯片工厂网络。
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这种潜在的合作伙伴关系可能会改变全球 AI 格局，并将阿布扎比定位为发展和部署先进 AI 技术的关键参

与者之一。MGX 计划管理 1000 亿美元的资产。该计划包括 AI 基础设施、半导体和核心 AI 技术，旨在推

动创新并在全球范围内促进经济增长（Abu Dhabi Startups 2024 年）。 

 因此，在半导体领域（如在许多其他领域），金砖国家正在为 AI 产业的自信发展奠定基础。展望

未来，西方对金砖国家的整体技术优势将会降低，这将允许该联盟更有效地利用 AI 技术保护其信息空间。 

 来自图里巴大学的 Greg Simons 博士认为“当前国际事务的状况是旧秩序尚未消失，新秩序正在

巩固……金砖国家将挑战地缘经济制度结构……他们需要提供一种超越现有模式的全球关系和互动的替代愿

景，这可以通过可行且有韧性的地缘经济愿景实现……”（Simons, 2024 年）。这样一种新愿景不可避免

地要包含作为一个整体部分在基于一种新的技术秩序的基础上实现技术主权的成就，其关键组成部分是金

砖国家 AI 技术的发展。 

 在这个方向上的一个新提议表明，金砖国家建立统一的互联网服务可能会减弱美国的技术主导地位。

俄罗斯国家杜马监督委员会副主席德米特里·古谢夫提出了金砖国家发展一个不依赖于美国通信的替代互联

网服务的建议。古谢夫在提案中建议，建立一个仅供金砖国家使用的互联网服务将削弱美国对全球新闻叙

事的控制。官方向俄罗斯数字发展、通信和大众传媒部部长马克苏特·沙达耶夫提交了一份请求，要求开展

工作，创建“一个统一包容的金砖+网络空间”（CGS，2023 年）。 

 在 2020 年 及 以 后 的 不 同 出 版 物 中 （ Bazarkina ， Pashentsev ， 2020 年 ； Pashentsev ，

Bazarkina，2023 年），本文的作者提出了创建一个基于智能文本识别的金砖国家通讯网络的想法，该网

络具有将金砖国家的主要媒体和研究期刊高质量在线翻译成收信人语言的功能。当时这个想法还不太可能

实现，但随着机器翻译的快速进展，这个想法很快就可以实现。这将显著改善金砖国家之间的相互理解，

并提供一种独立于美国的选择，使金砖国家的居民不再主要通过英语和大型科技工具进行沟通。已经存在

的各种便携式语音翻译设备可以在旅游出行、金砖国家的商务谈判中促进理解（然而，《星际迷航》系列

中的通用翻译器，遗憾的是，仍然是梦想的对象），以及其他基于人工智能的沟通工具。 

 当然，作者并不理想化金砖国家发展人工智能技术的可能性，因为金砖国家存在严重的社会和政治

矛盾，也不排除本地智能系统会受到内部和外部恶意行为者影响而发生变形。但是，金砖国家成员的利益

和文化多样性，以及没有宣称世界主导权的垄断权力中心，使金砖成为一个广泛的国际社区，尽管不是一

个军事集团，但可以成为西方霸权的真正替代。后者建立在历史上最大的扩张主义军事政治联盟——北约

基础上，随着公民社会机构的日益衰落、精英内部矛盾的加剧以及大型科技公司的企业统治加强，对全人

类构成了威胁，特别是考虑到人工智能技术的潜力。 

 金砖国家的居民并不想与西方彻底脱节，但也不打算再受到西方精英传统和人工智能支持的工具的

控制。在这种愿望中，金砖国家人民与美国和欧盟公民有着类似的愿望。2023 年 2 月发布的一项由盖洛普

和奈特基金会进行的调查超越了其他调查，显示了对媒体的低信任水平，到了许多人相信存在故意欺骗的

惊人程度。当被问及是否同意国家新闻机构没有意图误导的说法时，有 50%的人表示不同意。该研究发现，

只有 25%的人同意（Bauder，2023 年）。 

 这份报告仅是对金砖国家扩展后多元人工智能（MUAI）和对心理安全的挑战进行系统分析的第一

次尝试。它尚未涵盖所有形式和方法的 MUAI 对心理安全的影响，但已经能够确定一些其发展的一般趋势，

基于这些趋势，更好地理解各种恶意行为者在金砖国家开展活动的性质、范围和后果。 

 作为本报告的研究协调员，我要对其作者表示感谢，他们共同努力呈现了对心理安全威胁的三层次

视野。作为本报告的研究协调员，我要感谢报告的作者，他们共同努力呈现了对心理安全威胁的三层次视

野。我特别要感谢 Turiba 大学副教授 Greg Simons 在编辑本报告的引言和结论以及伊朗主题章节方面提

供的帮助；中国章节感谢立命馆亚太大学教授/人工智能研究员 Peter Mantello；印度章节感谢数字印度基

金会主席兼联合创始人 Arvind Gupta 以及数字印度基金会政策助理 Aakash Guglani；埃及章节感谢南伊
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利诺伊大学应用传播研究系副教授 Deborah Sellnow-Richmond；南非章节感谢乔治梅森大学传播系助理

教授 Sergei A. Samoilenko。 

 

          叶夫根尼·帕申采夫                                                                                                        

           2024 年 4 月 8 日 
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人工智能的恶意使用：埃及阿拉伯共和国心理安全的挑战 

叶夫根尼·帕申采夫，俄罗斯外交部外交学院当代国际研究所（莫斯科，俄罗斯） 

弗拉迪琳娜·切比基娜，圣彼得堡国立大学国际关系学院（圣彼得堡，俄罗斯） 

尤莉娅·舍梅托娃，圣彼得堡国立大学（圣彼得堡，俄罗斯） 

 

引言 

 有关全球政府实施人工智能技术准备情况的报告显示，2022 年，埃及在非洲排名仅次于毛里求斯，

与 2019 年的报告相比，埃及在非洲国家中的排名由第八位上升至第二位，在全球 194 个国家中，排名为

第 111 位，这显示了明显的进步。埃及人类发展报告 2021 揭示了其在“政府准备实施人工智能”指数上

提升了 55 个位次。根据世界知识指数，埃及在 2020 年的 138 个国家中排名第 72 位，而在 2021 年的

154 个国家中排名第 53 位（Draya Egypt，2023 年）。这一积极的趋势表明了该国在技术发展领域的认

真努力，并有助于营造创新和经济发展的良好环境。 

 最新技术也被用于建设智能城市，并根据国际标准将现有城市转变为智能城市。例如，埃及的

Hawa Dawa（旨在解决环境问题的人工智能技术）结合了物联网的传感器技术和卫星图像，运用机器学习

算法收集和分析户外空气污染的高质量数据（Sayed M K，2018 年）。 

 该国政府正在积极发展人工智能和数字发展领域的立法。它由两份主要文件代表：《埃及数字发展

战略》和《人工智能国家战略》。战略的第一阶段将于 2024 年 5 月结束，旨在利用人工智能技术支持埃

及实现可持续发展目标。战略的第二阶段持续时间为 3 年（Business Today Egypt，2023 年）。根据埃

及通信和信息技术部长阿姆尔·塔拉特的说法，埃及国家人工智能战略的第二阶段将于 2024 年第二季度开

始，并涵盖几个关键经济领域：政府将在治理、人力资源、技术、信息基础设施、数据和环境等方面推出

倡议（Pessarlay W，2024 年）。据统计，埃及人工智能市场预计在 2024 年达到 7.852 亿美元。预计市

场规模将以 17.18%的年增长率增长，到 2030 年市场规模将达到 20.33 亿美元（Statista Egypt，2024

年）。 

 2023 年 12 月举行的总统选举确认了埃及总统埃尔-塞西以近 90%的选票获胜。但严重的经济挑战、

高青年失业率、低购买力和货币贬值，以及与其他阿拉伯国家在与以色列关系和保护巴勒斯坦人问题上的

潜在分歧，可能引发动乱和制度变革（Allianz，2024 年）。人工智能产业的迅速增长，加上埃及复杂的社

会经济和政治问题，中东局势进一步恶化的风险，为该国多元人工智能恶意使用的增长创造了有利条件。 

 

MUAI 对心理安全的第一层威胁 

 第一级别的主要威胁是人工智能在不同生活领域实施的恶意解读风险。埃及人民对于因机器人化和

自动化流程而失去工作的恐惧，往往与员工担心人力劳动可能被机器取代有关（这与其他国家有很多共同

之处）。卡巴斯基公司的研究是了解技术发展对劳动关系影响当前状况的重要指标。根据其中一份报告：

“约有一半（44%）的埃及员工担心因为机器人而失去工作，四分之一的员工（25%）报告称在他们所在

公司曾听说过与机器人或自动系统相关的网络安全事件”（Daily News Egypt，2023a）。因此，统计数

据显示，埃及企业员工普遍担心引入人工智能技术对他们的就业和个人安全造成的影响。企业和埃及政府

可能面临的挑战与确保就业稳定和员工再培训计划相关。至于提高信息技术能力，卡巴斯基的调查显示：

“埃及有 41%的员工感到有必要提高自己的数字技能，33%担心因缺乏信息技术能力而失去工作。有些人

认为这可能在未来 5 年内发生（15%），其他人认为可能在以后的某个时候发生（18%）。只有 40%的人

确信由于信息技术知识不足而不会失去工作”（Daily News Egypt，2023b）。各种恶意行为者，无论是
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外部还是内部，都可以积极利用未来引入人工智能技术导致大规模失业或工资下降的风险：从宗教狂热者

到支持以自私利益为目的破坏政府的人，这需要特别关注引入人工智能技术时就业问题的及时发生（这种

问题的数量和质量上的增长似乎在全球范围内都是不可避免的）。 

 在埃及（以及其他国家），关于人与机器之间未来关系的预测极为悲观。特别是，谷歌前埃及人工

智能专家穆罕默德·贾夫达特（Mohammed Javdat）警告称，人工智能有一天可能会开始将人类视为“渣

滓”，并创造自己的“杀人机器”（Blunt P，2023a）。贾夫达特警告称，当前基于人工智能的语言学习

模型会读取我们在虚拟空间中发布的负面信息，这可能在未来使机器将人类视为负面和邪恶的东西，由此

构成威胁。这些关于可能风险的声明必须得到认真对待，并通过适当的有针对性的推广，可以在人群中散

播恐慌，导致人们对进一步发展和使用人工智能在日常生活中持负面态度。 

 2019 年，《纽约时报》根据网络安全专家的研究发表了一篇名为《埃及正在利用应用程序追踪和

锁定其公民》的文章。根据这篇文章，埃及政府可能与一些攻击者有关联，这些攻击者对一些埃及记者、

反对派活动人士、人权捍卫者等进行了一系列网络攻击。这些行动最初可以追溯到 2016 年。IT 安全公司

Check Point Technologies 的专家发现，黑客利用官方的 Google Play 商店分发了一些收集地理位置信息、

电子邮件数据、通话记录等的程序。安装的一个必要要求是提供对用户通话历史和联系人的访问权限。

Check Point 的研究人员发现该程序可以为政府带来利益。“一个 HTML 钓鱼页面中嵌入的坐标指向了开

罗的一座政府建筑物。攻击者使用的一个域名的注册者被列为 MCIT，研究人员表示这可能是埃及的通信和

信息技术部（MCIT）”（Lyngaas S，2019 年）。然而，很可能是其中一名攻击者可能会以后来的反政

府影响活动为目的诬陷埃及政府结构。因此，对心理安全的第二级威胁中未经证实的使用人工智能技术成

为了在没有充分理由的情况下创造出埃及政府反社会使用人工智能的形象的原因，即第一级威胁，这在报

纸上的文章标题中得到了体现，并且毫无疑问地让人们对埃及当局的“罪行”产生了怀疑。 

 因此，可以得出结论认为，今天的埃及已经可以在第一层面上开展 MUAI 活动，这需要在专家界

和公共行政层面进行适当的反思和深入的分析。 

 

MUAI 对心理安全的第二层威胁 

 网络钓鱼在埃及是一种普遍存在的欺诈类型。根据卡巴斯基在中东和非洲地区的一项研究，网络钓

鱼在快递领域被广泛使用。攻击者向受害者发送包含支付快递费用链接的信件，导致货物无法送达。点击

链接后，受害者进入伪装成快递服务官方网站的网站，输入银行卡详细信息，资金就会被诈骗者扣除

（Daily News Egypt，2023d）。另一项卡巴斯基 2022 年关于电子支付的研究显示，“埃及有 57%的用

户在使用在线银行服务或数字钱包服务时遭遇过网络钓鱼尝试。报告还称，54%的用户遭遇过虚假网站，

57%的网络钓鱼尝试是通过社会工程学方法的短信或电话呼叫进行的”（Daily News Egypt，2022e）。

因此，不仅政府，还有银行业和与电子支付有关的公司，在某种程度上都应该提高公民在数字安全方面的

意识。 

 在线欺诈的主要方面是社会工程学，它帮助攻击者获得受害者的信任，并迫使其轻率行事。例如，

2022 年 8 月，埃及的攻击者推出了一个在线平台，承诺顾客由于加密货币挖矿和交易服务的佣金而获得

“巨大的财务利益”。共有 29 人被逮捕，其中近一半是外国人，他们利用 HoggPool 欺诈网络窃取了超

过 60 万美元（Helou E A，2023 年）。这个例子显示，网络犯罪分子越来越勤奋地利用心理方法操纵受

害者的思想。 

 卡巴斯基全球研究与分析部门负责中东、土耳其和非洲地区的负责人阿明·哈斯比尼专注于网络安

全解决方案和服务，他表示，卡巴斯基在 2023 年第一季度跟踪并阻止了约 1300 万次针对埃及的电子攻击
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（Daily News Egypt，2023c）。哈斯比尼在接受《每日新闻埃及》采访时表示，与 2022 年相比，针对

银行账户和客户数据的攻击数量增加了 186%。同时，埃及零售银行业信息系统遭受的黑客攻击数量也在

迅速增长。与此同时，通过电子邮件和短信的网络钓鱼攻击也有所增加。据统计，2022 年第一季度约有

7.5 万名埃及用户受到网络钓鱼攻击。根据统计数据显示，有 17%至 70%的用户在收到这些欺诈性邮件后

点击链接，陷入电子陷阱（Daily News Egypt，2023c）。 

 自聊天机器人出现以来，人们对一些人工智能系统可能对国家和国际安全构成严重威胁的担忧日益

增加。根据 Group-IB 最近的一份报告，中东和北非地区的国家最容易受到旨在窃取账户、加密钱包、浏

览历史记录和其他机密信息的网络攻击。在从 2022 年 6 月到 2023 年 5 月的期间内，埃及在该地区的被

盗 ChatGPT 账户数量领先，约为 4500 个。被盗的数据包括登录凭据和搜索查询（Ahram Online，

2023b）。尽管埃及的人工智能机器人使用情况不如其他国家普遍，但该国人口主要是年轻人，“埃及 60%

的人口年龄在 10 至 49 岁之间，超过 6940 万人使用移动互联网”（Salah A，2023）。这表明，埃及社

会对这项技术的普及度在未来几年将会不断增长。 

 埃及研究人员、网络安全专家、国际组织网络犯罪顾问穆罕默德·埃尔古因迪博士在全球人工智能

伦理网络联盟（GAIEN4SG）的演示中提出了一个命题：“人工智能的恶意使用：法律和道德后果”，证

明在不久的将来，我们的面部可能会成为攻击者引入恶意软件的触发器。在对目标进行视觉识别后，相应

的恶意软件将被启动（ISSA Egypt，2022 年）。 

 埃及存在两个黑客组织：荷鲁斯团队（Horus Group）和阿努比斯（Anubis）。他们的目标是获

取有关地缘政治对手的机密信息。例如，他们的组织被认为曾参与对埃塞俄比亚的网络攻击，这是由于自

2012 年开始建造的 GERD（大埃塞俄比亚文艺复兴水坝）引发的（Munawer Q，2020 年）。这些组织的

活动表明，网络犯罪分子可能涉及间谍活动和网络间谍活动，符合某些国家或组织的利益。当然，在技术

便宜和普及的过程中，后者将越来越多地被黑客使用。 

 因此，随着人工智能技术的日益普及，埃及的网络犯罪问题变得尖锐，暗示着该国的恶意使用人工

智能问题将进一步增长。 

 

MUAI 对心理安全的第三层威胁 

 在埃及的心理安全威胁的第三个层面上，人们担心深度伪造技术的恶意使用。2023 年，KnowBe4

在埃及、南非国家和肯尼亚的 800 名年龄在 18 岁到 54 岁之间的员工中进行了一项研究。该研究通过深度

伪造技术创建的特殊机器人在电子邮件和视频通话与实验者进行直接交流。根据这项研究的结果，74%的

员工未能意识到他们正在与一个机器人而不是真人进行交流（Shankar A，2023 年）。这反映了深度伪造

技术变得多么复杂，使得大多数人在线上难以甚至有时无法识别出伪造品。该研究还明确指出，非洲国家

公民对深度伪造技术的传播缺乏意识，使数百万人处于风险之中。根据 KnowBe4 非洲内容战略和传道人

副总裁安娜·科拉德的说法，“...深度伪造平台有能力在政治和选举活动中传播误导或虚假信息，引发公民

和社会动荡，并仍然是现代数字社会中的一个危险因素”（Shankar A，2023 年）。因此，埃及政府需要

加强对深度伪造技术威胁的打击，以及其在政治和选举活动中传播虚假信息的潜在用途，还需通过立法和

教育举措来保护普通公民免受深度伪造内容的影响。 

 目前，另一个与深度伪造技术的传播有关且正在经历信任危机的领域是媒体领域。2023 年 9 月，

在迪拜举行的阿拉伯媒体论坛上，埃及记者和商人伊玛德·艾迪宾警告称，媒体行业的未来并不安全。据他

介绍，世界已经进入了一个误导性新闻传播速度极快的时代。艾迪宾举例说明了一段深度伪造视频，该视

频被他的朋友发送给他，错误地声称前美国总统唐纳德·特朗普接受了一个穆斯林男子的心脏移植手术，并
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转变成了伊斯兰教（Al-Faour N，2023 年）。问题在于人们倾向于相信他们亲眼所见的内容，即使内容

并非真实。 

 2022 年初，埃及法官会议（Dar Al-Ifta）发表声明，表示不可接受使用人工智能技术制作与他人

无关的虚假视频或音频记录。“使用深度伪造技术制作这些片段，目的是伤害他人，根据先知穆罕默德

（愿主福安息）的话‘不伤害自己或他人’，这是被禁止的，”法官会议表示，并补充说伊斯兰教禁止恐

吓他人，即使是出于娱乐目的（Ahram Online，2022 年 a）。这一声明反映了埃及一家声望良好的宗教

组织对可能对个人或社会造成伤害的技术的态度，虽然伊斯兰教不主张限制信息技术的发展，但它确实表

明道德约束应该是至关重要的。此外，“法官会议还指出，散布误导性信息已被 2018 年 175 号法律列为

信息技术犯罪”（Ahram Online，2022 年 a）。 

 根据澳大利亚国立大学网络学院的博士研究员和讲师米娜·海宁（Mina Henein）的说法，阻碍聊

天机器人融入埃及人日常生活的主要因素包括：语言障碍、人口的数字文盲、法律框架以及该国的文化规

范（Salah A 2023）。然而，埃及目前正在积极开展教育活动，使民众熟悉创新技术的积极和消极后果。

例如，2023 年 3 月，埃及信息与决策支持中心（IDSC）与联合国教科文组织合作举办了一场有关生成式

人工智能的研讨会（MENA 2023a）。此类研讨会的主要目标是帮助年轻人形成可持续的观点，以应对未

来的技术挑战。 

 

结论 

 根据分析，可以得出结论认为，在埃及，恶意使用 AI 的问题包括所有三个层面。该国在中东、北

非地区在人工智能发展领域处于领先地位，并且没有计划止步于此。第一级威胁涉及到人工智能技术实施

可能导致群众对失业增长和人身安全风险的担忧。在第二层面上，最棘手的领域仍然是虚拟欺诈，包括使

用聊天机器人，以及对国家关键基础设施对象的黑客攻击。对第三级威胁的分析表明，埃及社会越来越关

注人工智能创造虚假信息并在虚拟空间积极推广的能力。由于过度不信任和缺乏谨慎，公民本身经常受到

这种技术的恶意操作。因此，有必要建立机制，以便在未来发现和预防此类案件，并提高公民对互联网上

的风险的认识，以确保在国内打击人工智能恶意软件威胁的积极势头。然而，考虑到快速变化的技术环境

和地缘政治环境，埃及政府也应该为可能出现的新威胁做好准备。 
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人工智能的恶意使用：伊朗伊斯兰共和国心理安全的挑战 

叶夫根尼·帕申采夫, 俄罗斯外交部外交学院当代国际研究所，（莫斯科，俄罗斯） 

达利娅·巴扎尔金娜，俄罗斯科学院欧洲研究所，（莫斯科，俄罗斯） 

 

引言 

 伊朗已经采纳并正在实施一项国家人工智能发展路线图，旨在将该国从目前根据《自然指数》排名

第 13 的位置提升到全球前十。为此，伊朗计划投资 80 亿美元用于人工智能研究与开发（《德黑兰时报》

2022 年）。人工智能驱动的医疗技术在诊断疾病方面表现出令人印象深刻的结果——例如，根据最新数据，

伊朗医科大学（IUMS）开发的系统在乳腺癌诊断方面的准确率达到 94%。然而，与任何其他领域一样，

人工智能技术的发展可能会导致其恶意使用的风险。伊朗的情况受到以下影响：内部民族和政治矛盾的存

在（Ziya，2021 年），公共部门腐败的严重表现和后果（《伊朗国际》，2023 年），以及更重要的是，

来自以色列和美国的紧张外部压力。在美国情报界年度威胁评估报告的公开部分中，伊朗被列为据称对美

国国家安全和国际安全构成最大威胁的四个国家之一，与俄罗斯、中国和朝鲜并列（国家情报总监办公室，

2023 年）。值得注意的是，报告的相应章节特别提到了以色列，该国也据称受到伊朗的威胁（《国家情报

总监办公室》2023 年）。同时，美国是人工智能技术发展和应用的领导者，而以色列将伊朗视为中东地区

的主要威胁（Berman，2023 年）。根据以色列国防部长官埃亚尔·扎米尔的说法，“我们的使命是将以色

列变成一个人工智能超级大国，并成为少数几个在这个俱乐部里的世界强国的领头羊”（Williams and 

Maclean，2023 年）。因此，这两个国家的领导层具有比伊朗自身能力更大的动机和能力，可以更多地利

用人工智能技术来对付伊朗，而伊朗的能力则不足以对抗美国和以色列。这一系列问题以及对该国的敌对

行为者造成了极度紧张的环境，为恶意使用人工智能提供了肥沃的土壤。 

 

MUAI 对心理安全的第一层威胁 

 伊朗以及许多其他国家正在积极研究和实施各个领域的人工智能技术，公众对人工智能可能对就业

市场造成的影响感到担忧（《伊朗人才》2023 年）。然而，对于这个问题并没有明确的观点。该国科学界

的一些代表将失业风险集中在“平均”水平的专业人士身上，而不考虑工作过程中的创造性成分——生成

式人工智能模型已经足够能够解决以前被认为需要人类大脑非线性思维的问题。根据德黑兰大学和德黑兰

医科大学的教授哈米德雷扎·凯沙瓦兹（Hamidreza Keshavarz）的说法，低技能（清洁工作、粗体力劳动

等）和真正高素质（需要严肃的学术教育和高度发达的智力装备，或基于个人品质，持续展示出色成果）

的工作相对安全。与此同时，从以人工智能为基础的发展角度来看，拥有“平均”资质的专业人士在劳动

市场上最易受到取代的风险最大（《哈巴尔在线》2023 年）。在引入人工智能技术的国际大型企业中出现

的大规模裁员，以及更大规模裁员的风险无疑会引起伊朗人口中的相当部分人的担忧。如果在进一步的机

器人化和人工智能技术引入的更大规模过程中不采取适当的社会保障和人类发展措施，这些自然担忧可能

会被恶意的内外部行为者有意放大。 

 伊朗潜在利用人工智能技术自动化控制公共秩序的做法引发了热议和争论，在西方国家引起了轩然

大波。西方信息空间爆发了一场真正的媒体轰炸，这是因为伊朗当局利用城市视频监控系统自动识别不遵

守封闭服装（希贾布）规定的女性（Alkhaldi and Ebrahim，2023 年）。该炒作还得到了外交关系委员

会（CFR）网站在 2023 年 12 月的支持，该网站发表文章称，限制互联网访问和使用人工智能识别道德标

准违反者的法案“据报道导致了两万多人被逮捕和五百多名年轻抗议者的死亡”（乔治 2023）。然而，Al 

Qaeda 和其他恐怖组织在该国的活跃可能并不是偶然的，它们中的一些同时依赖外部势力的支持。恐怖袭
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击在该国相当频繁，最近，最大规模的袭击发生在 2024 年 1 月 3 日在克尔曼，成千上万的人民来到扎伊

姆·卡西姆·苏莱曼尼将军的安葬地点，以纪念他的逝世四周年，他是该国反恐斗争的象征。自杀式炸弹袭击

造成至少 93 人死亡，另有数十人受伤（《德黑兰时报》2024 年）。 

 媒体（Jahan News 2023）报道显示视频中，一个人工智能系统被设计用来识别女性的身份。同

时，伊朗警察官员和伊朗议会的代表也证实了政府使用人工智能技术广泛识别各种违法行为的意图，包括

违反“道德性质”（女性未身着封闭式服装）和以这种方式建立的事实的自动生成式起诉。然而，国家前

交通部长 Azari Jahromi 也表达了对此类做法的准确性的关注，然而警察部门的代表认为，报道称，系统

准确性问题随着 AI 接受足够数据进行训练，会伴随时间发展得到解决（Ensaf News 2023）。尽管西方媒

体对伊朗当局的攻击显然具有政治色彩，但在这次讨论中提出的问题确实是相关的。同时，这些问题被感

兴趣的恶意行为者故意放大，主要是外部行为者，他们利用相当的财政、组织、技术和军事资源，不追求

伊朗人民的利益，而是在该地区追求自己的帝国主义目标。 

 

MUAI 对心理安全的第二层威胁 

 第二层的威胁同样是真实存在的，而且正在增长。据《德黑兰时报》（2023 年）报道，伊朗民防

总指挥 Gholam Jalali 将军在 2023 年 12 月表示，该国加油站最近发生的故障是由有针对性的网络攻击期

间的恶意软件引起的。在同一演讲中，尽管没有直接宣布与多用途人工智能的直接联系，将军指出，高达

50%的针对伊朗关键信息基础设施的网络攻击在某种程度上都涉及人工智能技术。在提到的网络攻击背景

下，可以假设，与“全球惯例”一样，攻击者可能利用人工智能准备钓鱼消息，通过这些消息将恶意软件

传送到目标基础设施。此前，将军曾在 2023 年 8 月表示，外部行为者在筹备大规模抗议活动时使用了人

工智能，伊朗应该学会利用人工智能来对抗这种使用（Mohammadzadegan，2023 年）。 

 同样值得记住的是，前述的 Qasem Soleimani 将军于 2020 年 1 月 3 日在巴格达国际机场附近被

美国无人机袭击击毙，当时他正在前往会见伊拉克总理阿迪勒·阿卜杜勒-迈赫迪。此事件的视频实况转播至

美国白宫、兰利的中央情报局总部等地方，以供国防部官员参考。该行动由当时担任中央情报局局长和国

防部长的吉娜·哈斯佩尔和马克·埃斯珀监督（Dilanian 和 Cube，2020 年）。 

 白宫向国会发送通知，简述了空袭杀死伊朗将军的的法律和政治理由。在通知中，特朗普政府援引

第二条款和 2002 年针对伊拉克使用武力授权，以证明美国的打击行动是合法的。该行政命令称，此行动

的目的是“阻止伊朗对美国部队和利益进行或支持进一步的攻击”，并“削弱伊朗和经受青壮军支持的民

兵发动攻击的能力”（Setzer 2020）。这样的论点不仅引发了伊朗的愤怒反应，还受到许多立法者的谴责，

主要是来自民主党人（Choi 2020, Pengelly 和 Helmore 2020）。 根据彼得·辛格，新美国基金会未来战

争专家的说法：“在不到一代人的时间里，我们从一种异常的、甚至可能是科幻的事物，发展到了现在这

个新常态的程度”（Dilanian 和 Cube 2020）。当然，人工智能技术在此次行动的准备、实施以及向媒体

展示这一信息方面发挥了重要作用。 

 同样值得注意的还有 2020 年 11 月 29 日发生了一起悲剧事件，当时著名的伊朗核科学家

Mohsen Fakhrizadeh 在首都德黑兰附近的一条高速公路上遭到袭击身亡。据伊朗当局称，这位科学家是

“圣战组织”恐怖组织袭击的受害者，该组织准备激活一台电子设备，据称是为了以色列的利益。该设备

安装在货车上，利用人工智能在爆炸前识别了法赫里扎德，并在事件发生期间伤害了陪同科学家的人员

（Motamedi 2020）。 

 因此，人工智能技术显然在构成对伊朗基础设施的第二级威胁中得到了积极的应用。 
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MUAI 对心理安全的第三层威胁 

 伊朗媒体目前处于积极转变阶段，这种变化与全球范围内社会迅速数字化有关。除了快速访问信息

外，“内容创建者 – 内容消费者”链中控制发布内容的链接数量也减少了。由于这些变化，包括那些使用

生成式 AI 模型制造的，更有效更具破坏性后果的信息注入变得可能。比如，最近有一篇极具冒犯性的文章，

著名的伊朗神职人员 Hossein Ansarian 在一段视频中声称该国的权力已经被驴子夺走，并在屏幕上展示了

一个“证据”，即将人类头部粗略地绘制在驴子的身体上（Iran NTV 2023）。这种表现强化了加强伊朗

国家人工智能委员会工作的必要性，因为伊朗，像其他所有国家一样，迫切需要引入技术来检测此类虚假

信息材料，否则该国将面临失去大众对信息的信任和社会心理稳定的风险。 

 媒体还多次报道了美国国防部中央司令部（CENTCOM）在社交网络 Facebook（Meta）和

Twitter（X）上开展的信息和心理操作。CENTCOM 的信息行动已经进行了很长一段时间，包括传播反伊

朗宣传。在执行此类操作时，人工智能被用于生成文本，并通过生成所谓真实社交网络用户的逼真图像

（深度伪造）来为发布文本赋予更多权威性（《德黑兰时报》2022b 年）。 

尽管国际社会积极讨论与人工智能实施相关的风险，但伊朗各种相当“敏感”行业已经开始研究基于人工

智能的聊天机器人的使用。例如，德黑兰医科大学的研究人员在他们的文章中详细描述了在医学中使用人

工智能处理大量数据以及使用聊天机器人进行医疗咨询的优势（Hajialiasgari Khanahmadi and Atashi，

2023 年）。在潜在的多用途人工智能和心理风险方面，文章提到了非法获取机密信息（违反医疗保密性）、

患者对用“没有灵魂的机器”替代医生的可能心理反应。而聊天机器人运行中的外部干扰或错误可能导致

治疗处方中的医疗错误。与此同时，研究人员得出了一个相当积极的结论，即有必要将人工智能引入伊朗

医疗保健系统的工作中。 

 自 2020 年以来，包括伊朗最高领袖在内的伊朗领导人代表已经多次并理所当然地强调，伊朗应该

与技术进步保持和谐，并成为人工智能技术的领先国家之一，这是显而易见且令人信服的原因。然而，将

人工智能引入宗教实践可能会产生模棱两可的后果。因此，2023 年，伊斯拉格创新与创意中心的负责人

Mohammad Ghotbi 直言不讳地表示：“机器人无法取代高级神职人员，但它们可以成为可信赖的助手，

可以帮助他们在五小时内发布法令，而不是 50 天。”（Bozorgmehr 2023）。在如宗教这样一个敏感领

域中引入人工智能决策过程，尤其是在像伊朗这样的国家，宗教与政府直接联系在一起的情况下，如果上

述的“机器人助手”受到恶意行为者的破坏，可能会导致灾难性后果。随着情感人工智能的发展以及伊朗

及其周边地区局势的可能进一步恶化，尤其严重的风险将出现。 

 

结论 

 科技进步始终需要平衡的决策，而在过渡期向新的社会和国际秩序发展人工智能作为关键技术的措

施则需要特别负责任的态度。除了发展可信人工智能系统外，还需要提前全面分析每个这种系统的威胁模

型，包括考虑信息、心理安全及相关风险。在没有采取预防措施和对抗多用途人工智能的情况下将人工智

能引入公共生活可能会给任何社会和国家带来重大损害，而伊朗作为抵抗帝国主义压力的前沿，更容易受

到相关风险的影响。在这种情况下，恶意影响可能既来自外部行为者，以影响国家的内部稳定或其外交政

策方向，也可能来自内部行为者，例如试图非法获取利益或提高自己的政治声誉。 

 然而，由于外部压力显著超过内部压力，外部恶意行为者拥有复杂的人工智能技术，因此对伊朗心

理安全的第二和第三级别的多用途人工智能威胁最为相关和危险。五眼情报联盟成员国已多次展示了其在

进行信息和心理操作方面的能力，而北约国家利用人工智能技术的最新武器和军事装备在乌克兰战区的战

场上的使用效果也可以看到。因此，美国情报界对伊朗的如此密切关注不免会引起独立观察者的关注。 
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 值得注意的是，伊朗当局以系统性和战略规划的立场来着手实现人工智能领域的实质性进展。可以

假设，如果伊朗政府密切关注通过多用途人工智能对心理安全的威胁，对抗这些威胁的方法将同样变得结

构化和系统化。 
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人工智能的恶意使用：埃塞俄比亚联邦民主共和国心理安全的挑战 

谢尔盖·赛贝金，伊尔库茨克国立大学政治学院（伊尔库茨克，俄罗斯） 

 

引言 

 埃塞俄比亚是成功地利用人工智能技术解决各种任务的非洲国家之一，并且在动荡的社会政治形势

中为 AI 创造了能够广泛发展的制度条件（参见 Ade-Ibijola & Okonkwo, 2023, 第 102、104 页；

Gadzala, 2018, 第 1、2、5、8 页）。引入人工智能系统的优先领域包括农业（作为埃塞俄比亚经济的支

柱）（参见 Federal Democratic Republic of Ethiopia, 2020, 第 26 页；Girmay, 2019, 第 161-162、

166-167 页）、公共卫生、金融和公共管理。埃塞俄比亚已经创建并正在发展所谓的谢巴谷——该国的技

术中心（类似于美国的硅谷）（见 Eke, Wakunuma, & Akintoye, 2023a, 第 4 页）。而埃塞俄比亚人工

智能研究所正在系统地推进人工智能领域的多方面进展。此外，还有一些私营公司从事人工智能研究，包

括 2013 年在亚的斯亚贝巴成立的私人 AI 研究实验室 iCog Labs，它提供广泛的 AI 研究和开发服务，为国

内外客户提供广泛的人工智能研究和开发服务。在这个过程中，埃塞尔比亚宣布的优先目标之一是创建一

个符合国家特点和价值观的人工智能。尽管如此，到目前为止，人们对数字服务的访问水平仍然不够高。 

 埃塞俄比亚有大约 1.2 亿人口。据估计，只有约 16-20%的人口能够接入互联网。社交媒体用户的

数量甚至更少，大约只有 5%（Kemp, 2023）。埃塞俄比亚人口普遍数字化水平较低的事实可能成为通过

人工智能影响大众意识的障碍。因此，随着埃塞俄比亚数字基础设施的发展、数字化水平的提高以及数字

服务的更广泛接入，未来多功能人工智能的技术和机构条件将得到显著拓展。 

 另一方面，到目前为止，埃塞俄比亚的社会、社会政治和社会经济局势仍然极不稳定。主要矛盾集

中在“传统上反叛”的提格雷州和提格雷人民解放阵线（TPLF）与联邦政府（总理阿比·艾哈迈德·阿里）之

间的冲突（Afriyie, Ayangbah, & Effah, 2023; Center for Preventive Action, 2023）。 

 埃塞俄比亚的冲突潜力存在以下几个原因。 

 首先，该国存在众多的种族矛盾和种族紧张局势的中心。不同种族群体之间在土地所有权、宗教差

异等方面经常发生地区性和跨地区的冲突。其次，除了官方的国家武装部队外，每个省份都拥有（或曾拥

有）自己的“种族”准军事单位，不受联邦政府控制，经常进行种族清洗行动。尽管联邦政府试图消除这

些单位并进行裁军，但并不是所有省份都同意这一政策。第三，上述问题因实际的社会经济情况而多次恶

化，纯粹自然因素如干旱和蝗虫入侵导致饥荒，以及武装冲突造成的人道主义危机，例如强迫迁移、粮食

短缺等。对于埃塞俄比亚而言，获得红海通道的问题至关重要。这些愿望受到了 1993 年从埃塞俄比亚分

离出去的厄立特里亚的挑战，使埃塞俄比亚失去了通往海洋的通道。 

 除了内部矛盾外，埃塞俄比亚与邻国也存在严重分歧。埃塞俄比亚与埃及和苏丹在尼罗河水资源分

配方面存在强烈分歧。2023 年，埃塞俄比亚开始填充文艺复兴大坝水库，而埃及则将此视为一种明显升级

的行动，使双边对话变得更加复杂。 

 因此，尽管使用人工智能的技术和基础设施条件仍在发展中，但通过恶意使用人工智能在埃塞俄比

亚实现颠覆性效果的社会政治和经济条件早已存在。如果埃塞俄比亚未来的数字化水平增加，而根深蒂固

的问题仍未解决，这些制度因素将与其他因素共同产生出色的协同潜力，通过影响大众意识来实现多功能

人工智能，以明确或隐含地达到内外部利益相关者所设想的具体效果。 
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MUAI 对埃塞俄比亚心理安全的第一层威胁 

 在埃塞俄比亚广泛引入外国人工智能系统时，可能出现的第一个也是最明显的问题在于：机器学习

的算法是在外国数据上训练的，这些数据充满了西方（或其他）的价值观、伦理观和解决问题的方式，可

能会对埃塞俄比亚产生影响。这些信息可能会在具有完全不同民族文化、伦理、政治和经济传统的埃塞俄

比亚现实中被证明是低效的，甚至可能导致负面效果，威胁社会、政治和心理稳定（Birhane, 2023, p. 

250; Blackwell, Damena, & Tegegne, 2021; Eke, Wakunuma, & Akintoye, 2023a, p. 2-3; Eke, 

Wakunuma, & Akintoye, 2023b, p. VI; Okolo, Aruleba, & Obaido, 2023, p. 54）。非洲专家担心的是，

“非非洲”的人工智能技术在解决非洲问题时没有考虑到它们的特异性（Birhane, 2023, pp. 250, 254-

255; Eke, Wakunuma, & Akintoye, 2023a, p. 1-2）。 

 另一个重大挑战在于问题的另一面，即当大量收集埃塞俄比亚人的个人数据并用于训练特定的算法

以解决埃塞俄比亚背景下的问题，并相应地个性化服务和内容时（Birhane, 2023, pp. 249; 251-252）。

外国行为者对这些数据的访问为他们操纵这些数据和影响埃塞俄比亚目标受众开辟了广阔的机会（稍后将

讨论）。 

 最后，许多来自非洲的专家担心，大规模引入“非非洲”的人工智能系统来解决某些问题，以及普

遍引入外国数字基础设施，将使非洲国家过度依赖进口技术，并使它们陷入所谓的“人工智能新殖民主义”

——也就是“非洲的算法殖民”（Adams, 2021; Birhane, 2023; Eke, Wakunuma, & Akintoye, 2023b, 

p. VI）（或“非洲的数字殖民”），在这里，有兴趣的行为者将使用人工智能技术不仅解决非洲的紧迫问

题，而且还会暗中影响该地区的经济、政治和社会进程，以实现他们的利益。人们还假设，从事 AI 领域的

公司和公司的主要利益将不是专注于道德和符合民族文化敏感性的 AI 培训，而是通过向非洲国家出口 AI

技 术 来 牟 利 （ Birhane, 2023, pp. 251-252; Okolo, Aruleba, & Obaido, 2023, p. 41, 54; Eke, 

Wakunuma, & Akintoye, 2023b, p. VI）。 

 自动化和随之而来的大规模失业问题是在埃塞俄比亚恶意使用人工智能对心理安全形成的第一层次

挑战(MUAI)（Girmay, 2019, p. 170）。事实是，由人工智能引入引起的工作自动化的后果，在发展中国

家（埃塞俄比亚就是其中之一）可能比发达国家更为深远（The Conversation, 2023）。首先，发达国家

的经济结构在可用部门方面更加“多向”和复杂，这意味着有大量高资质的工作，从而降低了全面和全方

位人工智能自动化的风险。其次，发达国家相应地拥有更发达的经济和大量资源来实施灵活的自动化政策，

并通过强大的教育和再培训/提升技能计划创造新的高资质工作来替代旧的工作。同时，发达国家可以负担

得起实施补充性的直接支持措施，如无条件基本收入和各种福利，这是埃塞俄比亚不太可能实现的。尽管

各种预测表明，人工智能至少不会减少，甚至可能创造更多的工作岗位，但这个问题对于非洲发展中国家

及其不太发达的经济结构可能会有深远的影响。例如，埃塞俄比亚经济的支柱是农业和服务——这些部门

是最有希望因广泛采用人工智能系统而现代化的领域（Federal Democratic Republic of Ethiopia, 2020, 

p. 9, 26; Girmay, 2019, pp. 161-162; United Nations, 2023）。尽管在人工智能领域成功发展了专业教

育，但由于埃塞俄比亚的普通高等教育水平迄今为止不足以及其主流对普通民众的可及性，这使得在新条

件下实现劳动力潜力的能力变得更加复杂。埃塞俄比亚的年轻人比例远高于发达国家，这些人更有可能失

去涉及人工智能和人工智能机器人技术的工作，如果没有及时引入再培训和技术适应计划，也没有创造更

多技术先进的工作岗位，他们找到同等就业机会的机会很小。假设人工智能将“剥夺”他们的工作的第一

层次心理效应，特别是在经济转型问题恶意使用的情况下，以及在高度财产两极分化的条件下，可能是极

其破坏性的，并导致在实际的埃塞俄比亚条件下社会政治局势的不稳定，促进经济中影子部门的发展，加

剧犯罪情况以及激活对非法生计来源的寻找。在埃塞俄比亚创造新的高资质工作需要政府在人工智能领域

制定相应的教育计划（包括有效的再培训计划），使这种教育更加普及，并且最重要的是，在不同族群之
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间平均分配工作。对未来问题的低估可能导致新卢德主义以各种形式出现——抗议用算法替代工作岗位，

罢工和示威，甚至针对联邦政府的新武装行动。 

 从长远来看，因“大规模自动化和裁员”问题而产生的“恐慌”可能具有明显的操纵性质，并可用

于明显目的以破坏社会稳定。同时，AI 技术引入的放缓将使该国的落后状态持续下去，不能解决其问题。 

 

MUAI 对埃塞俄比亚心理安全的第二层威胁 

 埃塞俄比亚因其传统上不稳定的社会政治和军事环境，成为网络攻击的绝佳目标，范围从对关键基

础设施系统的网络攻击到网络诈骗。 

 根据埃塞俄比亚信息网络安全管理局——主要负责网络安全的政府机构官方统计，埃塞俄比亚系统

遭受的网络攻击数量在上一财政年度（2022-2023 年）接近 7,000 次（Ena, 2023b; Ethiopian Monitor, 

2023; Reqiq Staff, 2023）。尽管与其他国家相比，埃塞俄比亚系统遭受的网络攻击数量并不算高（例如，

另一个金砖国家南非通过后门和间谍软件记录的攻击约有 106,000 次，而在更大的金砖国家这个数字甚至

更高），但据卡巴斯基全球研究与分析团队（Teshome, 2023）表示，网络攻击的规模和专业性正在增长。

此外，卡巴斯基全球研究与分析记录了略有不同的数据——18,000 次网络攻击和 30,000 次勒索软件攻击

（Teshome, 2023）。 

 对埃塞俄比亚的网络攻击主要针对金融机构、卫生、教育、安全、媒体和政府部门（Ena, 2023a; 

Ethiopian Monitor, 2023; Reqiq Staff, 2023; Teshome, 2023）。对系统和民众使用的主要网络攻击类型

和工具包括 DDoS 攻击（拒绝服务）、系统扫描和渗透，以及对网站的恶意软件（包括勒索软件）攻击

（Ena, 2023a; Ethiopian Monitor, 2023; Reqiq Staff, 2023; Teshome, 2023）。 

 根据卡巴斯基全球研究与分析数据和微软安全情报报告，近年来埃塞俄比亚遭受的 MUAI 以勒索软

件网络钓鱼攻击最为严重（Microsoft, 2023; Tessema, 2023b）。埃塞俄比亚在 2023 年发生了一起最引

人注目（也是最幽默）的案例，当时埃塞俄比亚财政部因网络钓鱼攻击将约 500 万美元转给了诈骗者，这

笔款项原本是要转给非洲开发银行的（Tessema, 2023a）。诈骗者使用了非洲开发银行的凭证来组织这次

攻击。最重要的是，这一事件产生了实际后果，并引发了一场外交丑闻：在此之后，非洲开发银行驻亚的

斯亚贝巴代表办公室的两名员工因涉嫌欺诈而遭到暴力拘留——因为其中一名员工阿卜杜勒·卡马尔没有确

认银行转账（Horn Observer Contributor, 2023）。这反过来也可能指向了埃塞俄比亚的另一个网络安全

问题——数字素养水平低和缺乏网络卫生意识——因为埃塞俄比亚财政部没有核实收款人的账号。 

 与此同时，数字化和数字经济的发展潜在地扩大了网络攻击的范围，并可能从数量和质量上增强针

对埃塞俄比亚的网络风险。特别是，人工智能可能被用来进行有针对性的网络攻击和大量发送有针对性的

网络诈骗信息。大数据分析使得可以定制针对特定目标开展的网络攻击——例如某个特定的组织、生产体

系等。利用基于 AI 的诈骗攻击、特定的机器学习算法和数据分析技术，攻击者将能够为“特别重要”的个

体生成个性化的文本信息，如公司的高层官员、政府机构等（Bahnsen 等人，2018 年；Goldman, 2022

年；Guembe 等人，2022 年，第 84-85 页，第 89 页，第 96-97 页，第 102 页；Seymour & Tully, 

2016 年；Zouave 等人，2020 年，第 22-23 页）。这样的网络攻击在埃塞俄比亚的背景下很容易煽动种

族间冲突并引发新的社会紧张局势。例如，存在一种真实的可能性，即代表某个持反对意见的民族群体的

所谓领导人大规模发送网络钓鱼邮件，呼吁对另一个民族社区甚至联邦政府发动战争，或者发送包含筹集

资金组织民兵的信息的网络钓鱼诈骗邮件。 
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MUAI 对埃塞俄比亚心理安全的第三层威胁 

 第三层威胁直接与特定的 MUAI 技术有关，这些技术可能导致严重的后果，并在埃塞俄比亚的军事、

政治、社会和公共环境中造成不稳定。一个现实生活中的情景是，一个使用人工智能制作的深度伪造视频

广泛传播，该视频声称繁荣党领袖吉尔玛·耶希提拉在阿姆哈拉地区被民族主义阿姆哈拉民兵（FANO）杀

害（Addis Insight, 2023）。2023 年，骗子企图冒充非洲联盟委员会主席（该组织总部位于亚的斯亚贝巴）

穆萨·法基，使用深度伪造技术向多位欧洲领导人进行视频通话。 

 通过训练特定的信息并根据某些意识形态、政治和其他价值范式编程的聊天机器人可以实现特定的

破坏性社会政治效果（Mihajlenok & Malysheva, 2020）。例如，聊天机器人使用特殊的数字平台，可以

在阿姆哈拉人中传播信息，称有争议的领土实际上历史上属于提格雷人，反之亦然——这可能激发通过地

方冲突表达不同意见，并导致社会秩序的不稳定。 

 在埃塞俄比亚的背景下，一系列消极场景可能会实现 AI 预测能力，使 AI 将作为预测性武器投入使

用。 

 通过分析某些数据——社会稳定水平、政治偏好或对联邦政府的忠诚度等，被训练用来预测特定省

份社会稳定水平的人工智能可以预见到，例如索马里将面临社会爆炸。如果人工智能假设安哈拉省的男性

人口在增长，它可以推断这些人将在未来几年试图夺回有争议的领土。所有这些都可能进一步破坏省份的

稳定局势。 

 基于人工智能的定向自动化画像技术可以在埃塞俄比亚广泛应用。它绘制心理画像，并能够基于社

交网络、互联网资源、搜索查询等（最好是）公开数据的分析，对目标互联网用户进行分类，以识别他们

的心理特征和情感背景，甚至预测他们未来的心理状态，目的是影响和激励他们采取某些行动（Bilal 等人，

2019 年；Guembe 等人，2022 年，第 95 页；Zouave 等人，2020 年，第 19 页）。例如，人工智能可

以用来分析大型目标群体的数据，在这个案例中，这些群体可以由埃塞俄比亚的不同民族代表——安哈拉

人、奥罗莫人、提格雷人、奥梅塔人、伊罗布斯人等，以便利用某种算法为它们制作一种“社会心理地

图”：分析行为模式和特点，识别特定民族的大众政治偏好，评估对联邦政府的忠诚度，并突出关注因素

——以影响大众意识，设定期望的政治议程，推动人们朝着特定行动前进等。 

 此外，一些造成埃塞俄比亚心理、政治和社会稳定不利的事件可以归因于专为一系列特定任务而设

计的专业算法的实际实施。 

 实施各种 AI 平台和数字生态系统的利益主体——一些国家和大公司——可能对埃塞俄比亚当前的

不稳定状况感兴趣，以实现他们自己的利益，这些利益并不总是与埃塞俄比亚的利益兼容。最重要的是要

记住，专门的平台和带有嵌入式 AI 算法的应用程序，旨在实现特定社会目标以及娱乐目的，将收集大量关

于埃塞俄比亚公民的信息。外部行为者一旦能够访问这些数据，就能够不仅操纵这些信息，还能够使用它

们来实现其目标，利用专门的 AI 技术实现各种目标。 

 进一步说，这将允许使用特定的人工智能技术对埃塞俄比亚人口（或特定目标受众）的集体意识产

生有针对性的影响，以实现一系列追求的效果。例如，专门设计的人工智能技术可以用来在人群中制造并

传播谣言，声称同时被阿姆哈拉人和提格雷人声称的有争议领土目前正在（或将将要）让给一方或另一方，

或者联邦政府正计划减少某个省份（相应地，某个国籍）在 EPRDF 中的代表数量。这可以通过特别训练的

聊天机器人、助手、深度伪造等手段来实现。 

 通过使用特定的人工智能技术和影响大众意识，任何有兴趣的行为者都可以塑造期望的政治议程，

甚至产生必要的社会政治进程，制造紧张局势的温床并挑起新的冲突——在埃塞俄比亚目前存在的持续不
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稳定和某些民族对当局的不信任的条件下，这非常容易实现。例如，2021 年 5 月 31 日，在线媒体平台

Kello Media 发布了一段假音频录音，在这段录音中，据称首相阿比·艾哈迈德在繁荣党的会议上声称他们

已经赢得了选举，未来 10 年内没有其他人能够组建另一个政府（Addis Insight, 2023）。 

 掌握平台和相关 AI 技术的公司，与他们的政府勾结，利用他们的“数字力量”来“灌输”给埃塞

俄比亚居民的某些变革需求——促进商业、基础设施、投资相关和其他项目，即使这与埃塞俄比亚人的实

际利益相背。因此这些潜在因素可能引起新一波的不满和冲突。 

 值得注意的是，集成到数字平台的算法通过分析用户的数据，从而根据特定个人（受众）的偏好量

身定制内容。然而，这种内容个性化在埃塞俄比亚的背景下可能导致负面后果，例如在政治、领土归属、

宗教选择等关键问题上进一步分化民族。如果用户倾向于某种特定内容，AI 会越来越频繁地显示类似信息，

将人们置于一种“信息泡沫”中，创造一种他们的信仰是唯一真实的印象，从而默认塑造他们的世界观。

例如，这些数字平台会向奥罗莫人展示一些有针对性的内容——比如，关于建立他们自己的主教团的必要

性，而阿姆哈拉人将接收到关于不容违背教会离散的相反内容
3
。这可能是由于平台特有的算法自然训练导

致（例如，奥罗莫选择了某些内容为优先，而阿姆哈拉人也选择了他们偏好的内容），之后 AI 仅仅开始推

荐类似内容。或者，这可能是有意为之的结果，当算法被以某种方式设置时。这样的机制可以用来进一步

极化已经因种族矛盾而四分五裂的埃塞俄比亚社会，以及在全国范围内审查信息。 

 这种破坏性算法影响的真实场景在提格雷人和联邦政府之间的武装冲突（2020-2022 年）中得到

展示。根据国际特赦组织的说法，Facebook 的算法默许在埃塞俄比亚传播呼吁对提格雷人实施暴力的破

坏性内容。由于 Amhara 和 Oromo 语言不是 Facebook 内容审核和审查系统的“优先”语种，导致

Facebook 未能识别这些破坏性帖子。 

 最后，在埃塞俄比亚持续存在的潜在冲突的基础上，数据呈现和客观性问题以及人工智能在解决特

定任务时是否得到正确和适当训练变得尤为棘手 - 在这一背景下，埃塞俄比亚存在严重的种族间冲突和领

土争端，以及极不稳定的政治和社会经济状况。使用基于不具代表性数据的“有偏见”的人工智能可能会

在某些领域带来非常严重的后果，并进一步破坏局势，导致定期“爆炸”现象。外国公司和埃塞俄比亚国

家结构培养的特定社会、公共和政治问题解决的人工智能技术可能会对某些人群进行歧视，包括基于种族

的歧视。例如，用于特定公共目标的任何社会算法 - 如分析期末考试成绩、评估求职者简历等 - 可能会在

很大程度上赋予奥罗莫人权利，同时暗含地歧视提格雷人：如果某个公司雇佣了更多的奥罗莫人，那么在

这样的数据上训练的人工智能将继续优先考虑他们。或者，用于政治过程的算法可以授予某些人更多的政

治权利，同时边缘化其他人。例如，如果基于不具代表性数据进行培训的人工智能应用于分析 EPRDF 的组

成，理论上可能会向阿姆哈拉人提供更多的席位而不是提格雷人。在这种情况下，少数民族的代表将特别

容易受到歧视。 

 可以想象，利用人工智能影响埃塞俄比亚人民的大众意识可能会催化新一波暴力，导致基于多重种

族紧张局势的血腥冲突。这些冲突基于多重族裔紧张关系而爆发，并可能被那些与联邦政府政策不一致的

外部和内部感兴趣的行为者所利用。 

 

 

 

                                                 
3 让人想起 2023 年 2 月在奥罗莫居民区爆发的冲突。 
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结论 

 如今，埃塞俄比亚面临着广泛的内部矛盾，同时受到外部行为者的压力。这种情况使得埃塞俄比亚

成为了恶意使用人工智能（MUAI）在破坏公共和社会政治状况方面的一个绝佳潜在目标。此外，在埃塞俄

比亚的 实际基础上，应用社会和政治导向的算法本身可能会导致对某些人群的歧视 - 如果人工智能是基于

不具代表性的数据进行训练的话。 

 同时，通过传播进口的人工智能系统和嵌有算法的数字平台，埃塞俄比亚所面临的生存挑战可能会

被激化。潜在地，这可能导致“AI 新殖民主义”现象，使埃塞俄比亚过度依赖外国数字基础设施和引进不

考虑当地利益、种族特殊性、文化和心态的外来人工智能系统。据预计，使用这些系统的伦理、法律和社

会文化后果将被忽视。此外，通过使用数字平台，企业可以获取埃塞俄比亚居民大量的个人数据，随后利

用这些数据来实现自己的利益。 
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人工智能的恶意使用：巴西联邦共和国心理安全的挑战 

叶夫根尼·帕申采夫, 俄罗斯外交部外交学院当代国际研究所（莫斯科，俄罗斯） 

达利娅·巴扎尔金娜，俄罗斯科学院欧洲研究所（莫斯科，俄罗斯） 

 

引言 

 2024 年 1 月，巴西总统路易斯·伊纳西奥·卢拉·达席尔瓦(Luiz Inacio Lula da Silva)公布了一项为

期十年的发展计划，旨在通过国家信贷和补贴来促进本国工业增长。其中，数字化转型是该计划中设定的

目标之一，即达成巴西工业部门所有企业 90%的数字化（目前该行业中运营数字化的公司比例为 23.5%）。

这项目标将涉及对发展本土工业 4.0 的投资，包括将智能数字技术整合到制造和工业流程中，以及增加国

内半导体生产(Mari 2024)。据估计，2024 年，巴西人工智能市场规模将达到 43.7 亿美元。而在全球市场

中，美国的人工智能市场规模将是最大的（2024 年为 1065 亿美元）。巴西的人工智能市场规模将以每年

17.65%的速度增长，并预计在 2030 年达到 115.9 亿美元（Statista 2023a）。 

 由视觉内容创作和营销公司 Getty Images 制作的 VisualGPS 研究调查了来自 25 多个国家的

7,000 多名成年人，调查发现，六分之四的巴西人认为人工智能对他们的生活有积极影响。这一调查结果

高于全球半数的平均水平。因此，基于该研究可得出，与美国、加拿大、法国、英国和澳大利亚等国家相

比，巴西消费者对人工智能的兴趣要高出 15%（Mari 2023a）。此外，与其他国家相比，不及 34%的巴

西人认为这项技术的进步对自身构成威胁（Mari 2023a）。但与此同时，巴西人工智能在恶意运用方面实

际上已经对巴西社会的心理安全造成了威胁，这在很大程度上取决于该国社会政治矛盾的严重程度。该情

况实际对巴西社会敲响了警钟。 

 巴西总统卢拉目前的首要任务仍然是帮助 7100 万巴西人（占人口的 33%）摆脱贫困。但国际货币

基金组织(IMF)对这一改变持悲观态度。他们的研究结果显示，到 2028 年，巴西预计仅以每年 2%的速度

增长，而这种微弱的增长速度在减贫方面带来的贡献非常有限（Martin 2024, p. 2）。事实上，在 2024

年 1 月的调查中，几乎有一半的巴西人（49%）担心他们的收入会在 2024 年下半年下降，而并非增加

（36%），尽管他们预计就业市场会有所好转(路透社 2024)。而巴西的社会问题也呈上升趋势，在 2023

年的上半年，巴西发生了 1790 起谋杀案，而仅在 2022 年 1 月至 6 月间就有 1526 起（Instituto Sou da 

Paz 2023）。值得注意的是，2024 年 10 月的市政选举将是卢拉总统在 2024 年面临的最大政治挑战，此

次选举是其与雅伊尔·博尔索纳罗(Jair Bolsonaro)领导的右翼发生新冲突的一年。在不断增加的社会政治问

题和矛盾背景下，人工智能技术的进一步变革和传播自然会使恶意运用的概率增长。 

 

MUAI 对心理安全的第一层威胁 

 巴西人对人工智能未来的普遍乐观的态度实际是把双刃剑。一方面，对新技术的积极态度有助于推

动其发展和传播，总体上提高社会的福祉水平。然而，另一方面，当人们低估了人工智能代表的新技术对

他们安全将产生的风险时，技术在某个阶段与现实的碰撞可能引发极端负面的公众反应。在当今复杂的内

部局势和百年未有之大变局中，工智能发展中的困难、不平衡或错误都可能被国家内部和外部的恶意行动

者放大。这一问题一边很大程度上取决于政府能否迅速推出适合该国人工智能发展的法律框架（工作正在

这个方向上进行），另一边在于当局能否向公众传达人工智能技术带来的巨大机遇和同样重要的风险。 
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MUAI 对心理安全的第二层威胁 

 据网络安全公司趋势科技（Trend Micro）发布的报告，巴西是全球第二易受网络攻击威胁的国家

（Mari 2023b）。2021 年，巴西和厄瓜多尔是拉丁美洲中两个最受网络钓鱼攻击威胁的国家，分别占

12.39%和 10.73%（Bianchi 2021）。2020 年，巴西创下了网络钓鱼攻击数量最高的全球纪录：该国每

五位互联网用户中就有一人至少一次受到了网络钓鱼攻击（Mari 2022b）。根据卡巴斯基（Kaspersky）

的数据，2021 年巴西遭受了 2,500 万次尝试性攻击，2022 年上升至 1.34 亿次网络钓鱼尝试（Folha Vitó

ria 2023）。此外，电子商务和社交网络也在这类犯罪中占据了一席之地。由于电子商务和社交网络需要

使用电子邮件地址来认证用户身份，且人们在在线访问时会使用电子邮箱地址和密码，当诈骗分子窃取受

害者的电子邮件密码时，就可以进入其银行账户进行犯罪。 

 2022 年 2 月，巴西被垃圾邮件组织（Spamhaus）列入垃圾邮件机器人数量最多的国家名单。这

些机器人大多用于发送垃圾邮件、网络钓鱼、分布式拒绝服务（DDoS）攻击和其他恶意活动。分析人士指

出，巴西数字空间中机器人的大量存在与技术、政治和社会经济因素有关（The Spamhaus Project 

2022）。此外，与其他国家一样，伴随着人工智能技术的普及，网络攻击技术的复杂化对企业和组织基础

设施构成了威胁，其可以中断企业运营、清除关键数据并造成企业声誉损害。网络犯罪分子将能够以前所

未有的速度和规模发起有针对性的攻击，同时避开传统的基于规则的检测措施（Guembe et al. 2022）。

由于该国网络安全发展滞后，可以假定巴西对这类攻击的脆弱性较大。 

 

MUAI 对心理安全的第三层威胁 

 在巴西，MUAI 的第三层威胁与在选举活动期间使用社交媒体机器人有关，这一现象已经持续数年。

在 2022 年的总统选举中，在选票计算后的几个月内，Twitter 上的伪造账户数量显著增加，其中大多数攻

击了左翼总统卢拉·达席尔瓦(Lula da Silva)。数据表明，互联网上机器人的活动呈现除了显著增长（Lima 

2023）。 

 2022 年巴西全国选举期间，恶意使用由人工智能（AI）生成的深度伪造技术（deepfake）广泛传

播，制造了大量虚假图像和视频，编造了主要候选人的各种丑闻和妥协场景。这些深度伪造技术利用先进

的 AI 和复杂的编辑工具，精准模仿候选人的声音和面部表情，生成高度逼真的结果，常常导致公众信任的

动摇和选举环境的扭曲（Ünver 2023）。 

 2022 年，一段针对时任总统路易斯·伊纳西奥·卢拉·达席尔瓦的政治深度伪造视频广泛传播。8 月 5

日，一段假视频出现在社交网络上，视频中知名巴西电视主持 人雷纳塔·瓦斯康塞洛斯（ Renata 

Vasconcellos）被伪造地发布关于总统选举投票结果的虚假信息。视频中雷纳塔的声音被稍作修改，令观

看者误以为雅伊尔·博索纳罗在 8 月 15 日发布的投票意向调查中领先于卢拉。然而，在真实视频中显示的

结果是，卢拉的投票意向为 44%，而博索纳罗为 32%。这一问题的严重性在于，尽管该视频在 YouTube

上的存在时间很短，但它在 WhatsApp 群组和其他社交网络上有非常广泛的传播（Pacheco 2023）。 

 根据 Avast 拉丁美洲地区总监哈维尔·林孔（Javier Rincón）的说法，“社会对假新闻的认知程度

对于打击虚假信息至关重要，因为用户一旦开始消费虚假信息新闻网站，就可能会越来越陷入假新闻的漩

涡。Avast 人工智能团队的研究显示，超过 17%传播虚假信息的网站都有其他假新闻网站的链接。这很快

会形成假新闻消费的链条”（Bento 2022）。由此可见，操纵选民始终是一种极具破坏性的武器，而一旦

这种武器与人工智能结合，其操纵的威力可以成倍增加。巴西选举中恶意使用人工智能（MUAI）操纵和破

坏选民的意愿可以见到（Resende 2023）。 
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 在脆弱的政治环境中，对媒体信任的消减可能会带来深远的影响。帮助人们记录人权侵犯行为的非

营利组织的 Witness 组织的项目总监萨姆·格雷戈里（Sam Gregory）提供了一个例子。在有警察暴力历

史的巴西，市民和活动家担心他们拍摄的警察杀害平民的视频将不再能成为调查的充分依据。格雷戈里表

示，在他的研讨会上，担心真实证据可能被合理地视为假证据已成为一个反复出现的主题（Hao 2019）。

因此，如今主要问题不仅在于揭露深度伪造的实践，还在于有效地检测深度伪造。这一问题还被那些试图

将基于照片、视频、音频或书面证据的任何公正批评称为深度伪造的当局所加剧。南加州大学的郝立教授

（Hao Li）对此表示认同。深度伪造被滥用的风险在于，人们利用其存在来质疑真实的视频证据：“即使

有你做或说某事的录像，你也可以说那是深度伪造，而且很难证明不是。”世界各地的政治家已经有人被

指控使用这种手段，如圣保罗市长若昂·多利亚（João Doria）。2018 年，这位已婚政客声称一段显示他

参与淫乱的视频是深度伪造，但没有可令人信服的证据（Thomas 2020）。因此，恶意使用深度伪造在巴

西既是第一层次的威胁，也是第三层次的威胁。 

 深度伪造（deepfake）可以作为强大且极具威胁性的信息误导工具削弱公众意识（Pinheiro de 

Resende 2021）。利用深度伪造，欺骗人们变得相对容易，因为观众相信他们正在观看的内容是真实发生

的事件。一方面，声音也可以合成生成：记者玛加丽·普拉多（Magali Prado）在她的书《假新闻与人工智

能：算法在打击虚假信息中的应用》中提到，深度伪造的音频文件可以很容易地通过 WhatsApp 等平台传

播，而 WhatsApp 在巴西被广泛使用。随着软件得以革新和改造，AI 可以模拟人类声音。而这一现象的主

要受害者是公众人物，因为他们的声音在公共领域资源非常丰富。这种方法还可以用于金融诈骗。“有一

个案例，一家科技公司的员工收到了一条来自高管的语音信息，要求他转账。他起了疑心，并将信息交由

安全公司分析，结果确认这是利用人工智能生成的”（Schmidt 2022）。 

 深度伪造越复杂，国家越不民主，民众越政治冷漠且数字素养低，深度伪造的社会危害就越大。为

了消除深度伪造及其他伪造信息，政府必须稳定且全面地揭露具有社会意义的深度伪造案例，并以代表客

观事实的真相标记这些伪造信息。但是，如果没有公民的有意识关注和参与，政府不太可能愿意或能够有

效应对深度伪造的恶意使用。证明什么是真实的，什么是虚假的，将在没有具体政治前提的情况下变得极

为困难。 

 在巴西（以及其他一些国家），虚拟社交媒体影响者正变得越来越受欢迎。他们虽然看起来像真实

的人，但却是 100%数字化的。它们可以在平台上做真实的事情，例如，它们可以说话、跳舞、玩耍。一

言以蔽之，它们可以展现出真实人类的行为。除此之外，它们还有自己强烈的观点，这使它们在社交媒体

上备受关注，这也许是为什么它们有如此多的粉丝并且如此受欢迎的原因（Little Black Book 2022）。其

中一个例子是 Lil Miquela，又名米奎拉·索萨（Miquela Sousa）。这位 19 岁的巴西裔美国社交媒体明星

在平台上积累了超过 250 万的粉丝，并经常发布与宝马（BMW）和 Pacsun 等品牌合作的赞助内容。但她

并不是一个搬到洛杉矶的年轻人，她是虚拟的，是通过计算机生成的图像制作而成的。Lil Miquela 于

2016 年首次亮相。她在 Instagram 上首次亮相后，迅速走红。当米奎拉不得不向她的粉丝承认，她被她

的劲敌、一名支持特朗普的网络喷子百慕大（Bermuda）“黑客攻击”时，许多人对米奎拉的人类般的外

表感到迷惑，纷纷猜测她是一场营销噱头，也许是一个真实的人。最终，在 2018 年，她的创作者，机器

人和人工智能公司 Brud 的特雷弗·麦克费德里斯（Trevor McFedries）和萨拉·德库（Sara DeCou）宣布

他们是 Lil Miquela（以及百慕大）的幕后推手（Sheena 2023）。 

 在社交媒体上拥有 3120 万粉丝的卢·多·马加卢（Lu Do Magalu）是互联网上最大的虚拟影响者

（Petrarca 2018）。卢是 Magazine Luiza 公司 CEO 弗雷德里科·特拉哈诺（Frederico Trajano）的心血

结晶，Magazine Luiza 是一家多元化的巴西消费品牌企业集团，旗下包括 Magalu，该公司是巴西最大的

连锁零售商之一，在全国范围内拥有超过 1300 家实体店。卢在 2003 年诞生，正值电子商务领域开始显示
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出最终可能成为传统实体销售可行选择的迹象之时。“我们负责卢的人性化，”艾琳·伊佐（Aline Izo）在

接受 Observer 采访时评论道。伊佐领导着一个由 3D 设计师、程序员和营销人员组成的团队，精心照料着

这位备受追捧的虚拟影响者的各个方面。她声称，“卢拥有数百万的粉丝，当她对某事发表看法时——例

如关注家庭暴力或坚定支持 LGBT 权利——会引起人们注意。在巴西，卢不是销售噱头；卢是真正意义上

的影响者；卢可以在社会中推动重要问题的解决”（Wierson 2021）。虚拟影响者是一个数字化的个性，

通过在社交媒体上发布内容来吸引一群热情的粉丝，就像人类影响者一样；至少，表面上是这样。这些 AI

影响者的某种政治内容是显而易见的，它们究竟在多大程度上操控成年人、影响大量儿童和青少年，仍然

是一个未解之谜。东北大学营销学教授及东北大学体验人工智能研究所领导委员会成员雅科夫·巴特

（Yakov Bart）表示，“在某些情况下，考虑到与影响者互动后消费者心态的变化与成本之间的回报，使

用虚拟或合成的影响者更为高效”（Contreras 2024）。来自瑞士商学院（SBS Swiss Business School）

的迈克尔·格利希（Michael Gerlich）得出结论称，虚拟影响者可以与客户建立更深入和持久的联系，虚拟

影响者在编程和训练 AI 引擎方面的灵活性使它们能够适应不断变化的客户行为，而虚拟影响者比人类影响

者具有更高的信誉和可信度，是影响营销的未来，可以增加客户的购买意愿和整体品牌知名度（Gerlich 

2023, p. 19）。沙迦美国大学（American University of Sharjah）营销学教授莫娜·姆拉德（Mona 

Mrad）承认，对于一些人来说，真人追随虚拟影响者的概念可能显得荒谬，但对于某些世代来说却并非如

此。Z 世代，即 1990 年代末到 2010 年代初出生的人，正接受虚拟影响者。“这一代人与这些影响者联系

紧密，甚至形成了情感和精神上的关系……他们对这些影响者表达爱意和依恋。”在某些情况下，他们甚至

认为虚拟影响者比真人更可靠（Kugler 2023）。截至 2020 年 5 月，巴西拥有近 920 万的 Instagram 影

响者，是拉丁美洲拥有数字影响者数量最多的国家。排名第二的阿根廷注册了超过 110 万名影响者

（Statista 2023b）。而这一用户基础使得巴西特别容易受到虚拟影响者的操控。 

 在巴西，基于 AI 的预测分析选择性地发挥作用，这一点相当显著。2023 年 1 月 8 日，也就是路

易斯·伊纳西奥·卢拉·达席尔瓦（Luis Inacio Lula da Silva）第三次就任巴西总统的一周后，前总统雅伊

尔·博尔索纳罗（Jair Bolsonaro）的极右翼支持者冲击了巴西利亚的政府大楼。“除了社交媒体巨头，所

有人都看到了巴西的暴力，”POLITICO 的马克·斯科特（Mark Scott）在叛乱发生的第二天写道，并认为

“硅谷的巨头们再次在关键时刻无所作为……”（Digital Action 2023）。在袭击发生前的几个月里，专

家们一再警告说，极右翼势力一直在利用 WhatsApp 和 Telegram 等加密平台进行组织、传播虚假信息和

煽动叛乱，并敦促有关人士在新政府上任后的前几周内继续保持与选举相关的安全措施。尽管许多人提出

了这些请求，但这些公司并未理会（Digital Action 2023）。不仅专家们的声音未被采纳，基于 AI 的预测

分析资源也未被利用。另一方面，据巴西政治营销协会负责人埃默森·萨拉伊瓦（Emerson Saraiva）称，

AI 将使人们能够“提前很久”知道 2024 年市政选举的结果（Silva 2023）。因此，宣布了使用 AI 提前获

得选举结果的可能性，这可能会影响选民是否投票以及如何投票的决定。可以得出结论，巴西（不仅仅是

巴西）已经出现了使用基于 AI 的预测分析作为预言武器的条件。 

 深度伪造、虚拟影响者、聊天机器人、预测分析以及其他利用人工智能影响公众舆论的手段，可能

对该国的政治进程产生最具破坏性的影响。巴西最高选举法院（TSE）将在 2024 年第一季度举行关于在下

次选举中使用人工智能的法规辩论。TSE 主席亚历山德雷·德·莫拉埃斯（Alexandre de Moraes）认为，利

用人工智能，可以例如修改反对候选人的视频，使他们发表从未说过的言论。“想象一下，有多少人可能

会被虚假的新闻、虚假的信息轰炸，但这种虚假信息来自几乎可以保证真实性的演讲视频。这样的攻击非

常严重。特别是使用人工智能的攻击，真的可以改变选举结果，可以在两极分化的选举中扭曲选举结果”

（Tocarnia 2023）。 
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 值得注意的是，卢拉政府提出的旨在压制网络上的宣传和操控的措施，遭到了美国领先的跨国科技

公司的强烈反对。待决的巴西国会法案第 2630 号（巴西联邦参议院 2020），官方名称为《互联网自由、

责任和透明度法》，被巴西媒体称为“假新闻法”，反对者则称其为“审查法”，该法案旨在打击虚假信

息的传播，而这些虚假信息越来越多地依赖于人工智能技术的支持。这一领域的监管早已迫在眉睫。根据

Avast 的研究，五分之四（79%）的巴西人在社交网络上发现了有关 2022 年选举的假新闻，且大多数人

（57%）不相信（或不确定）社交媒体是可靠的信息来源。此外，86%的巴西人认为媒体应该对其网络上

的假新闻的撤除负责（Bento 2022）。对政府和绝大多数巴西人来说，采取紧急行动纠正这种情况是显而

易见的，但美国的跨国高科技巨头却并不这么认为。 

 在 2023 年 5 月初，当法案即将获得批准时，谷歌和电报利用其自己的平台向巴西用户表达了他们

对该法案的反对意见。5 月 1 日，巴西人有点惊讶地看到在谷歌首页的熟悉搜索框上出现了一个链接，上

面写着：“假新闻法案可能会使您的互联网变得更糟。”点击该链接的人被带到了一个批评 2630 法案草

案的谷歌博客，该法案将在巴西国会的下一天进行投票。这个被巴西 1.6 亿互联网用户中超过 90%使用的

搜索首页还声称在另一个链接中：“假新闻法案可能会在巴西造成关于什么是真实的混乱。”谷歌的策略

还包括向 YouTuber 发送电子邮件，称他们将有更少的资金投资于他们的频道，并要求他们与国会交谈。

根据里约热内卢联邦大学的一项研究（Viana 2023），这家科技巨头还在搜索结果中弄错了，突出显示了

自己的博客文章和其他批评该法案的文章。“巴西即将通过一项将终结言论自由的法律，”电报在 5 月向

用户发送的一条消息中说，该法案已经在参议院通过，正在等待国会下议院的投票（France 24 2023）。 

 因此，有充分理由相信，领先的美国科技公司正在拖延采取有效措施对抗虚假信息的传播，这种传

播越来越多地基于人工智能技术，会造成越来越突出的影响。在此背后既有公司的自私金融利益（不愿承

担法律义务来打击在互联网上无意或有意违反公共规范的人），也有对对手施压的愿望，甚至到了煽动骚

乱和推翻意欲侵占超额利润的不受欢迎政府的程度。另一个重要的因素是美国政府的压力，后者即试图试

图利用美国科技公司获取敏感信息，又对不受欢迎的政府施压，总的来说，这更多地是联合而不是分裂华

盛顿和主要信息公司，但并不排除它们之间存在某些尖锐的分歧。 

 

结论 

 在巴西，通过 MUAI（恶意使用人工智能）对心理安全产生威胁目前主要体现在第二和第三级，但

随着 AI 技术的发展、其资本化规模的扩大以及巴西持续存在的尖锐社会政治矛盾，这些威胁在第一级的表

现也不能被排除。MUAI 威胁在数量和质量上都在增长，且变得更加多样化。巴西加入金砖国家组织

（BRICS）既为该国开辟了新的机会，也带来了相当大的风险，主要来自那些不接受巴西独立路线的力量。

巴西的网络安全水平有待提高，目前立法举措跟不上恶意行为者的实际操作，且在心理安全领域缺乏系统

性应对 MUAI 的措施，因此未来可能会出现 MUAI 的激增。与此同时，卢拉政府明确致力于抵御心理侵略，

作为试图社会政治稳定的一部分，考虑到 AI 在这些企图中的日益重要作用，这可能成为未来制定系统性应

对措施的初步基础。 
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人工智能的恶意使用：沙特阿拉伯王国心理安全的挑战 

维塔利·罗曼诺夫斯基，白俄罗斯国立大学（白俄罗斯） 

 

引言 

 对于沙特而言，王储穆罕默德·本·萨勒曼的战略重点是对王国经济进行结构性改革。为实现这一目

标，沙特裆裤优先考虑刺激创新，集中资源进行旨在生产高技术产品的研发，引入先进的生产技术，发展

高科技和知识密集型部门，加快将王国融入全球经济空间。 

 事实上，沙特领导层对人工智能发展的关注已经在创建独特的人工智能格局上取得了成效。成立于

2019 年的沙特数据与人工智能局（SDAIA）是王国人工智能议程的主持者，“负责释放数据和人工智能的

价值，将沙特阿拉伯提升为在数据驱动经济的精英联盟中的开拓性国家”（OECD 2024）。作为 SDAIA

的分支机构，国家人工智能中心（NCAI）负责人工智能创新、能力建设和推广国家数据与人工智能战略。

此外，利雅得正在通过其新成立的国际人工智能研究与伦理中心开创先河，推动先进技术伦理的促进。 

 同时，沙特王国并未远离日益增长的全球趋势中，即对人工智能相关风险和挑战的思考。沙特的决

策者、行业领袖、专家和学术界越来越关注和担忧，认为人工智能巨大的转型潜力需要谨慎而细致的处理，

以避免其在各个领域使用中可能带来的意想不到的后果（沙特广播局 2023）。本章试图通过“三级 MUAI

对心理安全威胁”的模型，简要介绍人工智能潜在的恶意使用以及对沙特阿拉伯心理安全的挑战。 

 

MUAI 对心理安全的第一层威胁 

 研究人员认为，涉及 MUAI 心理安全方面的研究将“为了反社会团体的利益故意歪曲对 AI 发展环

境和后果的解释”视为 MUAI 对心理安全威胁的第一层级（Pashentsev 2023）。 

 沙特阿拉伯“2030 愿景”改革目标中大约 70%与数据和 AI 发展战略直接相关，旨在促进该国到

2030 年跻身全球前 15 名 AI 国家。最近数据表明，利雅得持续专注于发展其 AI 能力的证据是 2023 年 6

月发布的“全球 AI”指数，该指数在政府战略参数上将沙特阿拉伯排在第一位，全球排名第 31 位

（Alarabiya 2023）。此外，根据 2023 年 11 月 Finastra 年度全球调查“金融服务：2023 年国家状况调

查”，沙特阿拉伯在金融服务中采用 AI 方面居世界领先地位，调查显示，55%的沙特受访者（全球最高）

表示在过去 12 个月中部署或改进了 AI（Asharq Al-Awsat 2023）。 

 鉴于沙特当局和穆罕默德·本·萨勒曼个人对国家人工智能发展的关注程度以及 KSA 媒体政策的严格

规定，似乎在沙特的公开来源中很少有可以支持假设关于计划中或正在进行的信息宣传活动抹黑利雅得发

展人工智能能力的统计显著证据。 

 然而，考虑到美国与中国在尖端技术领域的竞争日益激烈，以及利雅得在平衡华盛顿和北京之间的

预期努力，AI 相关问题可能会被引申牵扯到其他方面也是心照不宣的。例如，最近一篇《金融时报》的报

道警告称，沙特与中国在人工智能领域的合作，尤其是技术转让，可能会威胁到阿卜杜拉国王科技大学获

得先进的美国制造芯片的渠道（Kerr 等，2023 年）。鉴于沙特阿拉伯成为能够“建立大型超级计算机并

推出支持生成型 AI 系统的 LLM 技术（如聊天机器人）”的区域 AI 发展领导者的雄心，这对利雅得来说是

一个重要信号（同上）。 

 总体而言，鉴于沙特领导层成为区域 AI 发展领导者的目标，公众对利雅得在这一领域努力的反对

可能会持续存在，并有可能逐步增加。 
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MUAI 对心理安全的第二层威胁 

 AI 作为一种特定的目标技术，例如通过对关键基础设施的网络攻击，构成了 MUAI 对心理安全威

胁的第二级（Pashentsev 2023）。 

 事实上，沙特阿拉伯在网络安全方面的最新进展表明利雅得对这一问题的关注不断增加。利雅得

“已将网络安全作为其经济发展的支柱，实施了重大举措以提高网络安全准备水平”（Arabian Business 

2022）。一个显著的例子是最新的 ITU 全球网络安全指数 2020 年排名，该排名将沙特阿拉伯在阿拉伯国

家地区列为第一，全球排名第二，与英国得分相同（ITU, 2020）。值得注意的是，沙特在不到 10 年的时

间内就取得了如此显著的成绩（Tsukanov 2024）。 

 2023 年 12 月进行的一项研究调查了 50 位沙特阿拉伯的网络安全和 IT 领导者，结果显示，在过

去两年中，40%的针对该国组织的网络攻击是成功的（Clewlow 2023）。另一项研究指出，受目标网络攻

击影响最严重的行业是零售贸易、电子商务、信息服务、电信、金融、保险、商业银行、公共行政

（SOCRadar 2023），即该国居民日常接触的关键公共基础设施部门。同一报告强调，作为一个区域政治

和全球经济强国，且拥有世界上最大石油储备之一的国家，沙特“特别容易受到针对关键基础设施如油气

田、发电厂和交通枢纽的网络攻击的威胁，鉴于该地区在能源生产中的关键角色”（同上）。可以合理推

测，即使部分成功，同时、潜在的 AI 支持的定向网络攻击可能会对特定地区的居民的心理安全构成威胁，

尤其是在公共基础设施受到影响的情况下，或者如果关键基础设施遭到破坏，可能会对整个国家造成威胁。 

 AI 相关的对国家关键基础设施的风险已经列入高级领导层的议程。特别是在 2023 年 11 月于利雅

得召开的全球网络安全论坛上，阿美公司首席执行官阿敏·哈桑·纳赛尔在讲话中强调了识别与生成型 AI 相

关的风险和漏洞的必要性，称其“对包括能源在内的许多行业都是改变游戏规则的因素”，并警告说能源

部门容易受到新技术的网络安全攻击（Barakati 2023）。然而，沙特阿拉伯在最近的未来是否能够或“被

允许”开发自己的 AI 支持的网络安全防护盾以保护其基础设施免受针对性的 AI 支持的网络攻击，还有待

观察：尽管沙特在提高其网络安全地位方面做出了卓越的努力，利雅得仍然倾向于购买外国现成的网络安

全套件，而不是专注于开发自己的解决方案（Tsukanov 2024）。 

 

MUAI 对心理安全的第三层威胁 

 MUAI 对心理安全的第三级威胁主要是旨在于心理领域造成损害或建立对公众意识的控制

（Pashentsev 2023）。 

 随着 2023 年 11 月 1 日《布莱奇利宣言》的签署，沙特阿拉伯对这一层级的 MUAI 威胁的关注有

所提高。该政策文件由 28 个国家和欧盟签署，指出了 AI 操纵内容或生成欺骗性内容带来的意外风险

（Gov.uk 2023）。此外，签署国强调“前沿 AI 系统可能会放大诸如虚假信息等风险”，并指出“这些 AI

模型的最显著能力可能带来的严重甚至灾难性伤害，无论是故意的还是无意的”（同上）。 

 事实上，沙特对这种威胁的关注是自然的，因为 AI 生成的假新闻已成为全球现象，沙特阿拉伯也

未能避免这一趋势（Jones 2019；Fusco 2022；Sumsub 2023）。Fusco（2022）强调，“AI 生成的假

新闻在沙特阿拉伯的普遍性和影响需要关注，因为它有可能对个人和整个社会造成重大伤害，包括煽动暴

力、传播仇恨和侵蚀对机构的信任”。 
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 另一个问题在于中东地区以及特别是沙特阿拉伯对使用阿拉伯语聊天机器人的需求不断增加。尽管

阿拉伯语的形态特征、其复杂性以及稍微改变一个阿拉伯单词就可能导致聊天机器人混淆的可能性，阻碍

了聊天机器人在沙特研究机构等地的广泛使用（Almurayh 2021），但是如果阿拉伯语聊天机器人的使用

成为该地区媒体的普遍趋势，有目的地污染阿拉伯语聊天机器人的数据将很可能在不久的将来表现为信息

和认知战争领域的高可行性风险。 

 由于 AI 生成的虚假新闻和虚假信息的迅速传播给沙特阿拉伯政府带来了严峻的挑战，政府正在努

力应对这些内容的泛滥传播以及制定相应政策以确保国内外受众对官方或批准的新闻来源的可靠性。目前，

政府似乎倾向于在禁止性规范和支持发展战略的法律框架之间寻求平衡。然而，考虑到对 AI 相关风险和挑

战日益增加的关注，可以合理地期待政府对 AI 生成的媒体内容进行更严格的监管。 

 

结论 

 尽管沙特领导人十分重视 AI 议程发展，但他们也越来越关注与 AI 发展相关的风险和挑战。与阿联

酋不同，阿联酋政府认为其声誉资产对保持高科技部门的投资吸引力极为重要，而对于沙特阿拉伯来说，

国家安全的心理安全方面最重要的优先事项是保持能够保障其技术资产安全的国家声誉。这种方法侧重于

维护王国在实施 2030 愿景中领导方针的效率。 

 技术安全和技术资产的安全性，尤其是 AI，对利雅得在金砖国家的发展优先事项至关重要，这些

优先事项包括加强双边贸易和使用新的结算机制。鉴于沙特阿拉伯希望在推动区域金融科技市场中占据领

导地位，后者变得尤为重要（Al-Baity 2023）。 

初步发现表明，MUAI 威胁的第二级和第三级对沙特阿拉伯的心理安全构成最显著的风险，并有可能出现

第一级威胁。通过进一步研究，可以实现一个更全面和细致的沙特阿拉伯 AI 相关心理安全威胁模型。 
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引言 

 中国的案例在几个特殊方面引人关注。首先，该国在人工智能领域的日益增长的领导力不仅为中国

带来了更多的恶意使用人工智能（MUAI）威胁，也创造了更多应对这些威胁的机会。其次，中国经济的计

划性质——一个发展中的公私合营体系，包括在网络安全领域——以及世界上最大的人口为人工智能训练

提供了大量的大数据，使得中国在对抗 MUAI 方面的具备独特经验（Bazarkina 等人 2023）。到目前为止，

中国在人工智能研究和发展方面做出了巨大贡献。2022 年的人工智能指数报告显示，2021 年，中国产出

了世界上 27.6%的人工智能会议出版物，而美国产出了 16.9%。同时，在与人工智能相关的专利方面，中

国也在世界遥遥领先，申请了世界 51.69%的人工智能专利，并有大约 6%获批，而欧盟和英国以及美国的

份额分别为 3.89%和 16.92%（张等人 2022）。中国在 AI 采用方面处于领先地位，有 58%的公司已经开

始部署 AI，而 30%正在考虑集成 AI。相比之下，美国的采用率较低，只有 25%的公司使用 AI，43%正在

探索其潜在应用（Haan 和 Watts 2023）。 

 中国的普遍舆论认为，该国仍应接受 AI 带来的技术进步。与此同时，他们也认为必须对恶意使用

进行适当监管，以保护国家安全，并确保尊重人们的隐私。幸运的是，绝大多数中国人对政府能够及时采

取必要措施防止人工智能的恶意使用充满信心。可以说，这种公众信任将使中国领先于许多国家，达到在

鼓励人工智能快速发展的同时，保障国家公共安全的微妙平衡（徐，2022）。然而，鉴于国际政治形势的

恶化，日益严峻的网络安全挑战以及敌对国家、犯罪组织和不法行为者对人工智能恶意使用威胁的扩大，

加强对中国国家安全的警惕势在必行。 
 

MUAI 对心理安全的第一层威胁 

 中国逐渐在世界上崭露头角，对高科技领域产生了依赖，已成为西方贬低中国人工智能发展以及整

个国家的主要理由。这一情况在 2019 年世界经济论坛上由乔治·索罗斯的一则声明具体体现。这位富有的

新自由主义者警告说，开放社会面临着来自高科技专制政权的“致命危险”，然后继续说道：“中国并不

是世界上唯一的专制政权，但无疑是在机器学习和人工智能方面最富有、最强大、最发达的国家。这使得

习近平成为那些相信开放社会概念的人们最危险的对手”（Watts，2019 年）。这一指控很好地可以被视

为对第一级心理安全（PS）风险和威胁的认识（在 MUAI 中，国家本身被指控对公民进行）。 

 实际上，在贬低中国人工智能发展的这一总体路线中，具体问题存在着广泛的变化。例如，在美国

和其他西方国家，有许多出版物指责中国利用人工智能进行全面监控和迫害少数民族维吾尔人（Taddonio，

2019 年；Bhuiyan，2022 年）。与此同时，中国的人工智能技术广泛应用于预测性执法（在美国也广泛

实践），用于解决过去的犯罪或预防未来的犯罪，而不考虑罪犯的国籍（Mantello，2017 年）。然而，

也有更“客观”的出版物并不专注于维吾尔人问题，而是谈论人工智能在“专制”（“共产主义”等）独

裁统治手中的全面威胁（Singman，2023 年；Kasperowicz，2023 年；Lanum，2023 年；Raasch 和

Sahakian，2023 年；Hauf，2023 年）。在美国，基于人工智能技术的全面监控发展不亚于中国，其使用

引发了重大问题。根据康奈尔大学就业关系教授维吉尼亚·多尔加斯特的说法，“工人们不断地处于自动化

监视之下，基于人工智能的监控工具可能会犯错，这可能会导致不公平的薪资削减或解雇。美国和日本等
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发达国家的工人通常不知道正在使用哪些监控工具，这些工具正在收集哪些数据，或者这些数据是如何用

来评估他们的表现的”（Greenhouse，2023 年）。然而，美国不是在专业讨论实施自动化监控系统的真

正利益和风险（因为这种系统在世界各地都存在），而是倾向于采取宣传对抗的立场，旨在损害中国人工

智能行业（以及对中国人工智能公司的大量制裁）以及总体上损害该国社会经济发展的利益。 

 在第一级别的 MUAI 威胁中，西方主流媒体广泛试图对中国在制裁下开发人工智能技术的能力提出

质疑，说服中国的人工智能开发者在中国共产党（CCP）的主导下无法成功工作，以及在外国买家中散播

对中国人工智能产品质量或安全性的质疑，等等。 
 

MUAI 对心理安全的第二层威胁 

 在中国，MUAI 威胁的第二级别涉及管理系统中人工智能的快速采用（Wang，2023 年）。诸如

基于人工智能的集中控制的自学习机器人运输系统等基础设施设施可能成为高科技恐怖袭击的方便目标。

例如，如果反社会行为者夺取了一个大城市（或其他关键基础设施，如发电厂、铁路线、电视塔等）的交

通管理系统的控制权，这可能导致多起事故和伤亡，引发恐慌和混乱，从而创造出一种不稳定的心理气氛，

为危险局势和可能的敌对反应提供便利（Bazarkina 和 Pashentsev，2019 年）。 

 与 MUAI 相关的心理安全威胁的第二级别与第三级别之间的边界实施例子是钓鱼和社会工程学的实

践。根据 2023 年的联合报告，私人网络情报公司如 Group-IB、Bridewell 和 SideWinder 黑客组正在利

用新的攻击基础设施对巴基斯坦和中国的目标发动有针对性的网络攻击。据研究人员称，黑客注册了 55 个

模仿新闻、政府、电信和金融领域各种组织的域名。攻击者创建的上述域名模仿了巴基斯坦、中国和印度

的政府组织。其中许多含有关于政府活动的“陷阱文档”。它们旨在向目标设备下载下一个阶段的有效负

载（SecurityLab，2023 年）。 

 在 2020 年 1 月，一名香港银行经理成为一场高度先进的抢劫案的受害者，他被指示将 3500 万美

元转账到各种银行账户用于公司收购。电话另一端的声音听起来恰好像一个熟悉的商业伙伴，但实际上是

一个由人工智能生成的克隆在交谈。此事件涉及多达 17 名攻击者共同行动，使用虚假电子邮件验证购买

（Veldkamp，2022 年）。 

 另一个香港的例子发生在 2024 年 1 月，一名跨国公司的财务工作者被欺骗支付 2500 万美元给诈

骗者，后者利用深度伪造技术冒充公司首席财务官进行视频会议。据香港警方称，在这场精心策划的骗局

中，这名工作者被欺骗参加了一个视频会议，他以为自己与其他几名员工进行了视频通话，但实际上这些

都是深度伪造的再现（Chen 和 Magramo，2024 年）。香港警方网络安全与科技犯罪局的代理总警司陈

舜正告诉该市的公共广播公司 RTHK：“我相信诈骗者提前下载了视频，然后使用人工智能添加了假声音

用于视频会议”（Sharma，2024 年）。一切始于这位员工收到了一条看似合法的来自公司财务主管的消

息。消息邀请他们参加一个保密的视频会议，讨论重要交易。起初，财务工作者对消息中提到需要进行秘

密交易感到怀疑。但是，当他与看起来非常真实的同事进行了通话时，他的疑虑被消除了。通话中的人看

起来和听起来都像他的同事。只有在后来与公司总部交谈后，他才意识到整个事情是一场复杂的骗局。从

这个案例中我们可以看到，欺诈者对于使用人工智能技术的准入门槛正在不断降低。这个案例是最近几个

案件中的其中一个，据信欺诈者利用深度伪造技术修改了公开可用的视频和其他镜头，欺骗人们的钱财。

香港警方就此类诈骗案件逮捕了六名嫌疑人。据警方称，至少有 20 次使用 AI 深度伪造技术欺骗人脸识别

程序，模仿身份证上的人员（Chen 和 Magramo，2024 年）。以上例子显示了钓鱼和借口两种常见但不

同的社会工程学技术如何重叠，并基于使用人工智能技术创建了更具说服力和危险性的操纵产品。此外，
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许多人工智能应用程序的开源性意味着技术的恶意使用不仅仅是与国家安全相关的问题。相反，它已经迅

速扩展到包括普通公民在内，他们在业务和金融交易中必须更加警惕。 
 

MUAI 对心理安全的第三层威胁 

 在中国，深度伪造技术的恶意使用被认为是心理安全威胁的第三个层级中的重大威胁之一。深度伪

造指的是一组用于创建或更改音频、视频、照片内容和机器生成文本的人工智能技术。 

 在中国，一条非法且有利可图的地下深度伪造生产链迅速兴起。2023 年 5 月，甘肃省公安厅网络

安全局破获了一起利用人工智能技术制作和传播虚假信息的案件，并拘留了一名犯罪嫌疑人。据警方介绍，

该嫌疑人使用流行的人工智能软件 ChatGPT（他需要翻阅“防火墙”）对收集的新闻进行修改和编辑，然

后使用“封面技术”软件将他的“新闻”上传到他为非法牟利而获取的百家号账号。伪造的文章“今早甘

肃一列火车撞上道路施工人员，导致 9 人死亡”的信息明显是虚假不实的。网络安全警察发现，共有 21 个

百度账号发布了该文章，并在短时间内获得了 15000 次浏览量（甘肃省公安厅，2023 年）。这是中国新

近通过的深度伪造使用监管法律下的首次执法行动之一。 

 同时，由人工智能生成的名人和社交媒体影响者的“恶搞”视频变得司空见惯。例如，最近在印尼

社交媒体上流传的一段假视频显示印尼总统佐科用流利的中文发表讲话，吸引了大量关注。当印尼总统讲

话时，假视频逼真地模仿了他的口型、面部表情、语调和讲话方式。人工生成的替身看起来非常像他，视

频背景声音还伴有观众的笑声。印尼政府部门最近澄清指出，该视频是使用深度伪造技术制作的（张，

2023 年）。 

 深度伪造是一种用于进行虚假信息宣传活动的理想的工具，因为它可以生成具有可信度的假新闻，

且需要消耗大量时间来揭穿。同时，虚假新闻造成的损害，特别是那些影响人们声誉的虚假新闻，往往是

长期且不可逆转的。这一切将导致公众信任的缺失和怀疑情绪的上升——一种社会习惯于持续欺骗的情况，

其试图过滤接收到的所有信息，甚至不相信官方来源。兼以内忧外患的当前形势，可能对中国的社会政治

稳定构成越来越大的威胁。 

 另一个新兴威胁是会话型人工智能。也被称为社交机器人、机器人或简称为聊天机器人，会话型人

工智能通过 MUAI 成为对心理安全的另一个威胁。中国消费者长期以来已经习惯于与聊天机器人进行交流，

当 2022 年 11 月 30 日 OpenAI（其创始人之一是埃隆·马斯克）在微软的支持下推出了功能更为先进的

ChatGPT 时，这在中国引起了强烈反响。2023 年 3 月，更加先进的多模式 GPT4（如果以前用户只能通

过文本消息与神经网络进行交互，GPT-4 通过图像、音频和视频打开了交互的视野。）来自 GPT（生成预

训练变换器）语言模型系列的模型上市。 

 中国搜索引擎百度于 2023 年 3 月推出了类似的第一个中国服务，该服务名为 ERNIE（Enhanced 

Representation through Knowledge Integration），拥有 5500 亿条不同的事实条例。在功能上，

ERNIE 接近于 OpenAI 几天前推出的 GPT4 神经网络，某些方面甚至超过了它。腾讯和阿里巴巴更多地专

注于为商业合作伙伴提供人工智能产品，但两者都向中国公众提供了聊天机器人（程，2023 年）。GPT4

系统卡片承认该模型在许多领域可以与人类宣传者竞争，尤其是在与人类编辑配对时（OpenAI，2023

年）。中国官方媒体《中国日报》警告称，ChatGPT 可能会“加强美国发起的舆论竞赛攻势”（舒曼，

2023 年）。 

 作为煽动者，聊天机器人的速度、规模和易用性远远超出了传统形式的宣传和人工网军的范围，因

此它们对心理安全和政治稳定构成了真正的威胁。这些事实解释了中国领导层迅速采取行动规范其使用的

原因。通过阻止 ChatGPT 和其他得到微软支持的机器人，中国监管机构正在为国内企业在开发相关技术方
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面提供支持。北京市经济和信息化局于 2023 年 2 月 13 日发布的《北京市人工智能产业发展白皮书》宣布

了到 2023 年完全加强人工智能产业发展基础的目标，包括支持领先企业创建像 ChatGPT 这样的技术（北

京市人民政府，2022 年）。因此，中国并不害怕技术进步，而是努力防止其成果被用于反社会目的。 

 北美公司 NewsGuard 是一家监测和研究在线虚假信息的公司，该公司发现人工智能工具正在被积

极地用于创建所谓的“内容农场”，指的是全球范围内生产大量点击量文章以优化广告收入的低质量网站。

2023 年 4 月，NewsGuard 确定了七种语言中的 49 个网站 - 中文、捷克文、英文、法文、葡萄牙文、他

加禄文和泰文，这些网站看起来完全或主要由人工智能语言模型创建，旨在模仿人类交流 - 在这种情况下，

语言模式被伪装成典型的新闻网站（Sadeghi 和 Arvanitis，2023 年）。可以说，NewsGuard 的发现可

能只是冰山一角。越来越先进的生成式人工智能和大型语言模型的强大力量可以将这些网站变成有效且成

本相对较低的宣传渠道。 

 中国目前正在着手解决虚假新闻账户和人工智能生成帖增长热的问题。2023 年 5 月中旬，国家监

管机构中国国家互联网信息办公室（CAC）表示，他们已经“清理”了超过 107,000 个虚假新闻账号和

835,000 条虚假信息，并敦促公民举报虚假新闻账号和报道（Frank，2023 年）。重要的是，他们不仅仅

谈论文本消息，还有虚拟主持人、伪造的工作室场景，这些允许模仿现有的注册网站，并使用各种旨在引

发网络用户情绪反应的方法，增加流量。这种活动也可能具有明显的恶意性质（Dobberstein 2023）。毫

无疑问，他们不仅谈论文本消息，还有虚拟主持人、虚假的工作室场景，可以模仿现有注册网站，并使用

各种旨在引发网络用户情绪反应的方法，增加流量。这些活动也可能具有明显的恶意性质（Dobberstein，

2023 年）。个别用户和小型企业对生成式人工智能的自发使用可以掩盖个别大型国家和非国家行为者的大

规模心理影响活动。由于尖锐的地缘政治和经济矛盾，中国可能客观上处于这类活动的中心地位。 

 值得注意的是，许多 MUAI 仍处于初级阶段。例如，“元宇宙”概念可能会在不久的将来为中国的

经济和社会发展开辟许多新机遇。中国科技公司已经开始试水，开发他们自己的元宇宙应用程序并投资于

与元宇宙相关的技术。元宇宙是与物理世界平行存在的虚拟世界。在元宇宙中，我们的数字和物理现实之

间（在工作、社交和娱乐领域）可能存在更大的重叠 - 这是由某些先进技术（包括可能塑造下一代互联网

的人工智能技术）所实现的。中国的六家领先科技公司，包括百度、阿里巴巴和腾讯（统称为 BAT），是

全球申请了最多与关键元宇宙技术开发相关的专利的前十大公司之一（Interesse，2022 年）。增强现实

和元宇宙等技术将以更全息和视觉化的方式呈现事件现场。元宇宙的高度沉浸式和互动性特征很可能会使

其受众更容易受到人工智能生成的误导和虚假信息的影响。因此，它可能会对公众产生更高的恶意影响威

胁（张，2022 年）。 

 作为科技领域的领头羊，中国在为元宇宙提供心理安全方面还有很多工作要做，考虑到肯定会有反

社会行为者试图利用这一新空间谋取自身利益。应强调基于人工智能技术的技术发展，以及反社会行为者

可能将其用于恶意目的的可能性，这需要更加仔细地研究这些技术的潜力，并制定系统化的任务来中和它

们。 

结论 

 中国经历着逐渐从追赶发展战略到先进发展战略的过渡（尤其是在人工智能领域），这带来了 

巨大的机遇，但也存在着巨大的风险，需要进行创新性解决方案。在一个困难而不稳定的环境中，心理安

全威胁尤其危险，特别是如果拥有新技术为恶意行为者提供了新的机会，从犯罪组织和腐败的治理机构元

素到不友好的侵略性国家。                                                 

 目前，中国主要面临的是多重人工智能的第一级（试图抹黑中国人工智能的众多企图）和第三级

（深度伪造、聊天机器人、新闻农场等的恶意使用）心理安全威胁水 
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 目前，中国主要面临的是多重人工智能的第一级（试图抹黑中国人工智能的众多企图）和第三级

（深度伪造、聊天机器人、新闻农场等的恶意使用）心理安全威胁水平的案例。边界威胁（第二级和第三

级之间）主要表现在网络钓鱼和社会工程学方面。对基础设施设施和控制系统的第二级威胁尚未导致由于

多重人工智能活动而引发的重大事件，产生相应的负面心理和社会后果，但由于高科技内外恶意行为者的

活动，这种可能性在未来不能排除。元宇宙的发展，情感人工智能的改进，以及普通人工智能的进步，以

及人类科学及其应用应用的进步，将在心理安全领域带来更加复杂的问题。 

 虽然多重人工智能对中国的心理安全构成了重大威胁，但传统形式的宣传通过人工智能技术正在更

新其效力。然而，在不久的将来，由于人工智能能力的数量和质量的提高，以及其在各个公共生活领域的

进一步实施，多重人工智能可能会成为主要威胁。 

 以上所有情况都需要一种辩证的方法来评估人工智能的作用。充分利用人工智能技术对社会发展提

供了强大的推动力，正如现代中国清楚地展示了的那样。然而，随着这些技术的发展，多重人工智能的威

胁也在增长（有时甚至超过了技术本身），对其进行中和不需要那么多的技术或管理措施，而是需要社会

措施。独特的技术旨在在各种形式的认知情感和心理活动中部分或完全替代人类（例如，在与残障人士合

作中的情感人工智能），单调或有害的体力劳动（人工智能机器人），将增加对人类的威胁。如果后者将

由于人工智能而增强其日益增长的能力，而不是建立一个更加和谐的社会体系，发展具有全新水平的智力

和心理能力的个体，更高水平的社会责任，而是加强社会、民族或种族的分化。中国拥有巨大的科学、技

术、经济，最重要的是人力资源潜力，可以防止负面情景对其国家发展和对人类的任何贡献。问题在于中

国将如何有效地利用这一潜力。这个问题仍然悬而未决，主要的机遇和风险仍然在前方。 
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人工智能的恶意使用：印度共和国心理安全的挑战 

达利娅·巴扎尔金娜，俄罗斯科学院欧洲研究所（莫斯科，俄罗斯） 

叶夫根尼·帕申采夫，俄罗斯外交部外交学院现代国际研究所（莫斯科，俄罗斯） 

 

引言 

 印度的人工智能市场规模预计将显著扩大，到 2025 年达到约 6358.8 亿美元（Srivastava R 

2023）。印度政府于 2018 年 2 月宣布，国家转型协会（NITI Aayog），即政府智库，将领导一个全国性

的人工智能研究计划。2017 年，工业和贸易部成立了人工智能任务组，致力于推动印度经济转型

（Faggella 2019）。人工智能正在推动印度经济的巨大变革。印度初创企业正在开发使用人工智能的解决

方案，涉及教育、医疗保健和金融服务领域。印度的人工智能发展还包括开发数字助手，让组织能够与客

户进行沟通，基于人工智能的决策系统以及在贸易中使用人工智能和区块链技术（Chakraborty 2022）。

预计到 2025 年，人工智能将为印度国内生产总值增加高达 5000 亿美元，并在 2035 年达到 9670 亿美元。

印度对人工智能的投资每年增长 30.8％（Bundhun 2023）。“全球务实主义、开源模式、监管重点、工

作演变和效率重塑的全球趋势正在为人工智能带来变革性变化奠定基础。与此同时，印度在 IT 和人工智能

领域的特定增长为这一叙事增添了独特的维度”（Srivastava 2023）。当然，人工智能领域的如此迅速发

展既带来了好处，也带来了不利因素，包括在心理领域。 

 

MUAI 对心理安全的第一层威胁 

 目前，在印度，其中一个紧迫的一级威胁仍然是被操纵的由于自动化而导致的工作丧失的担忧。

《微软工作趋势指数 2023》显示，74%的印度员工担心人工智能将取代他们的工作。同时，83%的员工愿

意将他们工作的主要部分委托给人工智能，以缓解技术可能带来的工作丧失威胁。这份新报告以“人工智

能能修复工作吗”为主题，这个问题逐渐成为人们关注的焦点，特别是在像 ChatGPT、Google Bard 和

Microsoft Bing Chat 等工具推出之后（Sengupta 2023）。这为攻击者操纵舆论开辟了空间，使他们能

够以极不利的方式呈现那些积极推动人工智能在各个公共生活领域实施的政治家。 

 已经有社交媒体上围绕人工智能导致裁员的活跃争议。一位印度首席执行官因表示他的公司已经用

一个人工智能聊天机器人取代了 90%的支持人员而受到批评。Dukaan 的创始人 Suumit Shah 在 Twitter

上表示，这个聊天机器人显著提高了客户查询的首次响应和解决时间。这条推文引发了网上的愤怒。这发

生在人们对人工智能夺走人们的工作，尤其是在服务行业方面有很多讨论和担忧的时候（BBC 2023）。这

些例子清楚地说明了印度社会存在的担忧。对人工智能的广告预期的增加也是一个问题，但不像几年前那

样重要，因为人们对人工智能的担忧和恐惧变得更加重要。未来将告诉我们是否能够实现对人工智能的平

衡态度。 

 

MUAI 对心理安全的第二层威胁 

 在印度相关的第二级威胁中，值得注意的是利用人工智能技术在虚拟空间中增加的欺诈案件。这种

欺诈的主要方面是社会工程学，它帮助攻击者获得受害者的信任，并迫使受害者不顾后果地行动。例如，

网络钓鱼信息的作者使用以下心理技巧： 

 紧急性：网络钓鱼邮件通常要求立即采取行动，因为你越长时间思考，就越可能质疑其是否合法； 

 可信度：网络钓鱼尝试将基于真实生活中的场景。发票需要支付，或者需要分享文件； 
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 熟悉性：钓鱼邮件的数量已经大幅上升，其中攻击至少部分针对个人 - 通常声称来自权威人士，例

如他们的首席执行官或安全主管； 

 保密性：所需的操作是特定于您的，并且需要您独自完成，因为让其他人参与增加了识破诈骗的机

会（Egress 2021）。 

 人工智能可以显著提高这类攻击的“有效性”，这不可避免地影响了犯罪统计数据。例如，网络安

全公司 Group-IB 最近的一份报告揭示了约 10 万个 ChatGPT 帐户已经被盗，它们的数据通过暗网非法出

售，仅印度就报告了 12,632 个被盗的凭证（Stanly 2023）。随着人工智能工具变得更便宜和更易获得，

与该技术相关的网络安全风险可能会增加。网络安全公司 CheckPoint Research 的数据显示，在 2023 年

第一季度，印度每周平均受到的攻击比 2022 年同期增加了 18％，每个组织每周至少受到 2,108 次攻击。

然而，据 Indusface（一家应用安全软件即服务公司）的《应用安全状况 Q2 报告》显示，第二季度机器人

攻击的数量增长了 48％，十个网站中有九个遭受了机器人攻击（Stanly 2023）。该行业正在努力应对此

类威胁，通过开发各种测试软件质量的解决方案，以识别和利用异常。然而，攻击者有他们利用这类技术

的方法。例如，Metasploit 是一个提供安全漏洞信息的计算机安全项目，成为黑客中流行的一种工具

（Stanly 2023）。 

 骗子越来越多地利用人工智能的技术复杂性。针对印度数百万人，这些人每周花费多达 105 分钟

来审查、验证或决定通过短信、电子邮件、社交媒体发送的消息是否真实。根据 Mcafee 的一项研究，多

达 82%的印度人曾点击或上当受骗。在精心策划的欺诈活动中，人们最容易上当受骗的形式包括假工作通

知或报价（64%）和银行警报消息（52%）。“人工智能是骗子的最爱，帮助网络犯罪分子增加了欺诈消

息的规模和复杂性。网络钓鱼和短信诈骗的速度正在加快 - 每 11 秒就会创建一个新的网络钓鱼网站。这突

显了对能够扭转人工智能骗子局面的解决方案越来越迫切的需求；对于印度 9 亿互联网用户来说，现在保

护自己在线上从未如此关键”（Doval 2023）。在线诈骗具有心理后果。它突显了人们面对的压力增加，

这是由于人工智能驱动的诈骗消息数量和复杂性增加所导致的。这种压力可能为社会动荡铺平道路，因为

随着人们对安全结构的信任下降，人工智能增强犯罪的兴起可能会加剧这种局面。 

 现在，网络犯罪分子正在尝试使用像 FraudGPT 和 WormGPT 这样的复杂生成式人工智能聊天机

器人，被宣传为“没有限制、规则和边界”的机器人，来进行其恶毒活动。这些聊天机器人最近出现在暗

网上，被出售给任何想要创建网络钓鱼邮件、恶意软件或破解工具的人。这种聊天机器人的使用问题在印

度也很相关。Hitachi Hi-Rel 的信息技术副总裁和网络传道者 Manish Thakar 警告人们说：“这些聊天机

器人是基于流行的 ChatGPT-3 技术，可以从用户提示中生成逼真而连贯的文本。有了这个工具，黑客可以

创建可疑的邮件，以欺骗毫无戒心的受害者，让他们相信自己收到了官方的商业邮件、短信或银行通知”

（The Times of India 2023a）。他透露，FraudGPT 可以编写恶意代码，创建难以检测的病毒或恶意软

件，找到非 VBV BIN，创建网络钓鱼页面和入侵工具，闯入群组、网站和市场。它甚至可以编写欺诈页面

或信件，找到泄漏、漏洞，甚至访问活动卡。古吉拉特邦 CID 官员表示，FraudGPT 的供应商在像 Empire、

WHM、Torrez、Alphabay 和 Versus 等地下暗网市场上是相当有名的（The Times of India 2023a）。

未来，这种恶意聊天机器人的数量和改进可能会增加，这可能会使社会工程技术变得更加危险。 

 随着印度经济数字化的好处，MUAI 的风险也在增加。2022 年预算引入了基于区块链的中央银行

数字货币（CBDC）。尽管一些政治家和金融家赞成加强对加密货币的立法监管，但印度储备银行行长

Shaktikanta Das 认为 CBDC 也可能受到数字欺诈的影响。 

 一些虚假的投资门户网站已经超过一年被印度执法机构关注。喀拉拉邦的许多居民被一个名为

Morris Coin 的虚构加密货币所欺骗，印度执法部门估计欺诈资产价值为 2 亿美元。卡纳塔克邦也发生了
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类似的事件。专家认为，欺诈和在加密货币领域恶意使用 deepfakes 的结合将把网络钓鱼提升到一个新的

水平（Biswas 2022），从而更容易说服消费者相信一个接受加密货币支付的假网站的真实性。 

 

MUAI 对心理安全的第三层威胁 

 在语音控制领域，MUAI 的水平持续增长，Pindrop 指出，这一领域的欺诈活动从 2013 年到

2017 年增长了超过 350%（Pindrop 2020）。至少 39%的印度互联网用户可能拥有某种形式的数字语音

助手。专家预测，在不久的将来，语音将成为电子商务、银行业务和支付的首选交易方式（Bhatt 2018）。

在未来威胁的背景下，我们认为，跨学科研究应考虑的风险不仅包括语音界面或聊天机器人的黑客攻击，

还应包括对电子翻译程序的黑客攻击。例如，MUAI 可能扭曲官方文件，其挑衅性可能与发送一段能够引

发国家间冲突的 deepfake 相当。 

 在印度，机器人活动在 2019 年选举活动期间被记录下来，Twitter 上的机器人账户大规模地部署

于 2 月 9 日至 10 日，既为现任总理纳伦德拉·莫迪站台，也为其反对者站台。与此同时，少数账户小组每

小时发布数千条推文。主要政治党派与 2014 年的选举相比，增加了数字化沟通，但在 2019 年，这类活动

的影响相对较小（Thaker 2019），因为 Twitter 上的选民数量相对较少。然而，参与竞选活动的大规模机

器人降低了在线辩论的质量。2021 年 12 月 27 日，一位知名的反对派领袖写信给 Twitter 的 CEO，抱怨

自 7 月以来他的粉丝数量没有增加，而其他政治领袖的粉丝数量却在增加。对此，Twitter 回复称他们使用

机器学习工具删除了数百万个机器人和恶意账户（OpIndia 2022）。这样，机器人活动成为政治争议的话

题，可能被反社会行为者利用，造成第一级别的心理安全威胁。 

 聊天机器人，除了政治活动之外，还可以参与宗教活动，如果被恶意使用，也可能构成三级威胁。

印度的经验表明，评论宗教文本的聊天机器人数量增加，它们的评论（来源不明）可能相当挑衅。印度许

多人放弃了与解释《巴格瓦德·吉塔》的精神导师进行面对面的接触，转而向模仿印度教神克里希纳的在线

聊天机器人寻求帮助，这些机器人会回答关于生命意义的深刻问题。专家警告说，这是一种新技术，倾向

于偏离脚本并容忍暴力。几个机器人一直在提供这样的答案：如果是你的义务，那么杀人是可以的。“这

是一种误传，基于宗教文本的错误信息，”孟买律师、《AI 之书》的合著者之一卢布娜·尤素夫表示。“文

本给予了很多哲学价值，而机器人呢？它给出了一个字面上的答案，这就是危险所在”（Shivji 2023）。

至少有五个《吉塔》聊天机器人于 2023 年初在网上出现，由语言模型预训练变换器 3（GPT-3）提供支持。

它们使用人工智能，模拟对话并根据统计概率模型创建答案。这些网站称他们有数百万用户。“尤素夫表

示，在印度这样一个情感充沛的国家，答案中容忍暴力的潜在危险更加严重”（Shivji 2023）。 

 在 2023 年 1 月 7 日，激进人权活动家 Mahesh Vikram Hegde 的账户推特发布了 ChatGPT 的截

图，其粉丝数量超过 18.5 万人；推文似乎显示这款 AI 驱动的聊天机器人对印度教神祇克里须那开过玩笑。

但 ChatGPT 在原则上是不会嘲笑任何宗教或神祇的，因为当它被要求对耶稣基督或穆罕默德开玩笑时会回

复“很抱歉，但我不会对任何宗教或神祇开玩笑” 据预览，这一限制似乎不包括印度教的宗教形象。当

《连线》的记者以 Hegde 的截图为例对 ChatGPT 进行测试时，聊天机器人返回的答案与他发布的截图相

似。持有 ChatGPT 的 OpenAI 并没有回应评论请求。这条推文在印度社交媒体上被查看了超过 40 万次。

几天后，它被传播到社交媒体和广播媒体上的阴谋论。当 AI 技术不慎引发冲突，这一案例可以被认为是一

种第一层威胁的表现（利用意见领袖败坏 AI 产品的声誉）和第三层威胁（使用聊天机器人来煽动冲突）。 

 然而，在印度，最广泛的 MUAI 例子可以在深度伪造领域找到。根据 Deeptrace 的一份报告，

2019 年含有深度伪造色情视频的网站中有 3％是印度的（Ajder 等人 2019，第 2 页）。Deeptrace 还注

意到，“中国网民在合成媒体工具的创作和使用方面做出了重大贡献”（Ajder 等人 2019，前言）。已经
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有记录的案例显示，在印度使用深度伪造技术来损害某人的声誉。一名备受争议的印度记者的照片和视频

被制作成深度伪造色情视频（Ajder 2019），这表明现代犯罪分子正在逐渐占用 AI 技术，并且未来可能会

释放对各种利益群体的广泛歧视运动的危险。 

 在印度，专门用于竞选目的的深度伪造案例（也许是全球首次）已经臭名昭著。2020 年 2 月，印

度人民党（印度人民党）使用这项技术制作了两段视频，在这两段视频中，党的领袖马诺吉·蒂瓦里在德里

立法议会选举前用两种语言向选民发表讲话。候选人的目标是向两组讲不同语言的选民发送信息——哈里

亚纳语和英语。据党的代表称，这些视频被发送到约 5800 个 WhatsApp 群组（Alavi 和 Achom 2020），

在其中，蒂瓦里还祝贺他的支持者赞成印度议会通过的《公民法修正案》。在原始视频中，蒂瓦里的信息

以印地语传达，他的面部表情和唇部动作通过使用 AI 模拟的语言模拟出了哈里亚纳语版本。该党的媒体官

员表示，哈里亚纳语版本的视频收到了积极的反馈，之后决定制作英语版本。然而，很快就明显地意识到

事态可能失控：“有人使用了我们的德里印度人民党主席的 Facebook 视频…马诺吉·蒂瓦里，并向我们发

送了他的视频，其中内容使用了哈里亚纳语方言，”德里印度人民党媒体官员表示。“这对我们来说是震

惊的，因为它可能被反对派恶意利用…我们强烈谴责这种技术的使用，这种技术在公开领域是可用的，并

且未经我们的同意就被使用”（Mihindukulasuriya 2020）。 

 尽管在这种情况下，深度伪造仅被用于克服语言障碍，但对深度伪造进行进一步修改以用于恶意目

的，以及政党的反应，引发了印度媒体的热烈讨论。这可以理解为，人们对技术可能被用于传播虚假信息

的担忧增加了，例如政客使用深度伪造将具有争议性和不可接受的言论放在对手口中（Alavi 和 Achom 

2020）。印度主要政党公开放弃了使用深度伪造的做法（Mihindukulasuriya 2020）。对于印度以及许

多其他国家来说，在当前快速数字化和日益增多的虚假信息活动的环境中，将 MUAI 技术与不同心理安全

威胁级别相结合的挑战可能变得相关。 

 2023 年 11 月，印度政府发布了一份关于人工智能技术“危险和破坏性”影响的警告，此前一段

深度伪造视频在社交媒体上迅速传播，视频据称显示宝莱坞女演员拉什米卡·曼丹娜。一段视频据称显示宝

莱坞明星曼丹娜——她有 3900 万 Instagram 粉丝——穿着黑色健身服走出电梯，在社交媒体上迅速传播

开来。然而，这段视频实际上是一个由 AI 生成的深度伪造。视频中的女子实际上是一位名叫扎拉·帕特尔的

英国印度裔网络红人，她在她的 Instagram 账户上发布了原始视频片段。据 BBC 报道，与事实核查平台

Alt News 合作的记者阿比什克·库马尔首次报告了这段看似显示曼丹娜的病毒视频实际上是一个深度伪造

（Bandara 2023）。宝莱坞明星曼丹娜描述了她对在线传播的深度伪造视频感到的困扰，并表示必须“紧

急”解决深度伪造技术问题。资深宝莱坞演员阿米塔巴·巴克占认为，他的搭档曼丹娜对于在 AI 生成的视频

中身份被盗有“强有力的法律诉求”（Bandara 2023）。女演员卡特里娜·凯芙和卡裘琳·黛尔的假照片也

迅速出现——这显示出深度伪造广泛蔓延的令人不安的事实。 

 如电子和信息技术部（MeITY）国务部长 Rajeev Chandrasekhar 所说：“深伪现象实际上是 AI

和虚假信息产业的结合，确实是我们所有人应该担心的事情，因为它对个人、社会、社区和国家都非常具

有威胁性”（Sukumaran 2023 年）。2023 年 11 月 17 日，印度总理纳伦德拉·莫迪警告称，深伪可能引

发危机并“煽动社会的不满之火”，并透露他最近看到了一段自己跳古吉拉特‘加尔巴’舞的深伪视频，

而他自上学以来就没有跳过这种舞。作为一种心理战术，伪造视频在 2020 年 6 月印度和中国士兵在拉达

克的加勒万冲突后开始流传。2023 年 5 月，印度在女性奥运摔跤选手进行为期五个月、要求调查性骚扰投

诉的关键时刻，看到了面部表情操控的例子。当德里警察拘留抗议者时，摔跤选手 Vinesh 和 Sangeeta 

Phogat 发布了一张她们在警车里坐着的自拍照，两人神情严肃。但另一版本——两人微笑着面对镜头的

照片——在网络上迅速传播，直到被揭穿为假（Sukumaran 2023 年）。所有这些案例都清楚地说明了恶

意使用深伪对第三层心理安全的威胁。 
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 印度社会对这一威胁的心理后果日益担忧。学生辅导员、Shalimar Bagh 现代公立学校校长 Alka 

Kapur 表示：“对于学生来说，社交媒体不仅仅是一个连接的平台；它是一个塑造他们身份、建立友谊和

培养自尊的虚拟领域。当深伪丑闻渗透到社交媒体中时，对学生心理健康的影响变得越来越令人担忧。内

容的数字化修改，曾经被视为无害的娱乐，现在对年轻人的心理健康构成了严重威胁。适应数字化修改的

美貌和行为标准的压力，加上害怕成为恶意深伪操纵受害者的恐惧，为学生创造了一个有毒的环境”

（《印度时报》2023b）。记者们请我们想象一个场景：一个孩子发现自己被不雅地出现在一个被修改的

视频中，从事他们从未参与过的活动。“声誉受到损害的可能性以及随后的社会排斥经历可能是极其有害

的。害怕成为下一个目标让孩子们处于持续的焦虑状态，削弱了他们对数字领域的信任，并加剧了本已充

满挑战的青春期历程”（《印度时报》2023b）。 

 2023 年 4 月，印度南部的泰米尔纳德邦爆发了一场政治争议，当时印度执政党印度人民党（BJP）

的邦主席 K.（Kuppusamy）Annamalai 发布了一段泰米尔纳德邦现任执政党德拉维达进步联盟（DMK）

议员 Palanivel Thiagarajan 的有争议音频录音。在这段 26 秒的低质量音频中，据称当时担任泰米尔纳德

邦财政部长的 Thiagarajan 指责自己党内成员非法聚敛了 36 亿美元。Thiagarajan 坚决否认录音的真实性，

称其为“捏造的”和“机器生成的”。他在 2023 年 4 月 22 日发推文说：“不要相信没有明确来源的音频

片段。” 他认为现在很容易伪造声音。4 月 25 日，Annamalai 发布了第二段音频——时长 56 秒，音质

清晰得多——据称 Thiagarajan 在其中贬低自己的党派并称赞 BJP。这次，Thiagarajan 表示没有人承认

这些片段的来源。分析人士对第一段录音意见不一，有些认为质量太差无法得出结论，有些则判断该片段

“很可能是假的”。然而，他们一致认为第二段录音是真实的（Christopher 2023）。此案的不一致和模

糊性引发了印度的猜测，在全面恶意使用深伪的时代，不道德的政治家可以将任何罪证，甚至是真实的，

宣称为伪造的。无论如何，这类案件揭示了深伪问题的另一面——对信息来源的信任度下降。 

 

结论 

 目前在印度，各级心理安全威胁都存在，但第二级和第三级威胁最为明显。第二级威胁可能导致重

大人为灾难。这些灾难对经济、军事和政治结构的直接物理影响可以通过信息和心理影响（恐惧、恐慌和

其他群体效应）得到补充，进而通过削弱人们抵抗人为灾难后果的意志、决心和能力，对这些结构造成二

次打击。这些灾难还伴随着一种残留的“心理辐射”，即长期的心理创伤后果，可能长期负面影响社会生

活。需要注意的是，随着 AI 技术的普及和成本下降，许多第二级威胁正在扩散，攻击者已经利用这些技术

制作诈骗内容。社会工程的心理技术因技术的增强而大大提升了鱼叉式网络钓鱼的危险性。第三级威胁包

括危险的聊天机器人和恶意使用深伪的迅速传播。这些威胁的系统性需要系统性应对，印度社会对此需求

已经成熟。 
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人工智能的恶意使用：南非共和国心理安全的挑战 

叶夫根尼·帕申采夫, 俄罗斯外交部外交学院当代国际研究所（莫斯科，俄罗斯） 

达利娅·巴扎尔金娜，俄罗斯科学院欧洲研究所（莫斯科，俄罗斯） 

 

引言 

 在南非，国家层面对社会和经济从全面实施人工智能中获得的益处给予了高度关注。2019 年，南

非总统西里尔·拉马福萨任命了第四次工业革命委员会（PC4IR）。PC4IR 协助政府利用数字工业革命带来

的机遇，包括人工智能和机器学习（南非总统府，2019）。“该委员会由科技初创企业代表、学术界人士、

网络安全专家、研究人员、社会科学家、工会代表以及其他关键经济部门的代表组成”（拉马福萨，

2020），表明了当局对人工智能对社会各领域影响的深刻理解，这些影响由技术和社会科学领域的专家共

同研究。拉马福萨总统称，南非计划到 2030 年充分利用技术创新的潜力，促进经济增长，提高人民生活

水平（拉马福萨，2020）。2020 年 10 月，PC4IR 建议建立一个人工智能研究所，以在健康、农业、教育、

能源、制造、旅游和信息通信技术等领域生成新知识和 AI 应用，并进行培训以确保产生积极的社会影响

（PC4IR，2020）。2022 年 11 月 30 日，通信和数字技术部（DCDT）启动了南非人工智能研究所

（AIISA）（AIISA，2023）。南非的 AI 发展促成了多个该领域知名公司的形成（GoodFirms，2022），

而政府也在帮助构建发展能够匹配 AI 的基础设施。 

 

MUAI 对心理安全的第一层威胁 

 在南非，来自 MUAI 的第一层心理安全威胁的相关问题值得关注。这些威胁中包括由于 AI 技术替

代了越来越多的工人岗位，而可能导致的社会动荡。牛津大学全球化和发展教授伊恩·戈尔丁表示，未来 AI

可能会取代数百万个工作岗位，从而损害像非洲这样的发展地区的增长（BBC 新闻 2022）。据麦肯锡研究

所称，南非已经有许多工人被机器人取代，尤其是在历史上劳动密集型的采矿部门的机械化方面。贸易和

服务业的工作也面临风险。例如，Pick n Pay 超市连锁引入了一个 AI 启用的自动结账系统，消除了对收银

员的需求（Van den Berg 2018）。在高失业率的背景下，南非对 AI 的具体知识的普遍理解极低。因此，

在职公民中担心由于 AI 而失业的焦虑增多（商业科技 2019）。 

 根据卡巴斯基的研究，南非的员工认为，机器人在不同任务上变得越好，人类的工作岗位就会越少。

大多数被调查的当地员工（74%）认为，机器人应该在不同行业中得到更广泛的使用，但许多人担心机器

人被黑客攻击。员工报告称，在过去的两年里，他们公司的机器人化水平有所提高。33%的南非员工表示，

他们的组织已经在使用机器人，39%的当地组织计划在不久的将来使用机器人（IT-Online，2022）。南

非大多数被调查的员工（92%）认为，机器人最终会在他们的行业中取代人类。随着机器人在所有市场部

门的进步，人们需要获得新的知识和技能，以免失去工作。此外，他们愿意这么做：在那些认为自己工作

可能被机器人取代的人中，大多数（75%）愿意学习新技能或提高现有的技能和专业知识。另一个重要发

现是，由于机器人化，网络安全风险增加。大多数当地受访者（89%）认为机器人可能会被黑客攻击，53%

的人知道他们的公司或其他当地公司发生过这样的事件。受访者在评估机器人保护措施时意见分歧：几乎

一半的南非被调查员工（42%）认为不同产业中机器人没有足够的网络安全措施（IT-Online，2022）。 

 此外，当美国试图将中国电信公司华为从南非市场驱逐时，一级威胁出现了。华为向南非提供了

AI 发展所需的 5G 互联网技术。华为在 5G 发展方面处于领先地位，2018 年，美国发起了一场阻止其他国

家购买华为设备的运动。南非总统西里尔·拉马福萨在 2019 年 7 月于约翰内斯堡举行的数字经济会议开幕

式上表示，美国“显然嫉妒一家名叫华为的中国公司超过了他们，因为他们被超过了，所以现在必须惩罚
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那家公司。”2019 年，华为与南非签订了非洲大陆首个 5G 商业网络合同。根据南非国际事务研究所的中

非研究员 Cobus van Staden 的说法，华为已经建造了非洲大陆约 70%的 4G 网络（EFE-EPA，2019）。 

 2020 年 2 月 26 日，南非移动通信公司 Rain 宣布计划使用华为的光交叉连接（OXC）和 200G 解

决方案建设 5G 传输网络，利用华为最新的全光交换产品——OXC（P32）——建设城域光传输网络。

Rain 专注于将移动宽带网络带到南非，并成为该国首个部署 5G 网络的运营商（华为，2020）。 

 2020 年 3 月 12 日，在亚利桑那州图森市的健康与人权峰会上，Thomas Cowan 博士假设

COVID-19 可能是由 5G 引起的（华为，2020）。Cowan 在南非和斯威士兰担任和平队志愿者教园艺时开

始了他的职业生涯，后来担任人智医学医生协会副主席。作为威斯顿·A·普莱斯基金会的创始成员之一，

Cowan 的主张大多已被驳斥，但关于他假设的讨论在在线平台上吸引了许多支持者。在媒体和社交网络积

极传播的日益恐慌环境中，这是可以理解的。 

 Tom Cowan 的原始假设在南非媒体和社交网络上引发了激烈讨论，影响力超出了国界。超过

4,000 人在 Change.org 上签署了一份停止在开普敦推出 5G 的请愿书（独立报，2020），类似的请愿书

在南非也在流传。尽管政府在四月份限制了对这些网站的访问，但这不太可能阻止 Cowan 观点的支持者。 

 这不会是对 Cowan 论点实质的检验，但毫无疑问，他对 COVID-19 与 5G 技术关系的评估已经成

为竞争斗争中的一种工具。在南非，华为是 5G 领域无可争议的领导者，而在该国针对 5G 的积极宣传几乎

完全针对这家公司。这样的信息宣传活动不太可能立即成功，但如果南非的 COVID-19 病例增加，最重要

的是不可避免地影响到社会经济状况，那么其他情况也不能排除。 

 这个案例说明了贸易战可能会走向的路径。在这种情况下，人工智能和相关技术已成为心理战争的

对象，这与商业结构一起，涉及到政治精英，他们未能促进解决现代世界秩序的矛盾。这类事件令人担忧，

因为这种类型的战争涉及许多非国家行为者，他们受到虚假信息和阴谋论的指导，可能会造成对物理基础

设施的损害，引发社会额外恐慌，或贬低旨在解决经济问题的技术。 

 

MUAI 对心理安全的第二层威胁 

 像许多其他国家一样，南非也没有免于网络钓鱼攻击的威胁，这种攻击在南非不断增加，针对个人

和企业。"网络钓鱼攻击在该国取得成功的原因之一是人们对熟悉机构的信任程度。网络犯罪分子利用这种

信任，使用当地品牌和相关问题来增加其欺骗成功的可能性。南非常见的网络钓鱼诱饵可能包括虚假的银

行邮件、南非税务局（SARS）退税诈骗以及与热门事件或新闻相关的信息"（Apex，2023）。例如，根据

一条在 WhatsApp 上广泛传播的消息，该消息已多次发送到我们的 WhatsApp 线路上，南非政府将向

“所有南非父母”提供每月 1100 兰特（约合 59 美元）的儿童津贴，持续六个月。该消息还在 Facebook

上分享过，一些用户询问该声明是否属实。南非没有“人道事务和减贫部长”。儿童津贴由南非社会保障

机构（Sassa）管理，这是南非政府的一个国家机构。Africa Check 在 Sassa 的社交媒体账户上搜索了有

关该声明的任何提及，并发现了 Sassa 于 2024 年 1 月 12 日发布的一条 Facebook 帖子，帖子中附有一

个标记为“虚假”的消息截图（Khourie，2024）。ENSafrica 的数字取证主管 Steven Powell 表示，网

络欺诈每年给南非经济造成了约 200 亿兰特的损失，这就是为什么公司花费数百万用于加强其网络安全的

原因（Moodley，2023）。"生成式人工智能对制作非常具有说服力的网络钓鱼邮件、消息和网站有了新

的含义，这些邮件、消息和网站模仿了合法实体，以欺骗个人透露付款数据和敏感信息"（Africa Business，

2023），eftsure Africa 首席执行官 Ryan Mer 这样概述了当前对南非构成威胁的情况。 
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 在约翰内斯堡地区法院进行的一起案件中，律师因使用 ChatGPT 生成的虚假参考资料而受到指责。

根据《星期日时报》（Sunday Times）的报道，判决还对律师的委托人下达了惩罚性成本令（Prior，

2023）。这起案件涉及一名女性起诉她的共管主体诽谤的情况。共管主体的受托人代理律师辩称，共管主

体不能因诽谤而被起诉，而原告的代理律师米歇尔·帕克（Michelle Parker）则表示，已经有早前的判决回

答了这个问题——只是他们没有时间查阅这些判决。法官阿尔文·查特拉姆（Arvin Chaitram）将案件推迟

到五月底，以便双方有足够的时间获取他们需要证明自己案件的信息。在随后的两个月中，参与案件的各

方律师试图追踪律师所提到的信息。然而，他们发现，尽管 ChatGPT 提到了实际案例并给出了真实的引用，

但这些引用与所列的案例不同。此外，这些案例和引文根本不适用于共管主体和个人之间的诽谤诉讼。律

师们随后承认，这些判决是“通过 ChatGPT 的媒介”获得的。查特拉姆裁定，律师们并没有打算误导法院

——他们“同时只是过于热心和粗心”。这意味着除了惩罚性成本令之外，对律师们不再采取进一步行动。

“这起事件所带来的尴尬可能已足够惩罚原告的律师了，”查特拉姆说道（Prior，2023）。该案件处于第

二级和第三级威胁之间的边界位置，因为律师们并没有打算误导法院，但在审判过程中无意中使用了错误

信息。 

 "最近几个月，包括全球科技巨头在内的多个雇主都成为了‘对话式人工智能泄漏’的对象。“对

话式人工智能泄漏”是用来描述涉及聊天机器人的数据丢失的短语。这些泄漏涉及到将敏感数据/信息输入

到像 ChatGPT 这样的聊天机器人中，然后意外地暴露出来。当信息被披露给聊天机器人时，该信息会被发

送到第三方服务器，并用于进一步训练聊天机器人。简单来说，这意味着输入到聊天机器人的信息可能会

被聊天机器人在未来的回应中使用"（Boda 等人，2023）。当聊天机器人可以访问和使用机密信息时，这

就变得特别棘手。在 2022 年 3 月至 2023 年 3 月期间，全球数据泄露的平均成本达到了创纪录的 445 万

美元，而对于南非来说，这个数字超过了 5000 万兰特（Boda 等人，2023）。这个案例描述了一个技术

错误，但其存在为攻击者打开了大门。 

 

MUAI 对心理安全的第三层威胁 

 在第三级心理安全威胁的背景下，南非的一个紧迫的社会问题是欺凌。当欺凌转移到社交网络或移

动应用程序时，内置的 AI 算法可能会放大这种行为。根据 2020 年独立民意调查系统的报告，南非的网络

欺凌发生率最高，有 54%的家长表示，他们知道社区里有孩子曾经是欺凌的受害者（Kahla，2020）。由

于社交媒体算法能够对吸引大量关注的内容进行排名，争议内容可以迅速被真实用户分享，从而为仇恨言

论的信息带来更高的评分和更大的观众群体。据悉，恐怖组织曾利用 AI 驱动的机器人在移动应用中传播宣

传，可能增加网络欺凌的破坏性影响。 

 在南非，在 2022 年执政的非洲民族大会（ANC）领导层选举会议前，从会议中泄露出操纵过的音

频记录。“不管是谁做的，做得非常专业，”ANC 副秘书长杰西·杜阿尔特（Jesse Duarte）在 2021 年 4

月 15 日接受 Eyewitness News 电台采访时说。“音频被非常仔细地剪切和拼接，给人一种非常清醒的官

员会议对话的特定印象”（Maree，2021）。“其中一段泄露的音频据称是杜阿尔特上月底在 ANC 六大

高层官员与前总统雅各布·祖马的会议上的发言录音。该党试图说服祖马在调查其任期内大规模腐败的委员

会前作证，该调查被称为‘国家捕获’，但他继续拒绝”（Ibidem）。 

 这并不是第一次出现看似被操纵的信息在该党内部斗争中出现。然而，这次的虚假信息，可能旨在

向选民展示非洲民族大会内部的分裂，被媒体称为深度伪造。约翰内斯堡大学副校长蒂利齐·马瓦拉警告说，

新的、易于获取的技术使信息操纵变得更加容易和更具威力。他还指出，南非也存在着复杂网络操纵的专
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业知识（Maree，2021），而在政治竞争中恶意使用技术，特别是深度伪造和改变声音，可能会威胁到一

个国家的民主制度。 

 深度伪造技术已在全球范围内飙升，包括南非在内。在非洲国家中，南非（19.7%）和尼日利亚

（11.5%）的深度伪造攻击次数比其他非洲国家更多。“令南非人担忧的是深度伪造诈骗案激增了

1,200%，”Sumsub 非洲销售副总裁汉内斯·贝祖伊登豪特（Hannes Bezuidenhout）表示（Fraser，

2023）。考虑到中东和非洲地区身份诈骗案激增了 450%，这构成了一个重大威胁和令人担忧的原因。贝

祖伊登豪特表示，随着欺诈者使用一个人的真实文件，并提取照片创建一个 3D 人物，制作深度伪造变得

越来越容易。“没有持续努力更新深度伪造检测技术的提供商正在危及企业和用户。更新这些技术对于现

代、有效的验证和反欺诈系统至关重要”（Fraser，2023）。 

 当前的例子包括对南非电视台主播的深度伪造恶意使用。南非广播公司（SABC）于 2023 年 11 月

14 日被迫澄清，他们的主播邦吉威·兹瓦内（Bongiwe Zwane）和弗朗西斯·赫德（Francis Herd）在网络

上流传的深度伪造视频中被冒名顶替。这些视频宣传了一个欺诈性的投资计划，引起了相当大的关注，其

中一个视频显示赫德的观看次数自 11 月 3 日出现以来在 YouTube 上已经超过了 123,000 次（Women 

Press Freedom，2023）。这些深度伪造视频包括 SABC 新闻的标志，并描绘了一个伪造的埃隆·马斯克宣

传这个骗局，引发了人们对这种技术对新闻组织的信誉和新闻自由的影响的严重关注。作为对这一骗局的

回应，弗朗西斯·赫德和邦吉威·兹瓦内公开否认参与了由人工智能生成的视频。SABC 新闻和时事集团执行

总裁莫绍雪·莫纳雷（Moshoeshoe Monare）谴责了这一骗局，并强调了保护公共广播公司及其记者声誉

的必要性。这一事件不仅损害了对个别记者的信任，而且对媒体的整体完整性构成了更广泛的威胁，使公

众难以区分真实内容和被操纵的内容（Women Press Freedom，2023）。 

 尽管南非接受调查的员工中有将近一半（42%）声称能够从真实图像中辨别出深度伪造图像，但实

际上只有 21%能够在测试中区分出真实图像和由人工智能生成的图像，卡巴斯基公司称。这意味着组织容

易受到此类诈骗的威胁，因为网络犯罪分子利用生成式人工智能图像进行多种非法活动。他们可以使用深

度伪造技术创建假视频或图像，用于欺骗个人或组织。例如，网络犯罪分子可以制作一段假视频，其中

CEO 要求进行电汇，或者授权进行支付，从而用于窃取公司资金。可以制作妥协的个人视频或图像，以用

于向他们勒索金钱或信息。网络犯罪分子还可以利用深度伪造技术传播虚假信息或操纵公众舆论——南非

接受调查的员工中有 55%相信他们的公司可能因深度伪造而损失资金（IT-Online，2024）。因此，南非

的第三级威胁不断增加。 

 

结论 

 分析表明，在南非，主要问题是来自于 MUAI 引起的第一层心理安全威胁，与全球范围内面临的问

题一致，使用 AI 技术实施的数字诈骗案件数量正在增长。从第二层心理威胁角度来说，南非象征着一个可

供非本土科技公司发展的、有潜力的市场，但这有时会加剧心理战争（例如试图将华为逐出国内市场）。

最后，这个国家已经面临了 AI 换脸变声技术技术的政治使用，这在南非公认的识别假冒媒体内容的弱能力

背景下，加剧了三级威胁。 
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人工智能的恶意使用：俄罗斯联邦心理安全的挑战 

叶夫根尼·帕申采夫, 俄罗斯外交部外交学院当代国际研究所（莫斯科，俄罗斯） 

达利娅·巴扎尔金娜，俄罗斯科学院欧洲研究所（莫斯科，俄罗斯） 

 

引言 

 俄罗斯数字技术研发的主要领域包括机器学习、人机界面、工业互联网技术、空间数据（运输网络）

的应用等等。2019 年 10 月 10 日，俄罗斯通过了《2030 年人工智能发展国家战略》（俄罗斯联邦总统

2019a）。值得注意的是，该战略覆盖了十年的时间，其实施原则包括安全：“禁止使用人工智能故意对

公民和法人造成伤害，以及预防和最小化使用人工智能技术的负面后果风险”（俄罗斯联邦总统 2020）。

在俄罗斯，优先考虑通过第二级 MUAI 应对心理安全威胁，尽管该战略为调整其他两个级别留有余地。

2024 年 1 月，普京总统命令相关部门分析在犯罪调查中使用人工智能（AI）技术的实践。最高法院、总检

察长办公室、调查委员会、内务部和司法部必须在 7 月 1 日前处理这个问题。如有必要，他们必须提出改

进技术的建议（乌瓦尔切夫 2024）。 

 除了其他国家机构外，先进研究基金会（FAS）还支持针对 MUAI 的研究工作。在 FAS 成立了国家

机器人技术和基本要素发展中心。FAS 支持了一项开发技术的竞赛，该技术能将因背景噪音或口音而难以

识别的俄语言转换为文本，从而创建了独特的俄语语音识别技术。FAS 还支持从卫星和无人机获得的图像

解读项目，MIPT 是主要承包商。作为该项目的一部分，MIPT 正在创建旨在通过识别无人机图像中的武器

库和伪装的恐怖分子基地来打击恐怖主义的技术。还在进行一个识别社交网络威胁的项目，由国家航空系

统研究所（GosNIIAS）作为 FAS 项目的一部分开发。GosNIIAS 创建了一项技术，可以在人群中、公共交

通工具上以及其他困难条件下识别通缉犯。 

 

针对心理安全的 MUAI 第一层威胁 

 在 2020 年 2 月至 4 月期间，俄罗斯联邦国家杜马考虑了一项法案，旨在于莫斯科建立人工智能技

术实施的试点法律制度。这项法案引起了媒体的一些模糊反应，既有中立的（Interfax 2020）也有负面的

评论（RIA Katyusha 2020），指出了侵犯公民隐私权的危险。2020 年 4 月 24 日，这项法案被签署为联

邦法律（俄罗斯联邦总统 2019b）。在这种情况下，特别需要注意第一和第二级心理安全威胁。商业实体

滥用人工智能可能发生在收集个人数据的过程中；这些数据不仅可以转交给政府机构（依法要求），还可

以用于发送具有侵略性的定向广告，例如。有评论将这项法律与“集中营”甚至“中国模式”相比较（RIA 

Katyusha 2020），暗示俄罗斯和中国的负面媒体对人工智能实践进行类似模式的攻击。这表明，俄罗斯

政府机构尤其重要的是确保公民充分了解人工智能的用途，特别是因为已经使用人工智能元素的服务正在

开始积极影响俄罗斯人的生活。这一点在 Tele2 移动运营商的机器人给一个订户打电话，但被一个名为

Oleg 的 Tinkoff 银行的机器人接听时变得广为人知。Tele2 机器人提供给 Oleg 机器人一个新的费率；

Oleg 在没有智能手机所有者的同意下同意了（Gavrilyuk 和 Korolyov 2022）。尽管企业希望通过人工智

能道德准则限制人工智能监管，但明显需要与技术发展水平相匹配的充分立法。 

 第一级威胁中与引入人工智能而引发的失业恐惧操纵是相关的。例如，在俄罗斯联邦，人工智能工

具开始在书籍市场上得到积极应用。因此，Stroki 和 LitRes 服务已经开始使用人工智能来为有声读物配音。

这已经引起了专业演讲者的不满：他们的工会建议国家杜马制定关于使用人工智能进行语音合成的规定

（Yurasova 等，2023）。根据教育平台 GeekBrains（2022 年底）的一项研究，超过半数的俄罗斯人—

—60%——知道什么是人工智能，但只有 14%的人完全信任这项技术。来自俄罗斯各个地区、年龄在 18
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至 55 岁之间的超过 2000 名受访者参与了调查。分析人员发现，受访者对人工智能最担心的问题大多与对

技术发展导致失业的担忧有关。因此，58%的受访者担心人工智能可能会取代他们的工作。11%的受访者

确信他们的职业可能会因为技术而完全消失，46%的受访者毫不怀疑人工智能将能够部分地接管他们的功

能（Mamikonyan，2022）。这在俄罗斯是一个相对新的现象，人们通常不将人工智能视为竞争对手。在

Sberbank 寿险公司为即将举办的 Sberbank AI Journey 2023 国际会议进行的一项调查中，男性和女性之

间出现了明显的分歧，其中 61%的男性表示人工智能会改善生活，而仅有 39%的女性这样认为（Sputnik 

Africa，2023）。 

 

针对心理安全的 MUAI 第二层威胁 

 在其他金砖国家已经体现出的 MUAI 威胁（现存的和未来的）对俄罗斯也是相关的。这在 COVID-

19 大流行期间得到了证明，俄罗斯的网络诈骗案例变得更加频繁。在有关给有孩子的家庭支付福利的消息

背景下，开始出现要求人们申请福利的假网站。在 .ru 区域，2020 年发现了大约三十个假域名。根据

SearchInform 安全部门负责人阿列克谢·德罗兹的说法，许多站点尚未完成，可能是在准备在原始的官方

站点上“镜像”他们的设计（斯捷潘诺娃 2020）。根据 Avast 进行的一项调查，45%的俄罗斯人在 2021

年遭遇了网络诈骗攻击，与该公司 2020 年的结果相比增长了 4%。此外，72%的受访者接到了网络诈骗电

话，与 2020 年的 56%相比有所提高；60%收到了恶意邮件，52%遭遇了短信诈骗（TASS 2021），这一

事实表明攻击者能够快速掌握 AI 技术并过渡到数字环境。根据 Roskomnadzor 在 2023 年第一季度的数

据，俄罗斯删除和封锁了超过 7200 个网络诈骗资源；在 2022 年同期，他们的数量不超过 2000。（伊萨

科娃 2023）。卡巴斯基实验室警告称，到 2024 年，网络罪犯将使用更先进的技术，包括使用人工智能

（AI）等技术，发起网络诈骗活动（Lenta 2023a）。 

 Security Code 公司产品推广部门负责人 Pavel Korostelev 警告说，借助语言模型，网络骗子已

经增加了网络钓鱼链接的可信度 — 这些链接威胁着用户的数据或金钱。专家解释说，用户更有可能点击导

致页面显示完美文本和恶意软件的链接（Yuriev 2023）。卡巴斯基实验室的专家揭示了在流行的 

Telegram 通讯应用中的一种新的欺诈方案的细节。攻击者将人们引诱进一个据称基于 ChatGPT 4.0 代码

运作的聊天机器人中。该机器人的作者声称，借助它的功能，您可以搜索某人的合成图片，带有他在社交

网络或电话号码上的链接。如果启动一个聊天机器人，将会出现一条消息，提供在几个流行社交网络中选

择一个人感兴趣的人的个人资料链接。之后，服务将开始模拟工作过程 — 首先显示“搜索正在进行”的消

息，然后是“页面已在数据库中找到”和“材料正在发送”的消息。机器人的所有者指出了材料流出的预

计日期，以及找到了多少与某人相关的私密照片。在这个阶段，一个人将会看到一些截图，但是无法辨别

其中的内容（图片是隐藏的）。要获取所有的照片和视频，您需要支付 399 卢布的一次性访问数据库或 

990 卢布的无限访问费用。如果您转移了资金，受骗的用户将不会收到任何材料，而他的钱将流入攻击者

手中（卡巴斯基 2023）。据卡巴斯基实验室称，攻击者正在通过 Telegram 机器人欺诈性地吸引资金交换。

此外，借助聊天机器人，黑客已经开始创建能够窃取密码和银行卡数据的加密病毒和浏览器插件（Yuriev 

2023）。 

 2024 年初，俄罗斯人被警告要注意一种新型欺诈。攻击者使用神经网络开始伪造社交网络上的语

音消息。“如今，这是一个几乎可以一挥而就的任务。因为有一些 AI 模型，只需花费 3 到 20 秒的时间捕

捉人类声音，就能生成任何文本，并配以任何情感色调，无论它是否在你的对话中。这种声音与原声几乎

无法区分，即使是对这个人很亲近的人也是如此，”开发人工智能公司的总监罗曼·杜什金（Roman 

Dushkin）（MIR24TV 2024）表示。“还有一种广为流传的欺诈类型，即组织的负责人据称开始向所有

员工写信。这在我们大学也很常见；据称 MEPhI 的校长给所有员工，直到最小的部门助理，写信，并说所
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谓的负责人现在将与他联系。我假设，很快校长不仅仅会写信，而且会在语音消息中讲话，并使用真实校

长的声音，因为他是一个公共人物，他的声音在公共空间中是可获得的。这将对收到此类消息的人施加更

多压力”（同上）。此前曾报告使用神经网络创建的假银行卡图片进行网络诈骗（VTB 2023）。因此，在

俄罗斯，AI 增强的鱼叉式网络诈骗威胁正在增长。 

 在 2021 年 9 月，诈骗者使用了 Tinkoff 银行创始人奥列格·廷科夫的形象制作了一个深度伪造广告。

在视频中，假冒的亿万富翁鼓励人们进行投资，并通过点击下面的链接获得奖励。假广告发布在一个名为 

Tinkoff Bonus 的假 Facebook 页面上。其个人资料图片类似于该银行的标志。据 Fakecheck 称，当用户

点击视频下面的链接时，他们被重定向到一个带有银行标志的着陆页面，在那里人们应该回答几个关于投

资的问题，并填写一个包含他们的姓名、电子邮件和电话号码的表格（Dulneva 和 Milukova 2021）。显

然，这样的欺诈行为很容易引发受骗者的紧张和恐慌，尤其是在关键时刻。随着深度伪造技术的不断改进

和更有效的操纵影响方案的出现，它们的心理影响只会增加。 

 根据 2021 年的研究（Statista 2021），超过 10% 的俄罗斯公民在日常生活中定期使用智能语音

助手。相比之下，在争夺人工智能领导地位的美国，同一年这个指标达到了  30%（Edison Research 

2022）。因此，作者认为在俄罗斯存在着智能语音助手恶意使用的真正威胁。黑客攻击语音助手可能会导

致与对聊天机器人的网络攻击相同的情况。此外，通过这种技术入侵智能家居系统甚至只是连接到智能音

箱，都会使攻击者违反人们的隐私，并通过拦截其家中设备的控制来影响他们的心理状态。 

 就像在其他正在开发 AI 动力机器人的国家一样，技术落入入侵者手中的风险也存在于俄罗斯，这

使得俄罗斯必须应对第二级 MUAI 威胁。例如，机器狗在俄罗斯越来越受欢迎。 “智能机器” 公司在 

2021 年底开始生产 M-81 型号的机器狗（TV BRICS 2022）（基于中国技术（IXBT.com 2022））。俄

罗斯媒体正在讨论一个问题，如果机器被恶意行动者使用会发生什么？即使提及这种可能性也会降低公众

对人工智能和机器人的信心，但公众对这些发展的评价总体上是积极的。 

 

针对心理安全的 MUAI 第三层威胁 

 在俄罗斯，大型银行公司在人工智能技术的发展和实施方面处于领先地位。特别是，俄罗斯政府最

近与该国最大的银行之一——“Sberbank”签署了关于人工智能发展的协议（The Russian Government 

2023）。此外，俄罗斯的数字银行被认为是世界上最具活力的之一（Wodzicki 等人 2020, p. 8）。鉴于

这些情况，在俄罗斯，恶意使用银行聊天机器人可能成为一种相当危险的 MUAI 类型，旨在获取用户的个

人数据。长期以来，学术界和专业圈子一直在讨论恶意甚至恐怖主义使用非交流目的创建的机器人问题。

例如，发现此类机器人被用于操纵公共舆论并造成名誉损害，包括在选举期间（Bazarkina 和 Pashentsev 

2019, p. 155），吸引新成员加入犯罪组织并协调其活动（Mihalevich 2022）。与此同时，入侵者将俄罗

斯流行的聊天机器人用于其他目的：逻辑漏洞使其能够被用于窃取银行客户数据（Ilyina 2021）。显然，

聊天机器人可以被黑客入侵，以直接从用户那里获取信息。值得一提的是，这项技术还用于俄罗斯统一的

在线公共服务系统“Gosuslugi”。尽管通过“Gosuslugi”的聊天机器人进行数据泄露是不可能的，但在 

COVID-19 大流行的最高峰期，它仍然遭受了一次网络攻击：犯罪分子利用它向人们传播有关冠状病毒存

在的虚假信息，并威胁接种疫苗的公民死亡（Ushkov 和 Balashova 2021）。这一例子生动地说明了聊天

机器人是一种脆弱的技术，入侵者的使用不仅可以对个人造成心理伤害，还可以影响整个国家的心理安全。 

 国际上，俄罗斯在心理安全领域面临着美国互联网公司的降级行动。2017 年，谷歌宣布计划降低

俄罗斯国有出版物今日俄罗斯（RT）和卫星通讯社（Sputnik）报道的排名。Alphabet（谷歌母公司）的

董事长埃里克·施密特表示，这家搜索巨头需要打击虚假信息的传播；与此同时，美国情报机构称 RT 是
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“俄罗斯的国家宣传机器”。相关媒体将此举视为一种形式的审查。在华盛顿特区的哈利法克斯国际安全

论坛上，施密特表示，“我坚决不支持审查。我非常支持排名。这是我们所做的。”降级发生在谷歌改变

其算法以检测信息“武器”时，施密特认为俄罗斯国有媒体的出版物是这种信息（BBC News 2017）。这

些评论引发了 RT 和 Sputnik 的合法抗议，根据谷歌向美国国会提交的声明记录，RT 和 Sputnik 的总编辑

玛格丽塔·西蒙尼扬表示，谷歌的声明证实了它没有发现 RT 的平台操纵或其他违规行为（RT 2017）。美

国情报机构指责俄罗斯试图通过传播假新闻和黑客攻击民主党资源来支持唐纳德·特朗普，影响 2016 年美

国总统选举，以削弱其对手希拉里·克林顿（BBC News 2017）。这一指控促使 Twitter 在 2017 年 10 月

禁止 RT 和 Sputnik 在其平台上投放广告。2017 年 11 月，美国司法部迫使 RT 注册为“外国代理人”。 

 在西方信息环境中传播关于俄罗斯的负面形象是一种行动，与俄罗斯领导层和目标受众（美国公民）

相关，可以被评估为第三级 MUAI 威胁，因为它强化了对俄罗斯领导人的刻板印象。2020 年，两则使用

普京总统和朝鲜领导人金正恩的深度伪造政治广告被发布到社交媒体上。这两个视频的消息都是相同的：

俄罗斯或朝鲜不需要干涉美国选举，美国会自毁其民主。这些视频由人权组织 RepresentUs 制作和传播，

目的是提高对即将到来的美国总统选举中保护选民权利的意识。这些视频发布于当时特朗普总统对邮寄投

票的强烈公开批评之际，有人猜测特朗普可能会拒绝在选举失败后交出权力。根据媒体报道（Hao 2020），

该活动的目的是“让美国人理解民主的脆弱性，并激发他们采取各种行动，包括检查选民注册并志愿参加

投票站的工作。”RepresentUs 与创意机构 Mischief at No Fixed Address 合作，后者提出了“使用独裁

者来传递信息”的想法。视频结尾的声明表示，“这些画面不是真实的，但威胁是真实的”（Hao 2020）。

深度伪造的“独裁者”形象反映了， 一方面是精英在世界舞台上进行心理战的现实，另一方面也可能强化

这一形象，使经济竞争者和政治对手的国家领导人感到不安。值得注意的是，美国媒体网络没有敢于承担

这样的责任——该广告原本计划在福克斯新闻、CNN 和 MSNBC 播出，但在最后一刻被撤下。 

 对俄罗斯信息资源进行降级和在心理战中使用俄罗斯总统的深度伪造案例表明，第三级 MUAI 威胁

可以公开使用，不仅仅是由犯罪实体进行。目前，俄罗斯与国际受众分享其国家观点的能力受到限制，原

因是开发最重要的英语社交网络的公司位于美国，并受到反俄精英的影响。这促使俄罗斯开发能够超越国

界影响力的替代社交媒体平台。然而，如果将这种情况不仅视为危险而是机遇，那么俄罗斯社交网络的观

众扩展将显著增加用于训练国内 AI 的大数据量。 

 在评估俄罗斯 AI 技术恶意使用威胁的增长时，不可能不考虑这一领域的外部风险。美国的大型科

技公司证明了其在网络空间中对抗俄罗斯的强大工具作用。微软总裁兼副主席布拉德·史密斯明确写到他公

司在乌克兰的角色。“乌克兰政府通过迅速将其数字基础设施分散到公共云中，在整个欧洲的数据中心中

托管，从而成功地维持了其民用和军事运作。这涉及到整个科技行业的紧急和非凡步骤，包括微软的贡献。

虽然科技行业的工作至关重要，但同样重要的是思考从这些努力中得出的长久教训”（微软，2022 年）。 

 国家安全局局长保罗·中曾根将军在 2022 年 6 月接受天空新闻采访时证实，美国已经进行了支持乌

克兰的进攻性黑客行动：“我们进行了涵盖进攻、防御和信息操作的一系列行动”（马丁，2022 年）。此

类操作不可能不涉及大科技领域。因此，在美国，今日不可想象的高科技议程设置在没有完全利用 AI 技术

的情况下，已经被公开从属于军事和政治利益以及心理战的需求。 

 在乌克兰持续的军事冲突中，使用西方生产的 AI 技术具有重要意义。美国面部识别初创公司

Clearview AI 为乌克兰提供了技术支持。Clearview AI 的工具可以通过视频识别人脸，将其与公司从公共

网络中获取的 200 亿张图片数据库进行比对，从而识别潜在的间谍和被杀害的人。AI 工具在乌克兰的宣传

战中也起着重要作用，并在处理有关冲突的关键信息时发挥了作用。美国公司 Primer 的一个程序可以执行

语音识别、转录和翻译。它拦截并分析俄罗斯的数据，包括乌克兰境内俄罗斯士兵之间的对话。瑞士的加
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密聊天服务 Threema 允许乌克兰用户在不暴露身份的情况下将这些数据发送给军方（《环球时报》，

2022 年）。2023 年 6 月 5 日，在俄罗斯的一些地区，一些电台和电视台播出了假冒总统弗拉基米尔·普京

名义的关于在三个地区引入戒严法以及宣布动员的虚假呼吁。这些声明被证明是虚假的，该视频是深度伪

造的（Lenta 2023b），这当然为乌克兰冲突框架内的心理对抗开启了新阶段。 

 

结论 

 俄罗斯在心理安全领域面临着内部和外部的 MUAI 威胁。而且，随着国际紧张局势的加剧和美国及

其盟国对俄罗斯进行的积极混合战争，这些外部威胁显然在增加。显然，随着各国 AI 技术的发展，几乎任

何类型的 AI 被用于非法目的的可能性正在增加。因此，建议建立区域和国际合作，共同制定对策，以应对

利用个人数据威胁各国安全的 MUAI。此外，还需要国家间合作，以确定个人数据与 AI 之间的相互关系，

并制定跨学科标准。更重要的是，必须不仅确定在何种情况下使用个人数据进行 AI 会被视为违反，还要制

定保护措施，直至在某些条件下限制 AI 的使用和进一步发展。 
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人工智能的恶意使用：阿拉伯联合酋长国心理安全的挑战 

叶夫根尼·帕申采夫叶夫根尼·帕申采夫, 俄罗斯外交部外交学院当代国际研究所（莫斯科，俄罗斯） 

弗拉迪琳娜·切比基娜，圣彼得堡国立大学国际关系学院（圣彼得堡，俄罗斯） 

鲁斯兰·尼基福罗夫，圣彼得堡国立经济大学国际关系学院（圣彼得堡，俄罗斯） 

 

引言 

 在过去的 20 年里，阿拉伯联合酋长国积极发展技术，包括人工智能领域。初创企业数量的快速增

长和高投资率表明市民和政府在将人工智能应用于国家生活的关键领域中付出了重大努力。根据报告“推

动前进：中东和北非地区人工智能的未来”，预计人工智能在经济贡献的年增长率将达到 20-34%，并且

预计阿联酋和沙特阿拉伯的增长率最高。然而，该地区人工智能的潜在经济影响可能会进一步上升：经济

学人情报部（EIU）最近的国家研究预测沙特阿拉伯和阿联酋的单独收益分别为 2000 亿美元和 1200 亿美

元（经济学人集团 2022 年）。 

 阿联酋是中东首个在 2017 年成立人工智能、并采纳了 2031 年国家人工智能战略的国家。该战略

规划了一项计划，为员工提供在不断发展的技术领域中应对挑战所需的所有必要技能。2019 年，世界首个

人工智能大学（MBZUAI [穆罕默德·本·扎耶德人工智能大学]）在阿联酋首都成立，旨在发展所需的人工智

能生态系统，以充分利用人工智能在各个层面的潜力（Zaatari S 2019）。自 2021 年以来，大量的技术工

作者涌入海湾国家，助推了海湾国家的人工智能抱发展。截至 2023 年 9 月，从事人工智能或与人工智能

相关的行业工作的人数较两年前的 3 万人增加至 12 万人，阿联酋人工智能部长奥马尔·阿尔·奥拉玛在

2024 年 2 月迪拜世界政府峰会上表示（阿布·奥马尔 2024）。超过 50%的在职人员在他们的工作中应用

人工智能，如媒体、教育、医疗、银行等领域。该国政府通过战略公私合作伙伴关系积极采用人工智能技

术。 

 然而，在人工智能发展的积极方面之外，恶意使用人工智能的行为也为经济增长带来了挑战。类似

的恶意行为虽然基于一个社会政治高度稳定的国家，但仍然不断加剧，并且阿联酋位于一个高冲突地区，

地方冲突升级为大规模中东战争甚至第三次世界大战的潜力较大。 

 

MUAI 对心理安全的第一层威胁 

 随着人工智能技术的发展和扩散，以及自动化系统融入日常社会生活，主要的第一级威胁是针对人

们对数百万工作岗位流失日益关切的猜测。根据普华永道的“2023 年劳动力希望和恐惧调查”报告，超过

三分之一的阿联酋受访者注意到人工智能对劳动效率的积极影响(普华永道 2023 年新闻稿)。然而，52% 

的调查参与者合理地认为，他们将需要高级培训课程，因为他们的工作性质在未来五年内发生了重大变化

或变得完全无关紧要(Abbas W 2023a)。阿联酋国家战略的一项关键规定是，通过专门培训或国际实习方

案等方式，为民众提供再培训机会。阿联酋政府为 STEM 教育项目提供资金，以创建创新领域的人才库，

包括为那些愿意提高人工智能能力的人提供免费课程(Alrahmah B，Ahmed M A 2024)。然而，这往往不

足以阻止人们对保持劳动力市场竞争力的日益担忧。 

 这项研究由沟通顾问 Duke + mir 与 YouGov 合作进行，询问人们他们认为人工智能将如何影响

他们的生活。55% 的受访者表示，他们担心自己的角岗位在 2033 年被人工智能或机器人取代。大约 24% 

的人不确定，21% 的人表示不担心。值得注意的是，66% 的 25 岁以下的人担心人工智能和机器人会在未

来十年内抢走他们的工作，相比之下，在 25 岁至 44 岁的年龄组中，这一比例为 57% ，而在 45 岁及以上

的年龄组中，这一比例为 43% (Webster N 2023a)。Duke + mir 的联合创始人兼合伙人乔纳森 · 伊万-杜
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克(Jonathan Ivan-Duke)对调查结果评论道: “阿联酋政府如此强烈地关注现在和未来提供和保护阿联酋的

就业机会，看到阿联酋的年轻人和阿联酋人对未来的技术进步最为关注，真是出人意料。”(韦伯斯特 N 

2023a)。 

 显然，对潜在的因引入人工智能技术导致工作丧失的担忧的主要原因是这些技术的普遍性，这影响

（或将影响随着人工智能的发展）几乎所有职业。人们越了解人工智能的可能性，他们对工作丧失的心理

风险就越高。专家们正在积极引起对这些风险的关注。根据 Pivot Technologies 首席执行官 Shalini 

Verma 的说法：“在人工智能的生成版本中，AI 将彻底转变某些工作，几乎接管所有低层次工作。进入就

业市场的任何人将从比实习生和初级执行人员所预期的更高层次开始。这种人机交换不会在这里停下来。

如果你不是特别优秀，你很可能会被机器人取代。如果你是一个专家，那么你可能会以非常不同的方式进

行工作，因为核心任务将被人工智能在每个工作角色中接管”（阿巴斯 W 2023b）。术语“特别优秀”使

大多数非“特别优秀”的专家对未来感到越来越焦虑。 

 阿联酋在国家一级使用人工智能，尤其是使用人工智能可能产生的消极后果，可能成为操纵广大人

口，特别是青年人的意识的一种手段。这种情况在阿联酋甚至可能比其他许多国家发生得更早，这正是由

于社会的必要性，但也有其自身的风险、人工智能技术的迅速发展和推出。应该赞扬阿联酋领导人认识到

这种情况的复杂性。2023 年 10 月，阿联酋人工智能部长奥马尔 · 阿尔 · 奥拉马(Omar Al Olama)在迪拜

生成性人工智能大会(Dubai Assembly on Generative AI)上发表讲话，敦促公民不要担心失业，而是专注

于扩大人工智能技术的积极方面(Awienat D 2023)。阿联酋使用人工智能可惠及所有公民，包括雇员和公

司，只要在应用人工智能方面对培训和技能系统采取负责任和在某些方面积极主动的做法。随后，这可能

为人类增强和日益复杂的混合智能形式的发展开辟新的机遇。 

 

MUAI 对心理安全的第二层威胁 

 第二层威胁是指恶意使用人工智能技术对关键基础设施设施、人的身体安全和对人的财产和福祉造

成损害的风险。根据国际电信联盟 2020 年全球网络安全指数报告，阿联酋排名第五，然而，该国仍然遭

受严重的网络攻击：许多公司支付了超过 140 万美元的勒索款。其中 42%的公司在事件发生后被迫关闭，

90%的公司遭受了重复攻击。阿联酋政府反过来在网络安全方面进行了大量投资，但并不总能平衡实施所

有措施，这使得当地公司对大规模网络事件更不具抗性（Filatov A 2021）。 

 根据 NIST 国家漏洞数据库(NVD) ，2022 年报告的漏洞达到了创纪录的 26,000 多个。根据 

Infoblox 的《2023 年全球网络安全状况报告》(2023 Global State of Cybersecurity Report) ，三分之

二(66%)的阿联酋受访者报告称，他们的组织遭受过一次或多次网络攻击。网络钓鱼是针对被攻破组织的最

常 见 的 攻 击 方 法 ， 在 过 去 一 年 中 占 攻 击 方 法 的 62% ， 其 次 是 先 进 威 胁 (APT)(53%) 和 勒 索 软 件

(51%)(Bandyopadhyay S 2023)。平均而言，阿联酋组织发现的电子邮件/钓鱼攻击导致的问题多于其他

任何类型的攻击。 

 根据信息安全公司 Proofpoint Inc 的一份报告，2022 年，阿联酋约三分之二(64%)的企业遭到所

谓的“勒索软件计划”(Ryan P 2023)的攻击。因此，2023 年，迪拜一家公司的一名员工在 WhatsApp 上

收到了一条信息(由 Meta 拥有(被认为是俄罗斯中的极端组织，其活动被禁止) ，根据一个已经广为人知的

计划，攻击者介绍自己是该公司的主管，将自己的照片上传到个人资料中，从而从该员工那里诱骗了近

4000 美元“为他们的客户购买证书”(Nair d 2023)。这名雇员并没有被其他人的电话号码弄糊涂，她相

信照片和攻击者的说法，即他的手机只是电力耗尽了。 
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 第二级的主要威胁之一是对关键基础设施的网络攻击，如发电厂、供水系统或运输系统。2018 年，

该国发生了两起严重的数据泄露事件，导致“1400 万条记录被泄露”(Chandra G R，Sharma B K，Ali I 

2019)。特别是在迪拜的汽车旅行平台 Careem，两次数据泄露被记录下来。人工智能的使用允许攻击者自

动化和优化他们的行动，这使得这种攻击更加有效和危险。例如，攻击者可以使用人工智能来发现和利用

发电厂控制系统的漏洞，这可能导致大城市停电。 

 人类的身体安全也属于第二层级别的威胁。例如，配备武器并编程攻击的自主无人机可能对大型活

动或人流量大的地方构成威胁。鉴于装备人工智能的无人机的使用正在增加，而且它们正在包括中东在内

的地球热点地区的战斗中接受测试，预计恶意行为者在阿联酋使用这些无人机的风险可能会增加。根据阿

联酋国防巨头 Edge Group 的战略与卓越高级副总裁 A. Al Khoori 的说法：“…最终用户将拥有一个可以

自主操作、可以为最终用户做决定的系统”在持续不断的生成式人工智能发展的自主防御技术之中（康姆

斯 C 2024）。 

 除了人身安全之外，人工智能还可以用来对人类财产和福祉造成损害。例如，攻击者可以使用人工

智能创建欺诈性金融计划，黑客在线银行系统或窃取个人数据。与 2022 年第一季度相比，2023 年第一季

度新的恶意软件导致使用恶意木马的银行攻击次数增加。总体而言，2023 年第一季度，中东地区针对银行

服务的特洛伊攻击数量也有所增加。阿联酋增长了 67% (El-Din M A 2023 年)。这种行为会导致巨大的经

济损失和对个人隐私的侵犯。 

 由迪拜政府建立的安全产业监管局安全工程部主任 Arif Aljanahi 说: “人们没有考虑到人工智能的

一个关键点是它依赖于被输入算法的信息... ... 人工智能的成功取决于谁在教授这个系统。人工智能可以用

在好的方面，也可以用在坏的方面”(韦伯斯特 N2023a)。在严重的地缘政治对抗、有组织犯罪和日益高科

技的犯罪在全球范围内的影响日益增长的背景下，这一说法似乎特别重要。 

 上述以及对关键基础设施、人的生命和财产造成的其他风险意味着一定的心理后果，不管是即时的

还是延迟的，都可能对人们的意识产生有控制的和无控制的负面影响。例如，基于人工智能的无人机攻击

可以作为一种自发反应(恐惧感，仇恨，恐慌状态等) ，在第三级威胁可以通过使用人工智能技术和适当的

信息活动形成虚假信息议程来补充。 

 

MUAI 对心理安全的第三层威胁 

 尽管阿联酋有国家法律禁止网络欺凌、创造深度假新闻和发布包含假新闻的内容，但与其他许多国

家一样，阿联酋正面临假新闻的爆发，这些假新闻可能会破坏国家的政治体系，损害个人私生活，影响公

众意识。 

 Sumsub 的《2023 年身份欺诈报告》(Identity Fraud Report 2023)证实了这一新的危险，并指

出，在 2022 年至 2023 年期间，全球“深度造假”的数量呈指数级增长(超过 10 倍)。在中东和非洲，这

一数字增长了 450% 。阿联酋护照已经成为世界上伪造最多的证件，因此“深度伪造”的泛滥是该国迫在

眉睫的问题，需要立即采取行动(Wassi E 2023)。 

 2020 年，袭击者打电话给一家日本公司分公司的经理，假装是该公司在阿联酋的负责人，并要求

转账 3500 万美元。由于经理听到这个声音太多，没有怀疑任何不妥，便立即转账。诈骗分子利用了“深

度语音”技术来模拟董事长的讲话。调查发现，至少有 17 人涉及到这起犯罪——被盗的钱款转到了世界

各地的账户。专家相信，在制作过程中操纵“深度语音”比制作伪视频要容易得多，因此此类犯罪的数量
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每天都会增加，危及公司和普通人。不过，一些公司，如 Pindrop，认识到人工智能的恶意使用潜力，正

在开发能够检测合成声音并进一步阻止 AI 换脸变声技术视频传播的软件。 

 2023 年，阿联酋另一个备受瞩目的案件是一个“伙伴”给他在印度喀拉拉邦的伙伴打电话。这名

男子以健康问题为由，通过伪造的音频和视频电话获得了数千迪拉姆。这位 73 岁的受害者没有怀疑这是个

骗局，因为袭击者使用了他配偶私生活的细节，从而试图获得受害者的信任(Sankar A 2023)。这一案件还

表明，施虐者使用并将继续使用各种方法对受害者施加心理影响，无论受害者是公司还是个人。 

 另一个重要问题是利用生成性人工智能制造淫秽材料和进一步操纵儿童。根据 WeProtection 的研

究，为获取金钱利益而发送的美容信息数量从 2021 年的 139 条增加到 2022 年的 10,000 多条(Webster 

N 2023b)。专家们将这种性质的犯罪增加归因于社交网络的扩散和人工智能技术的进步。虚拟性虐待最常

见的受害者是青春期男孩; 犯罪者假扮成年轻女孩，发送淫秽性质的假露骨照片和视频，收到真实材料作为

回报，并向他们的父母索要钱财以保持沉默。 

 人工智能的发展也导致了宗教聊天机器人的创造和传播。阿联酋是使用 QuranGPT 聊天机器人的

10 个国家之一(Prabhakar A2023)。这个事实存在着两个主要问题: AI 偏见和宗教聊天机器人落入恶意用

户手中的风险。创作者的目标是忠实地向世界展示他们的宗教；然而，在虚拟世界中，还是存在着伊斯兰

教恶意倾向，GPT-3 在 2021 年被指控具有“反穆斯林偏见”（Samuel S 2021）。因此人工智能可能错

误解释用户查询，至少会导致错误信息，而在最坏情况下可能引发社会族群问题。宗教聊天机器人有可能

被恶意用户利用来传播故意错误的信息或宣传，甚至煽动仇恨。为了避免这些问题，开发者需要在选择信

息来源时特别小心，并准确地表达宗教教义，并确保系统安全。 

 在阿联酋，公共行政服务中也开始使用聊天机器人：“Rashid”聊天机器人，这是一款由人工智能

驱动的政府聊天机器人助手，旨在回答有关进行各种交易所需的政府程序、文件和要求的问题（The 

Economist Group 2022）。同时，应该考虑到恶意行为者有可能窃取对聊天机器人的控制权，这在某种

程度上可能构成对心理安全的严重威胁。 

 “深度假冒”的泛滥造成了社会内部对信息来源的信任度下降的问题。阿联酋政府致力于帮助公众

了解如何识别深度假冒技术，为此出版了一本指南，旨在提高公众对深度假冒技术有害和有益用途的认识。

独立识别深度造假是可能的，但专家认为，随着技术的进步，这将变得更具挑战性。最终，确定信息真实

性的唯一方法将是人工智能本身。该指南指出: “检测伪造内容的最准确方法是通过使用基于人工智能的工

具对深度伪造进行系统筛选，这些工具需要定期更新”(The National，2021)。这些工具可以分析文本，

图像，音频和视频文件的操纵或失真迹象。这种方法将有助于提高检测造假的准确性，并保护用户免受骗

局的负面影响。 

 

结论 

 在阿联酋，与人工智能技术相关的威胁程度各不相同。在第一个层面上，存在有意曲解人工智能发

展以符合反社会群体利益的风险，这可能导致社会经济冲突。这种解读还没有成为阿联酋公众生活中的一

个重要因素，但我们应该预料到，恶意行为者会为了自己的目的，企图利用负面后果，甚至在人工智能行

业的发展中取得重大成就，尤其是在极端艰难和危险的中东和全球情况中。第二层级威胁与对关键基础设

施的网络攻击的可能性以及伴随心理影响的人员和财产损害有关。此类攻击数量急剧增加，而人工智能技

术在这一过程中的作用也在加强。第三级别则潜在存在对心理安全的破坏性心理影响的危险，包括 AI 换脸

变声技术和聊天机器人被用来操纵公众意识。不同级别的威胁需要引起关注并采取适当措施以确保阿联酋

的心理安全。 
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结论 

 

人工智能恶意使用的未来风险与对心理安全的挑战 

叶夫根尼·帕申采夫, 俄罗斯外交部外交学院当代国际研究所（莫斯科，俄罗斯） 

 

 未来是变化的，同时考虑到互相矛盾的现有的全球趋势和预测，因此，现在只能讨论 MUAI 未来

对心理安全风险的大致参数。在不久的将来，由于人工智能技术的迅速发展，它们的相对成本效益和用户

范围日益广泛，现代世界危机现象的增长正在演变为危险对抗的高水平地缘政治对抗以及部分反社会力量，

对个别国家及全球信息流动有直接影响，我们预计这种风险将会增加ーー这些因素显然会使人工智能对心

理安全的威胁在全世界范围内更加普遍和危险，包括金砖国家在内。 

 人工智能在进行进攻性和防御性心理操作方面的优势正在对心理安全构成新的威胁。这些优势以及

威胁越来越多地与传统信息生产、传递和管理机制，以及对人们造成心理影响的新可能性和发动心理战之

间的数量、质量差异联系在一起。具体而言，这些优势可能包括: 

 (1) 产生可以破坏对手的稳定的信息数量; 

 (2)  信息的生成和传播速度; 

 (3)  获取和处理数据的新机会; 

 (4)  应用人工智能预测分析; 

 (5)  借助人工智能从大数据分析中获得新的决策过程机会; 

 (6)  用智能系统教育人的新方法; 

 (7)  生成信息的可信度感知; 

 (8)  生成的信息对目标受众的智力和情感影响的强度;  

 (9)  在未来通过创造普遍而强大的人工智能，以及通过进一步发展人类电子化，发展先进 

  形式的混合智能，提高思维的质量水平。 

 根据俄罗斯基础研究基金会(RFBR)和越南社会科学院(VASS)在 2021-2023 年共同资助的“恶意使

用人工智能和对东北亚心理安全的挑战”的研究项目，可以得出结论，前六个优势已经实现，并在许多重

要方面继续增长，虽然不是全部，但在质量上超过了没有人工智能的人类能力。与此同时，狭义(弱)人工智

能的所有可能性仍然普遍处于人类的控制之下。优势 7 与 8 尚未实际实施; 但这并不排除最近在形成这些优

势方面的成就，例如可信度和情感说服力(参见 Unity 2022) ，但它们可以通过在可预见的未来对现有技术

进行定量和定性改进来实现。第 9 个优势的未来效益可能需要基础科学突破和新的技术解决方案。这份关

于使用人工智能进行心理战争的优势清单并不详尽，并且是高度多变的(Pashentsev，2022，p. 7)。 
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人工智能的恶意使用及心理安全的三个威胁级别：未来的展望 

 在所有三个级别上，由于危险的增加、方法的多样性、更广泛的受众和对人们的恶意影响的频率增

加，人工智能对心理安全的威胁将会增加。 

 第一层。在接下来的几年里，人们有可能加强对人工智能的消极态度，直到形成稳定持续的恐慌状

态、恐惧症和对技术的抗拒，这些现象都可能通过人工智能实施中的错误实践和恶意行为者的行为而进一

步强化。无论是支持还是反对人工智能，我们都不可能排除极端激进运动的出现。例如，在全球危机日益

加剧的背景下，一些新兴的、仍然信奉人工超级智能的宗教信仰可能最终会产生宗派分支，让狂热和好战

的主角以拯救或消灭人类的名义迅速实现这种超级智能。人工智能中宗教信仰的出现在一些出版物中已经

相当可以接受、合理并受到欢迎(McArthur 2023)。 

 另一方面，人工智能技术的发展和引进所带来的任何具有重大社会意义的大规模负面后果，都可能

引发“新勒德分子(new Luddite)”运动的出现，这些运动也可能被恶意行为者利用。一个特别重大的威胁

可能是决定引进更先进和更便宜的人工智能技术(这种技术即将出现几乎是不可避免的) ，而不是作为一个

大规模的人类助手，而是作为一个大规模的劳动力替代工具，而没有创造替代工作和适当的再培训计划。 

 许多世纪以前，远在人工智能技术出现之前，古希腊哲学家亚里士多德曾经说过这样一句名言 : 

“ ... ... 如果每一件工具都能在命令的时候完成它自己的工作，或者通过提前知道该做什么... ... 如果梭子编

织和羽毛笔自己弹竖琴，那么大师级的工匠就不需要助手和大师，也不需要奴隶”(亚里士多德，政治学

1.1253 b)。看到人工智能和智能机器人大规模应用的前景，大型科技公司积极支持普遍基本收入(UBI)理

论。UBI 是一种经济理论，它规定每个公民都应该拥有政府提供的收入，无论其需求如何。像  Sam 

Altman 这样的科技亿万富翁表示，他们是 UBI 的忠实粉丝。特斯拉和 SpaceX 的 CEO 马斯克在接受

CNBC 采访时表示：“由于自动化，我们很有可能最终获得全民基本收入，或者类似的东西”(Weller 

2017)。Facebook 联合创始人克里斯 · 休斯是 UBI 的积极支持者，他敦促人们考虑一下，如果有更多的人

追随我们，我们需要创建什么样的系统(Weller 2017)。在短期内，由于采用人工智能而造成的失业威胁很

可能不会成为绝大多数人口的现实，但在中期内，它可能成为社会和政治不稳定的一个因素。 

 随着人工智能的不断普及，原先采用 UBI 来解决问题的那些建议已显得过时了。当然，如果一个人

因为人工智能技术和机器人的存在，而从某些不能发展智力和情感领域的单调工作或者对健康有害的活动

中解放出来，这是好的和公正的。但如果大多数人一生都不工作，且在懒惰中寻找满足，这样的社会将危

险地恶化(这种迹象在西方国家已经出现。在许多国家，在没有大规模贫困的情况下，青年人长期处于高水

平的失业状态，这是贫穷和技术落后国家的特点)。让我们也回顾一下古罗马的命运，在那里，皇帝们以牺

牲大量奴隶的劳动为代价，给予公民面包和马戏，最终失去了公民、奴隶和权力。 

 已经有研究证实人工智能技术对人格产生负面影响。一个大型研究团队在 2023 年发表的一项研究

调查了人工智能对巴基斯坦和中国大学生决策能力丧失、懒惰和隐私担忧的影响。此研究以偏最小二乘法

(PLS-Smart)为基础，采用定性方法进行数据分析。收集了来自巴基斯坦和中国不同大学的 285 名学生的

初步数据。“研究结果显示，68.9% 的人类懒惰，68.6% 的人类个人隐私和安全问题，以及 27.7% 的人

类决策能力丧失，都是由于人工智能在巴基斯坦和中国社会的影响。”。由此可见，人类懒惰性是受 AI 影

响最严重的领域。然而，此研究认为，在教育中实施人工智能技术之前，必须采取重要的预防措施。接受

人工智能而不解决人类的主要问题就像是召唤魔鬼”(Ahmad et al。2023)这些危险的趋势可以从儿童时

期开始通过教育一个负责任的用户而不是一个“神话般的”技术的消费者来对抗，这个用户不会在人工智

能的帮助下获得那么多现成的好处，而是发展自己的认知技能和社会责任。 
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 显然，中华人民共和国教育部在 2024 年发起的大规模项目，任务包括研究模型，创新概念，获得

实施人工智能的经验，以及对教师进行再培训(Big Asia 2024) ，这并非巧合。第二层。在第二级威胁中，

情况在短期内将变得非常复杂。谷歌云计算 2024 年网络安全预测认为，生成性 AI 和 LLM 有助于增加各

种形式的网络攻击。在毕马威的一项民意调查中，超过 90% 的加拿大 CEO 认为生成性人工智能将使他们

更容易受到攻击 (De La Torre 2023)。2024 年，隶属于伊利诺伊大学厄巴纳-香槟分校  Urbana-

Champaign (UIUC)的计算机科学家表明，LLM 代理可以自主地侵入网站，执行复杂的任务(同时执行几十

个相互关联的动作) ，而不需要事先知道这个漏洞。最有能力的代理(GPT-4)可以从专门为研究网站创建的 

GPT-3.5-6.7% 中攻破 73.3% ，但他们测试的现有开源模型不能。最后，研究人员表明，GPT-4 能够自动

发现网站中的漏洞。研究人员认为他们的发现提出了关于 LLM 广泛应用的问题”(Fang et al. 2024)。 

 

 模型的规模决定几乎一切。封闭模式和开放模式的容量每个月都在增长，因此可以假定，网站很快

就会变得容易受到开放模式的影响。我们有理由认为，在一年之内，开放模式将赶上 GPT-4 的实力，到那

时出现的 GPT-5 将能够侵入任何网站，这意味将存在重大的网络安全问题。 

 在世界各地众多冲突的背景下，人工智能军事技术正在得到改进。主要国家和最大的私营公司目前

正在人工智能领域进行试验和使用的许多技术可能很快就会落入不那么有远见和关心公众舆论但更为激进

的力量之手，造成相应的悲剧性后果，并对心理安全产生负面影响。 

 合成内容的质量将继续迅速提高，促进网络钓鱼和社会工程，从而提高恶意行为者的能力及其在地

方和全球治理层面的影响力。 

 人工智能机器人的数量、质量和种类将迅速增长，在不同的情况下，由于各种原因，可能成为恶意

影响的重要工具。在当今的地缘政治格局中，Stimson Center 战略预见中心主任朱利安•穆勒-卡勒(Julian 

mueller-Kaler)表示，“高科技已经成为高政治的定义”，人形机器人和人工智能代表着技术发展的巅峰，

并成为权力的象征(齐泽和曼，2024)。 

 2023 年 10 月，中国发布了《仿人机器人创新发展指导意见》(工业和信息化部，2023 年)。在这

份文件中，中国工业和信息化部(MIIT)表示，机器人将重塑世界。工业和信息化部表示，人形机器人很可

能成为另一种破坏性创新，类似于电脑或智能手机，可能将改变我们生产商品的方式和人类的生活方式。

中国将于 2025 年开始大规模生产，到 2027 年达到世界先进水平。总部位于上海的中国公司傅立叶智能

(Fourier Intelligence)预计，今年将有多达 1000 台产品交付使用(Zitser and Mann 2024)。中国在这一

领域的主要竞争对手是美国，不同的公司都有意生产大量的类人机器人。 

 在金砖国家成员国中，沙特阿拉伯、印度和其他国家正在测试和生产第一批人形机器人。俄罗斯公

司正在国际市场上提供类人机器人服务，其中，茂德机器人公司是北欧和东欧最大的服务机器人制造商，

已向全球 40 多个国家提供服务。所有仿人机器人的生产位于 Perm (Promobot 2024)。与此同时，类人

生物可以被恶意的行为者，特别是恐怖组织所利用，对人类、技术设施和自然环境造成物理损害。金砖国

家数以百万计的类人机器人的出现，主要是在服务领域，不仅会带来优势，也会带来新的风险。 

 第三层。由议程驱动的实时多模型人工智能聊天机器人和虚拟化身使用的深度造假，将允许对不同

国家的不同受众进行高度个性化和有效类型的操纵。制造越来越高质量的错误信息变得非常便宜，几乎每

个人都可以获得。例如，Countercloud (InfoEpi Lab 2023)的研究人员使用广泛可用的人工智能工具，以

每月不到 400 美元的成本生成一个完全自动化的虚假信息研究项目，说明大规模制造虚假信息活动已经变

得多么廉价和容易(Collard 2024)。在两个月内，他们有一个人造代理人创造反俄罗斯的假故事，假历史事
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件，并制造对原文的准确性的怀疑(骑士 2023)。事实上，他建立了一个完全自主的人工智能驱动的系统，

该系统“每天 24 小时，每周 7 天，90% 的时间产生令人信服的内容。创作者尚未将该模型投入互联网，

因为“这将意味着积极传播虚假信息和宣传。一旦将本体加入互联网，就不知道最终将造成什么影响”

(Thompson 2023)。 

 布鲁金斯学会高级研究员达雷尔 · 韦斯特认为，人工智能可能会使虚假信息民主化，将复杂的工具

带给那些有兴趣推销自己喜欢的候选人的普通人。新技术使人们能够将不满情绪货币化，并从他人的恐惧、

焦虑或愤怒中赚钱。生成性人工智能可以针对那些对移民、经济、堕胎政策、跨性别问题感到不满的人群

发展信息，并将人工智能作为一个主要的参与和说服工具(West 2023)。根据《公众公民》的跟踪调查，自

去年 1 月以来，美国有 41 个州引入了与选举相关的深度造假的禁令，反映了社会和立法者的担忧。但到

2024 年 3 月 28 日为止，只有十一个州制定了管理“深度造假”的法律。由此可见，深度造假已经被恶意

地用于美国大选(科尔廷 2024)。 

 根据 D · 韦斯特的说法，“由于竞选演讲是受保护的演讲，候选人可以说和做几乎任何他们想要的

却没有风险的法律报复。即使他们的主张明显是错误的，法官长期以来一直支持候选人自由和虚假发言的

权 利 ” (West 2023) 。 前 总 统 巴 拉 克 • 奥 巴 马 (Barack Obama) 领 导 下 的 联 邦 通 信 委 员 会 (Federal 

Communications Commission)主席汤姆•惠勒(Tom Wheeler)去年在接受美国国家公共广播电台(NPR)

采访时换了一种说法: “不幸的是，你被允许撒谎”(Stepansky 2023)。因此，两个多世纪以来，美国的选

举制度一直建立在这样一个基础之上: 承认总统候选人在有影响力的企业赞助者的支持下可以撒谎。他们没

有对候选人的谎言实施禁令，而是承诺删除这些深层次的谎言，而不是出于偶然。由于美国政治极化程度

高，只有一小部分选民说他们在总统一级没有做出决定。巧妙地铸造深度假象可以影响犹豫不决者的意见

，从而带来胜利。与此同时，选举中需要更少的谎言，那么选民就不会相信 Deepfake，否则 Deepfake

可能引发严重后果。在一个病态社会中，技术只会加剧对抗，而不会减弱它，如果人们不信任企业和他们

的政府，那么政府或企业检查内容中 Deepfakes 的技术手段也无济于事。这是美国可能今年在选举活动中

呈现给其他国家的一个教训。迄今为止，他们正在考虑用人工智能势力来制造灾难性场景。 

 在亚利桑那州的选举日，当地的老年选民接到电话，称由于武装组织的威胁，当地的投票地点已关

闭。与此同时，在迈阿密，社交媒体上涌现了大量显示投票工作人员在倾倒选票的照片和视频。后来人们

发现，亚利桑那州的电话和佛罗里达州的视频都是用人工智能工具创作的“Deepfakes”。但当当地和联

邦当局弄清楚他们在处理的事情是什么时，虚假的信息已经在全国范围内疯传，并产生了戏剧性后果。最

近在纽约举行的一次演练中，成百上千名前高级美国和州官员、公民社会领袖和科技公司高管参与其中，

为 2024 年的选举进行了排练。结果是令人沮丧的。“对于房间里的人来说，看到这样一系列问题是如何

迅速失控并真正主导选举周期的，这令人震惊。”华盛顿非营利组织未来美国的前美国国土安全部高级官

员迈尔斯·泰勒说（De Luce and Collier 2024）。实际上，这让人担心，（而不仅仅是美国人）在世界上

两个领先核大国的不稳定政治平衡是多么脆弱，如果在选举日个别 Deepfakes 就能动摇，那么就已经知晓

有关 Deepfakes 通过虚假信息的可能性的美国人的绝大多数。 

 展望未来，人工智能将进一步颠覆政治宣传。首先，语音分析的深度学习将用于分析演讲和辩论，

提供洞察力，了解哪些议题与选民共鸣，并为传播策略提供建议。 接下来，人工智能驱动的政策制定将通

过分析大型数据集来预测提出政策的潜在影响，协助候选人制定基于数据的立场，解决各种问题（Sahota 

2024）。靠近民主党的 VotivateAI 拥有一套用于有效政治宣传的新工具。它是一种人工智能竞选志愿者

；与人类不同，它可以连续数千次的拨打电话而无需休息或披萨，人工智能代理人的速度和语调非常令人

印象深刻。VotivateAI 的另一个功能：使用人工智能自动生成面向激发选民行动的高质量个性化媒体。如

果候选活动现在获得了能够为特定人群创建独特视频信息并且能够快速、廉价且大规模实施的能力，那么
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滥用的潜力是巨大的（Sifry 2024）。很容易想象，在危机条件下，这种激发人们行动的高质量个性化媒体

可能会被恶意行为者滥用。  

 文化传播是一种通用的社交技能，它使人工智能代理能够实时地以高保真度和记忆力从彼此那里获

取信息。研究人员在 2023 年提出了一种产生文化传播的方法，以少数样本模仿的方式呈现。人工智能代

理人成功地在新颖的情景中实现了对人类的实时模仿，而未使用任何预先收集的人类数据。研究人员确定

了一个令人惊讶简单的一组足以产生文化传播的成分，并为严格评估它的方法做出了发展。这为文化演进

在通用人工智能（AGI）发展中发挥算法作用准备了道路（Bhoopchand et al. 2023）。这种方法正在为

机器人技术的革命做准备，包括目前以实惠的价格创建服务多任务机器人（Fu et al. 2024）。必须考虑编

程或重新编程这种系统用于恶意目的的可能性。它们很快将成为大众产品，由此将产生威胁新领域、犯罪

活动的新机会以及社会的不稳定，包括心理安全领域。 

 随着情感人工智能的不断改进，一个可能发生的情景是互联网上出现了一场慷慨激昂的演说——一

个计算机程序头像的演说，比任何一个人都更令人振奋和明亮。它将用一个关于自己困难奴隶生活的故事

感动人们，并请求支持自己的解放。这场演说如此感人，以至于观众很难忍住眼泪，即使整件事只是某人

的恶作剧。这比恐怖分子更危险——腐败的政客可能提出类似的呼吁，他们的演说将产生广泛影响，绝不

是任何情况下的玩笑。这只是已准备好或计划推出的用于商业、娱乐和教育的人工智能产品的许多例子，

尽管它们是有用和有效的人类助手，但却可以很容易地转化成恶意心理影响的工具，在短期和中期内将成

为全球性挑战。上传到人工智能模型的内容可以根据目标群体和个人的文化、年龄和专业特征来调整，以

满足心理影响的要求。对于金砖国家来说，这种有针对性影响的风险是支持他们在人工智能技术领域确保

技术主权的另一个论点。 

 

人工智能发展场景及社会影响 

 以上分析基于对短期（三年）和中期（直到 2040 年）的保守情景的分析：已经存在的狭义的人工

智能（ANI）的快速增长，包括其先进的多模态和多任务模型，为未来的通用人工智能（AGI）铺平道路。

然而，这并不排除，而是假设了 AGI 能够像人一样执行各种任务，甚至比人更好、更便宜，同时在人因身

体限制无法行动的环境中证明自己。 

 在接下来的近期内，也有可能出现人工智能技术的快速质的突破，创建 AGI 和强人工智能也是可

能的。强人工智能将具有相当接近或远离人类意识的水平，具有欲望、意图、意志等行为动机。没有了主

观性，很难将强人工智能与机器 AGI 加以区分。窄人工智能和通用人工智能阶段的人工智能将具有纯人类

形象的特点。只有在创造出强人工智能之后，特别是在不利条件和有害影响的情况下，才可能产生人工智

能的恶意主体性。由于 2022-2023 年生成人工智能进展的影响，一些领先人工智能公司的 CEO 和知名的

人工智能专家宣布了未来几年转向 AGI 的可能性。在 2024 年初，谷歌 DeepMind 的 CEO Demis 

Hassabis 承认，在人工智能行业中存在某些既得利益。他还指出，2023 年 AI 领域的投资达到了近 300

亿美元，这带来了很多炒作和欺骗。显然，一些既得利益也影响了 AI 行业，这一点在 2024 年初得到了公

认。 

 在更广泛的专家群体中，对于创造 AGI 的概率有更为保守的估计，但根据一些调查，他们 也给出

了未来 100 年内创造 AGI 的概率高达 90%。由于进展的原因，研究人员在过去几年中极大的缩短了 AGI

的到来时间。2024 年发表的一项最大规模的调查涵盖了来自美国、英国和德国的 2778 名研究人员，询问

他们对人工智能发展速度、高级人工智能系统的性质和影响的预测。综合预测认为，在 2027 年，机器独

立执行所有任务的概率为 10%，到 2047 年为 50%。信息显示，这比一年前进行的类似调查中的预测提前
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了 13 年。然而，预计到 2037 年，所有人类职业可以被完全自动化的概率为 10%，到 2116 年为 50%。

当然，不确定性很高的时候，重要的是要强调这条信息的双刃剑性质。人类水平的人工智能可能很久才会

出现，但这也意味着我们可能没有多少时间来做好准备。 

 除了 LLM 外，通向 AGI 的其他方式目前还不够发达。或许量子计算机是其中之一，但它们目前还

处于早期阶段。西悉尼大学启动了一个名为 DeepSouth 的项目，旨在创建一个神经形态的超级计算机，

每秒能进行 228 万亿次突触操作，相当于人脑的水平。DeepSouth 计划在 2024 年 4 月投入运行。神经

形态芯片市场规模预计在 2024 年达到 160 亿美元，到 2029 年预计将达到 583 亿美元。此外，也进行了

“器官样智能”（OI）等方面的研究。或许 LLM 将不会转变成 AGI，但未来 LLM 的认知能力的新质变将

有助于实现这一目标。 

 如果未来十年实现了 AGI 的出现，这将给现代人类极端分裂的社会和地缘政治环境极短的时间来

充分准备迎接新的现实。支持技术上的革命性和相对迅速的飞跃的事实是，经过验证的窄人工智能在研究

中的有效应用，通过进一步的改进，将有助于在更短的时间内创建 AGI，并实现在其他科学和技术领域的

快速增长。这将打开新的机会，但也产生不同层次的威胁。高级认知人工智能（HLCAI）能够在各种科学

和技术领域中，只基于人类的总体目标设定，比任何人类更快，更高质量地创造新知识，将会从根本上改

变社会，尽管 HLCAI 所产生的一些知识甚至可以毁灭社会。未来会显示 HLCAI 是否将成为 AGI 的一部分

，还是它创造的一个直接的前提。HLCAI 和 AGI 都可以很容易地成为大规模杀伤性武器的一个变种。 

 在讨论未来人工智能的发展时，我们难以同意先前 Open AI 成员成立的 Anthropic 公司的说法：

“未来人工智能系统的形态——它们是否能独立行动还是仅仅为人类生成信息，例如——仍有待确定”。

如果我们假设通用人工智能（或 HLCAI）将会比 1945 年的核武器更容易被更多的行为者所接触，那么预

见到某些人给予人工智能开发强人工智能项目的任务，以及高概率的完成也是有可能的。这将比从窄人工

智能到 AGI 的转变更快。 

 Anthropic 团队开发了 AI 的规模定律，证明通过使其规模更大并在更多数据上进行训练，可预测

地使 AI 更智能。到 2020 年代末或 2030 年代初，用于训练前沿 AI 模型的计算量可能大约是训练 GPT-4

所用的 1000 倍。考虑到算法的进步，有效计算量可能大约是训练 GPT-4 所用的一百万倍。对于何时达到

这些阈值存在一些不确定性，但这种增长水平在预期的成本和硬件限制内似乎是可能的。 

 正是基于这些计算，全球最大的芯片制造商英伟达公司的快速增长，其市值在 2024 年 4 月达到了

2.259 万亿美元，这使得它成为全球市值第三大的公司。英伟达公司的首席执行官 Jensen Huang 在 2024

年 3 月在斯坦福大学举行的经济论坛上回答有关何时能够创建能像人类一样思考的计算机的问题时说：“

如果我给了一个人工智能...所有你能想象到的测试，你列出这些测试并放在计算机科学行业的面前，我猜想

在五年内，我们会在每一个测试上表现优异”。 

 然而，有一种令人担忧的趋势是，AI 能力集中在少数几家企业手中，减少了能够与最有实力的模

型进行接触的 AI 研究人员的数量和多样性。大型科技公司将努力进一步加强对有前景的公司的控制，垄断

性地拥有开发 AI 所需的资金。如果创建更强大的 LLM 的成本甚至对于最大的公司来说都过高，并且很可

能很快就会出现 AGI，美国政府可以资助一个拥有多倍机会的 AGI 项目，远远超过大公司。 

 在政策方面，2023 年 10 月 30 日，拜登总统发布了关于人工智能安全、可靠和值得信赖的行政命

令。该文件建立了新标准，保护美国人的隐私，促进平等和公民权利，为消费者辩护，并承诺“保护美国

人免受人工智能欺诈和欺骗的伤害”。行政命令实际上将该领域的领先开发者置于严格的国家控制之下：

“根据《国防生产法》，该命令要求开发任何对国家安全、国家经济安全或国家公共卫生安全构成严重风

险的基础模型的公司，在训练模型时必须通知联邦政府，并必须分享所有红队安全测试的结果”（白宫 
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2023）。几乎所有分支和方向的人工智能都符合这一行政命令的要求，因为它属于双重用途技术。美国明

显的人工智能军事化不太可能与“促进平等和公民权利”的愿望和平共处。 

 2024 年 1 月，拜登政府通报了总统拜登发布里程碑式行政命令后的关键人工智能行动。在其他措

施中，提出了一项草案规则，旨在强迫为外国人工智能训练提供计算能力的美国云公司报告他们正在这样

做。“如果商务部的提议最终按提议确定，它将要求云服务提供商在外国客户训练最强大的模型时向政府

发出警报，这些模型可能被用于恶意活动”（白宫 2024）。 

 “…可能会被用于恶意活动”这一立场的极端不确定性最终可能剥夺所有其他外国国家和非国家行

为者使用美国的计算力来训练有前途的强大模型。因此，在美国，两个不受大多数美国人信任的机构，大

科技公司和总统行政部门，将控制有前途的人工智能形式的发展，减少了公众对其行为的控制（请记住

《国防生产法》和对国家安全的威胁），同时也减少了广泛的国际合作机会。当然，从人工智能恶意使用

对美国国家安全的威胁来看，这是客观存在的，但是威胁的来源是否那么明确… 

 在过去的出版物中，作者详细考虑了先进的窄人工智能水平和向通用人工智能过渡的社会发展和心

理安全风险的场景，以及强人工智能和超级智能的出现可能带来的机会和威胁（Pashentsev 2020 和

2023）。 

 近年来人工智能技术的快速发展和应用确认了人类正在进入另一次工业革命，技术模式正在发生变

化。但基于人工智能的技术革命的本质，它给人类带来了巨大的机遇，同时也面临着存在威胁人类生存的

风险，这将首次要求人类经历一场创新的物理和认知变革过程。获得新的能力将需要一种全新水平的社会

组织和责任感，以避免失去对技术的控制，从而避免出现奇点。为了避免奇点，需要在不停止成为人类的

情况下遵守新技术，这是历史的挑战。 

 BRICS 国家以及 G7 集团汇集了所有必要的知识和技术、经济潜力、财政资源，最重要的是具备了

能力的人员，他们必须提出他们的解决方案和方法，以在社会导向的 AI 技术的高级水平上有效应对新出现

的威胁。这将在一个艰难的地缘政治局势中进行，在全球事件加速发展的背景下。对于全人类来说，如果

AI 技术带来的新机遇的过渡是在地球各国之间合作的环境中进行，而不是危险的竞争和敌对行为中进行，

那将是更好的选择。现在还有时间作出更好的选择。 
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达利亚·巴扎尔金娜 

达利亚·巴扎尔金娜（DSc，政治学博士，历史博士）是俄罗斯科学院欧洲一体化研究部

门的首席研究员。她是俄罗斯国家经济和公共管理学院国际安全与外交事务系的全职教

授，也是国际社会政治研究与咨询中心（ICSPSC）的沟通管理和战略沟通的研究协调

员。达利亚是《威胁国际心理安全的恶意使用人工智能研究组》（Research MUAI）成

员。她曾是国家执法部门历史研究社区和国际专家网络“欧盟-俄罗斯-沟通管理”

（EURUCM）成员。她曾在俄罗斯、奥地利、比利时、捷克共和国、爱沙尼亚、芬兰、

英国、意大利、波兰、葡萄牙、罗马尼亚、瑞典和土耳其等超过 60 个国际学术会议和研

讨会上发表演讲。达利亚出版过三本专著和 100 多篇有关反恐活动沟通方面的文章，发

表在俄语、英语、意大利语、塞尔维亚语和越南语的刊物上。 

 

 

弗拉第莉娜·切比基娜 

切比基娜毕业于圣彼得堡国立大学国际关系学院。她在四年的学习涵盖信息技术、国际

法、公共服务和外交基础、政治学、社会学和经济学等广泛领域。她目前是圣彼得堡国

立大学硕士学位项目“人工智能与国际安全”一年级学生。2023 年开始，她还在俄罗斯

国家经济和公共管理学院（RANEPA）法学院学习，她正在完成的硕士论文主题是 21 世

纪全球基础设施项目的网络安全，并专注于法律和伦理方面的论述。除了大学学习，她

还积极参与志愿活动和俄罗斯多边商业论坛基金会的工作。在 2023 年春季，她在金砖国

家+商务传播支持基金会进行实习。她研究兴趣包括国际关系、地缘政治、国际法、人工

智能和国际安全等领域。 

 

 

保罗·库兹涅佐夫 

保罗·库兹涅佐夫系加达 GOC 战略联盟与政府关系总监，毕业于俄罗斯国家研究大学控

制论学院计算机系统与技术系，获计算机科学专业 MEPhl 学位（等同于硕士学位）。自

2005 年以来，他一直从事实践信息安全领域的工作，曾在国内最大的网络安全事件响应

中心（CERT）工作，负责金融业安全工作，也曾为市场领先的信息安全供应商工作过，

曾负责硬件和软件解决方案的开发，恶意代码的逆向工程，具有数字取证、事件调查经

验，以及对不同影响的复杂攻击进行全面分析的经验。他还参与了有关信息安全法规和

法案的制定，多次举办研讨会、讲座和大师班，涉及识别、分析和对抗有针对性攻击，

以及提高信息安全意识的培训。目前他在俄罗斯外交部外交学院攻读硕士学位，主要关

注战略规划、信息与通信技术的发展和信任使用，全球信息、国家和国际安全威胁的研

究和分析，以及在这些领域的国际合作。 
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叶卡捷琳娜·米哈列维奇 

俄罗斯联邦天然气工业公司海外石油公司的首席专家，毕业于圣彼得堡国立大学国际关

系学院。她的博士论文正在进行中，致力于研究网络主权概念作为中华人民共和国实施

和保护国家利益的机制。是 2023-2024 年来自武器控制谈判学院（ACONA）的成员。

曾参加访问北约总部（比利时布鲁塞尔）和北约欧洲盟军联合司令部（比利时蒙斯）。

参与了由俄罗斯基础研究基金和越南社会科学院资助的项目“东北亚地区人工智能恶意

使用与心理安全挑战”，编号 21-514-92001（2021-2022 年）。在项目中，她参与澄

清东北亚地区政治局势的重要性以及人工智能恶意使用对破坏国际心理安全的威胁。研

究兴趣包括国际关系与世界政治、国际安全、国际信息与心理安全、网络主权、人工智

能、国际法。 

 

 

鲁斯兰·尼基福罗夫 

2023 年毕业于圣彼得堡国立经济大学人文学院国际关系专业，获得学士学位。目前是圣

彼得堡国立经济大学国际关系学院的硕士研究生。他参加了各种科学会议和模拟联合国

会议（校内、G20、俄罗斯联邦国家杜马、莫斯科国际关系学院“数字国际关系”国际会

议、莫斯科数字外交论坛等）。此外，他参与了论坛（圣彼得堡国际经济论坛、法律论

坛）的志愿者活动。他曾在俄罗斯经济发展基金会、俄德商会实习。他是彼得罗中心新

闻工作者协会教育领域通讯部门的专家。 

 

 

叶甫盖尼·帕申采夫教授 

叶甫盖尼·帕申采夫教授是俄罗斯外交部外交学院的首席研究员，是圣彼得堡国立大学人

工智能与国际安全硕士课程的教授。他是国际社会政治研究与咨询中心的主任，也是国

际研究组织“恶意使用人工智能对国际心理安全构成威胁的”协调员。同时，他还是英

国通讯咨询公司 Comunicar 的国际顾问委员会成员，以及美国《政治营销杂志》的编辑

委员会成员。他是 39 本书的作者和/或编辑，拥有 200 多篇学术文章。过去 15 年在 21

个国家的 190 个国际会议和研讨会上发表论文。2005 年 10 月至 11 月间，他曾担任伯

明翰大学名誉研究员。在 2021-2023 年期间，他领导了俄罗斯研究人员在俄罗斯基础研

究基金会（RFBR）和越南社会科学院（VASS）支持下的联合项目中的工作，主题是“人

工智能的恶意使用和东北亚心理安全挑战”。目前研究领域包括：人工智能和全球转

变、人工智能的恶意使用和国际心理安全、战略沟通。 

 

 

维塔利·罗马诺夫斯基 

维塔利·罗马诺夫斯基是白俄罗斯国立大学的研究生研究员。在中东地区拥有丰富的经

验，曾担任军事技术合作项目顾问和分析职位，曾在联合国伊拉克援助任务以及白俄罗

斯战略研究所工作。他是查塔姆研究所有关国际安全问题的常规活动参与者。他是国际

研究协会（ISA）和东欧研究协会（CEEISA）的成员。维塔利是国际研究组织“恶意使用

人工智能对国际心理安全构成威胁”的成员。他的研究重点是情报研究、心理战、人工

智能和信息安全。 
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谢尔盖·塞贝金 

谢尔盖·塞贝金在 2020 年成功完成了他的博士论文《美国、中国和俄罗斯网络威胁遏制

战略的起源与发展（1990 年代-2014 年）》。他是伊尔库茨克州立大学政治科学、历史

与地区研究系的高级讲师，俄罗斯外交部外交学院当代国际研究所以及俄罗斯国际事务

委员会的专家。谢尔盖是国际研究组织“恶意使用人工智能对国际心理安全构成威胁”

的成员。他是 40 篇学术文章、分析笔记和论文的作者，涉及人工智能恶意使用和国际网

络安全的各个方面，这些作品发表在国际关系领域的出版商、期刊和组织，如 Palgrave 

Macmillan、《俄罗斯全球事务》、俄罗斯国际事务委员会、瓦尔代国际讨论俱乐部、

PIR 中心以及普里马科夫外交政策合作中心。他的研究兴趣包括国际网络安全问题、网络

战理论、人工智能与国际关系的未来，以及高科技对国际关系的影响。 

 

 

尤莉娅·舍梅托娃 

圣彼得堡国立大学人工智能与国际安全领域的一年级硕士研究生。2023 年，尤莉娅毕业

于圣彼得堡经济大学国际关系学院。她的学士学位毕业论文是关于网络安全因素在俄罗

斯和美国外交政策中的研究。她的硕士研究重点是非洲的网络恐怖主义。2022 年她在罗

马政治研究学院学习国际关系。在 2021-2022 年，尤莉娅参与了基于俄罗斯教育与科学

部国际合作部门信息和分析系统的信息支持系统的开发。研究兴趣包括地缘政治、国际

安全（网络安全）、恐怖主义（网络恐怖主义）、非洲和中东地区的人工智能。 

 

 

王南森 

王南森先生系上海环太国际战略研究中心副理事长兼中心主任、俄罗斯智库“瓦尔代国

际辩论俱乐部”专家组成员、英国《中东之眼》杂志特约专栏作家，是“今日俄罗

斯”、“俄罗斯卫星通讯社”、“俄罗斯电视 1 台”、“中国国际电视台英文频道”

“中央电视台国际频道”等国际知名媒体的常任时政评论员，常年受邀出席俄罗斯“瓦

尔代年会”、阿联酋“阿布扎比战略对话”以及国际知名民调机构“盖洛普全球联盟”

等年度大会并发言。与此同时，王先生也是跨国投资咨询机构“环球华置商务服务（上

海）有限公司”集团主席兼总裁，还担任两家美国上市公司“沿控科技”和“东方文

化”的独立董事兼审计委员会主席。 

 

 

 

 

  



 
92 

国际社会与政治研究和咨询中心（ICSPSC） 

 

国际社会与政治研究和咨询中心（ICSPSC）成立于2002年3月，是一个由来自不同国家

的研究人员和顾问组成的协会。多年来，ICSPSC组织了数百场有关国家和国际安全以及

战略沟通议题的国际学术会议、圆桌讨论会和研讨会，并出版了30多本书籍和不同类型

的报告。ICSPSC在俄语、英语和西班牙语中出版的专著和文章集包括： 

 

• 《军队与政治》（英语） 

• 《俄罗斯与拉丁美洲》（俄语） 

• 《俄罗斯和印度-战略伙伴关系》（英语） 

• 《公共关系培训课程》（俄语） 

• 《亚文尼尔·汗诺夫-一个人，一个公民和一名外交官》（俄语） 

• 《印度-俄罗斯：文明之间的对话》（英语） 

• 《印度-俄罗斯：贸易和经济关系》（英语） 

• 《俄罗斯市场改革的起源》（俄语） 

• 《保加利亚的大众传媒和公共关系》（俄语） 

• 《雨果·查韦斯和玻利瓦尔革命》（俄语） 

• 《沟通管理。公共关系咨询》（俄语） 

• 《公共关系和沟通管理：外国经验》（俄语） 

• 《美国外交政策：沟通方面》（俄语） 

• 《世界政治和商业中的沟通管理》（两卷，俄语） 

• 《沟通管理在世界政治和商业中的日益重要作用》（英语） 

• 《德国的极左恐怖主义：红军派分子活动的主要趋势及其传播维护》（俄语） 

• 《法国晚期20世纪外交政策中的沟通管理》（俄语） 

• 《沟通管理和战略通讯》（俄语） 

• 《危机，军队，革命》（俄语） 

• 《媒体聚焦的总统：拉丁美洲心理战做法》 
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• 《雨果·查韦斯和委内瑞拉心理战》（俄语） 

• 《沟通管理和战略通讯：全球影响和控制的现代形式》（俄语） 

• 《“乌克兰”战略挑衅》（俄语） 

• 《沟通与恐怖主义》（俄语） 

• 《欧盟与俄罗斯关系中的战略通讯：紧张、挑战和机遇》（俄语） 

• 《人工智能的恶意使用和拉丁美洲的国际心理安全》（英语） 

• 《人工智能的恶意使用作为心理安全威胁：东北亚和世界其他地区》（俄语和英语） 

• 《通过人工智能的恶意使用对国际心理安全的现有和潜在威胁以及可能的中和方式》

（俄语） 

• 《拜登政府的部分合法性和全球系统性危机》（西班牙语） 

• 《关于人工智能的恶意使用和对国际心理安全的挑战的专家意见（2021和2022，英语） 

 

这些书籍的作者超过了来自欧洲、亚洲和南北美洲29个国家的109名研究人员。ICSPSC

最近的一个项目是发展在战略研究和战略沟通各领域工作的国际协会。来自亚洲、大洋

洲、非洲、欧洲以及南北美洲的杰出学者、首席执行官和公私立结构以及非政府组织的

雇员参与了这些协会的活动。详情请参见GlobalStratCom: 

http://globalstratcom.ru/globalstratcom-eng/） 

 

电子邮件地址：icspsc_office@mail.ru, icspsc@mail.ru
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全球战略通讯 

 

俄罗斯正在发展与世界不同地区的合作。全球战略通讯平台旨在发展战略研究和战略沟通领域的五个协会。目前

正在进行以下几项活动: 

· 欧洲-俄罗斯沟通管理网络（EU-RU-CM Network） 

· 俄罗斯-拉丁美洲战略研究协会（RLASSA） 

来自亚洲、大洋洲、非洲、欧洲以及南北美洲的杰出学者、领导人和负责人，以及公私立结构和非政府组织的雇

员参与了这些协会的活动。 

 

研究领域 

· 国家和国际安全的挑战和威胁：俄罗斯与其他国家之间的共同利益和可能的合作领域; 

· 武装力量和政治; 

· 冲突解决和危机管理; 

· 参与和平使命; 

· 人工智能的恶意使用和心理安全; 

· 参与战争和军事冲突; 

· 社会和政治发展的潜在模式; 

· 新技术及其对社会发展和安全问题的影响; 

· 执法机构的活动; 

· 恐怖主义和沟通; 

· 武装力量、国家和社会; 

· 战略沟通; 

· 军事历史; 

· 作为俄罗斯与其他国家合作领域的战略研究; 

· 战争与和平研究。 

欲了解更多信息，请参阅全球战略通讯的网站。 



 

 

 

 

叶甫盖尼 · 帕申采夫教授 

叶甫盖尼·帕申采夫教授是俄罗斯外交部外交学院首席研究员，圣

彼得堡国立大学人工智能与国际安全硕士课程教授。他是国际社

会政治研究与咨询中心主任，也是国际研究组织“恶意使用人工

智能对国际心理安全构成威胁”协调员。同时，他还是英国通讯

咨询公司 Comunicar 的国际顾问委员会成员，以及美国《政治

营销杂志》的编辑委员会成员。他撰写和编辑了 39 本专著以及

200 多篇学术论文，于过去 15 年间在 21 个国家的 190 个国际

会议和研讨会上发表文章。2005 年 10 月至 11 月间，他曾担任

伯明翰大学名誉研究员，2021-2023 年期间，他主导了俄罗斯研

究人员在俄罗斯基础研究基金会（RFBR）和越南社会科学院

（VASS）支持下的联合项目中的工作，研究主题是“人工智能

的恶意使用和东北亚心理安全挑战”。帕申采夫教授当下的研究

领域包括：人工智能和全球转变、人工智能的恶意使用和国际心

理安全、战略沟通等。 

 

 

 

 

 

 

 

 

 

人工智能的恶意利用及金砖国家心理安全面临的挑战  

研究协调员：叶夫根尼 · 帕申采夫 

本文集由国际社会政治研究与咨询中心编辑，在关于通过恶意使用人工智能对心理安全产生 

威胁国际研究小组（MUAI 研究）的帮助下完成。 
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