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Предисловие к русскому изданию 

 

 

Экспансия искусственного интеллекта (ИИ) неутомимо захватывает новые области челове-
ческой и сверхчеловеческой деятельности. ИИ не только превзошел возможности человека в ин-
теллектуальных играх, но и позволяет с фантастической точностью анализировать различные бо-
гатые данные о пациентах и их состоянии, осуществлять эффективный поиск полезных ископае-
мых или обнаруживать так называемые нестабильности режима разрыва плазмы при ядерном 
синтезе за 300 миллисекунд до их возникновения. Не за горами тот день, когда ИИ сможет со-
здавать непревзойденные шедевры в музыке или литературе. Но есть и обратная, злонамерен-
ная сторона использования ИИ. Информационные войны уже давно стали своей сферой для ИИ, 
и новое информационно-психологическое оружие делает злонамеренное использование ИИ ре-
альной угрозой для развития всего человечества. Модели ИИ, например, научили технологиям 
обмана, точно распознавать эмоции человека по его голосу и т. д. При этом скорость развития 
ИИ растет по экспоненте. Ведь если протеиновая история развития живого на Земле измеряется 
по меньшей мере периодом в 540 млн лет, то современные скорости вычислений ускоряют про-
цесс развития «искусственного живого» на множество порядков. 

Так, «ангельские» и «дьявольские» успехи ИИ в последние годы в основном обязаны скач-
кообразному росту производительности суперкомпьютеров, уже покоривших экзафлопсный 
(число с18-ю нолями) диапазон скорости вычислений, а также внедрению научных находок типа 
авторегрессионного ИИ (ChatGPT, LLM), который может отвечать на самые каверзные вопросы. 
Значительное место в этих успехах занимают перекрестные исследования в различных сферах 
человеческой деятельности, когда обучающие выборки для систем ИИ могут быть искусственно 
синтезированы или взяты из смежных областей. 

Вместе с тем, ИИ остается пока «слабым» и «узким». Если ИИ хорошо играл в шахматы, то 
для игры в Го потребовалось создание другого ИИ, который, проиграв сам с собой десятки мил-
лионов партий, стал чемпионом мира среди людей. ИИ пока нельзя полностью доверить вожде-
ние автомобиля, поскольку только человек может принять правильное решение в неподдаю-
щейся логике ситуации. Системы ИИ явно нуждаются в усилении своих объяснительных возмож-
ностей. 

Ограничения современного ИИ пока играют позитивную роль в процессе сокращения угроз 
информационно-психологической безопасности ─ наиболее опасного фактора на пути развития 
сообществ людей, стран и континентов. Но эти ограничения могут быть быстро снесены благо-
даря тому же росту возможностей вычислительной техники, появлению новых средств вычисле-
ний, например, базирующихся на нейроморфном симбиозе биологических и технических мате-
риалов, построению новых суперкомпьютеров на квантовой и фотонной основе, и, конечно, бла-
годаря развитию научно-практической базы информационно-психологического противоборства. 
Когда возрастет скорость вычислений на 10–12 порядков и разовьются когнитивные возможно-
сти ИИ, главенство человека на нашей планете Земля и его счастливое будущее будут под боль-
шим сомнением. 

Доклад «Злонамеренное использование ИИ и вызовы информационно-психологической 
безопасности в странах БРИКС» делает угрозу апокалипсиса вследствие недосмотра в развитии 
ИИ существенно ниже благодаря всеобъемлющему исследованию вопросов информационно-
психологической безопасности по многоаспектному спектру проблем. Изучение вопросов зло-
намеренного использования ИИ все больше становится неотъемлемой необходимостью работы 
ученых, практиков, властных структур и обычных людей, желающих с уверенностью смотреть в 
свое будущее. 

 

А. Н. Райков, 

доктор технических наук, профессор,  
главный научный сотрудник Цзинанского  
института суперкомпьютерных технологий,  
Китай, провинция Шаньдун 

10 июня 2024 г. 



 

Введение: злонамеренное использование ИИ – угрозы возрастают 

Е.Н. Пашенцев 

 

 

Страны БРИКС переживают стремительное развитие и внедрение технологий искусствен-
ного интеллекта (ИИ), что, принося очевидные экономические и социальные выгоды, приводит 
к радикальным изменениям в производстве, финансах, торговле, транспорте, образовании, ме-
дицине и сфере досуга. Эти технологии также оказывают все большее влияние на функциониро-
вание государственных учреждений, политических партий и общественных организаций. Пере-
довые возможности ИИ обладают огромной социальной силой и способны привести к многочис-
ленным позитивным изменениям в обществе, но и сопряжены с большими рисками. 

«Страны БРИКС достигли соглашения в ближайшее время создать исследовательскую 
группу по искусственному интеллекту в рамках Института БРИКС по изучению сетей будущего… 
Нам необходимо совместно противостоять рискам и разработать системы и стандарты управле-
ния искусственным интеллектом на основе широкого консенсуса, чтобы сделать технологии ис-
кусственного интеллекта более эффективными, безопасными, надежными, контролируемыми и 
справедливыми», — заявил председатель КНР Си Цзиньпин на XV-ом саммите БРИКС в ЮАР 
(CGTH 2023). На последней конференции AI Journey, проходившей в Москве 22–24 ноября 2023 
г. и посвященной развитию больших данных и машинного обучения, Президент России В.В. Пу-
тин отметил необходимость взвешенного и обоснованного регулирования ИИ, которое будет ис-
пользоваться в интересах всех, а не отдельных стран (Президент России 2023). В Перечне пору-
чений по итогам конференции, утвержденном президентом и опубликованном на сайте Кремля 
в январе 2024 г., сказано о необходимости обеспечить включение вопросов, касающихся форми-
рования этических стандартов в области ИИ, сбалансированного регулирования и научно-техни-
ческого сотрудничества в указанной области, в повестку дня заседаний объединения БРИКС 
в рамках председательства Российской Федерации в объединении в 2024 году (Президент Рос-
сии 2024). Выступая на саммите Глобального партнерства по искусственному интеллекту (Global 
Partnership on Artificial Intelligence, GPAI) в декабре 2023 г., премьер-министр Индии Н. Моди за-
явил, что в XXI в. ИИ может стать как крупнейшим инструментом развития, так разрушительной 
силой. «Мы должны работать сообща ради того, чтобы подготовить глобальную основу для этич-
ного использования ИИ», — подчеркнул Н. Моди (PTI 2023). 

Между тем в странах БРИКС растет практика злонамеренного использования ИИ (ЗИИИ), 
что отражает общемировую тенденцию. ЗИИИ может как усиливать известные риски примене-
ния интеллектуальных систем, так и создавать новые, в том числе и те, которые невозможно 
предвидеть сегодня. Потенциал ЗИИИ вызывает большую тревогу. Указывая на это, исследова-
тели из Collaborations Pharmaceuticals в сотрудничестве с научными учреждениями Европы про-
вели концептуальный эксперимент. Вместо синтеза новых лекарств они ввели в нейросеть 
MegaSyn AI запрос сделать обратное: выявить наиболее токсичные для человеческого организма 
вещества. Нейросеть правильно интерпретировала поставленную перед ней задачу и менее чем 
за шесть часов сгенерировала список из 40 000 веществ, которые могут являются оптимальными 
компонентами для создания химического и биологического оружия. ИИ самостоятельно разра-
ботал не только многие известные боевые отравляющие вещества, но и множество новых, более 
токсичных. Эта простая инверсия модели машинного обучения превратила безобидную генера-
тивную модель из полезного инструмента в смертоносное оружие (Urbina et al. 2022). Разумно 
предположить, что данный инверсионный подход может быть применен и к другим областям, 
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например, к поиску эффективных способов деструктивного воздействия на общественное созна-
ние.  

Важно адекватно оценить реальную угрозу ЗИИИ как средства информационно-психологи-
ческой борьбы на глобальном уровне. ЗИИИ способствует дестабилизации человеческого созна-
ния, что, в свою очередь, дестабилизирует общество и еще больше деформирует человеческое 
сознание, облегчая все более опасное использование ИИ. Тем самым создается порочная цепь 
взаимосвязанных воздействий, направленная на дальнейшую концентрацию общественных бо-
гатств в руках очень узкого круга сверхбогатых и “победу” в глобальном перераспределении ак-
тивов в рамках этого круга. В то же время объективные проблемы человечества из-за эгоистиче-
ских расчетов, действий антисоциальных акторов, инерции и неспособности большей части об-
щества осуществить в своих же интересах необходимые перемены, не только остаются нерешен-
ными, но очевидным и опасным образом обостряются. 

Военно-политические блоки и их агрессивная политика не раз в истории приводили мир к 
разрушительным войнам, включая две мировые войны в ХХ в. Однако существуют и другие со-
юзы государств, которые ищут альтернативу нынешнему социально-экономическому миропо-
рядку, который отличает безудержная гонка вооружений, чреватая ядерным Армагеддоном. На 
то, чтобы стать опорой нового миропорядка, претендует БРИКС, связывающий нынешнюю не-
устойчивую и опасную ситуацию с лучшим будущим, предлагая большие возможности на гло-
бальном уровне (Pashentsev and Miao 2023). Даже в нынешнем формате БРИКС объединяет 
страны с более чем 45% населения земного шара, 32% мирового ВВП по паритету покупательной 
способности (против 30% у стран «Большой семерки»), огромным научно-технологическим по-
тенциалом и крупнейшими природными ресурсами, что позволяет решать глобальные про-
блемы в интересах всего человечества. Также следует учитывать, что существует около трех де-
сятков стран, которые готовы в том или ином качестве присоединиться к БРИКС (TV BRICS 2024). 

Совершенствование и внедрение технологий ИИ могут сыграть важную роль в решении 
многочисленных и сложных задач развития стран БРИКС, а также в обеспечении их безопасности 
от враждебных действий государственных и негосударственных субъектов, в том числе в области 
информационно-психологической безопасности. 

 

Злонамеренное использование искусственного интеллекта и три уровня угроз информа-
ционно-психологической безопасности 

ЗИИИ носит характер преднамеренного антисоциального действия, которое может прояв-
ляться как в явной, так и в скрытой форме. Злонамеренные акторы (от отдельных преступников 
до влиятельных групп интересов и коррумпированных государственных институтов) уже исполь-
зуют ЗИИИ для достижения своих целей. В последние годы ЗИИИ продемонстрировало большой 
потенциал для подрыва информационно-психологической безопасности. Несмотря на значи-
тельное и быстро растущее число научных публикаций, посвященных техническим аспектам 
ЗИИИ, его общим социально-экономическим и политическим последствиям, а также первым по-
пыткам классификации ЗИИИ (Brundage et al. 2018; Caldwell et al. 2020; Malicious Uses 2020; Blauth 

et al. 2022), существует мало исследований, посвященных системному рассмотрению ЗИИИ в 
контексте информационно-психологической безопасности (первые из них: Bazarkina and Pash-
entsev 2019; Pashentsev 2019; Пашенцев 2019 и др.).  

Можно предложить следующую классификацию ЗИИИ по степени реализации его возмож-
ностей: 

• существующая практика ЗИИИ; 
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• существующие возможности ЗИИИ, которые еще не были использованы на практике (та-
кая вероятность связана с широким спектром быстро развивающихся новых возможностей ИИ – 
не все они сразу входят в спектр реализованных возможностей ЗИИИ); 

• будущие возможности ЗИИИ на основе текущих разработок и будущих исследований 
(оценка должна быть дана на ближайшую, среднесрочную и долгосрочную перспективы);  

• неопознанные риски, также известные как «неизвестное в неизвестном». Не все разра-
ботки в сфере ИИ можно точно оценить. Готовность встретить неожиданные скрытые риски 
имеет решающее значение. 

Понятие «информационно-психологическая безопасность» можно встретить во многих ис-
следованиях (Grachev, 1998; Roshhin and Sosnin, 1995; Afolabi and Balogun, 2017). Известный пси-
холог из США А. Маслоу полагал, что после удовлетворения базовых физиологических потребно-
стей на первый план выходит потребность в безопасности. Если рассматривать ее более по-
дробно, то можно сказать, что это потребность в защите, стабильности, уверенности в будущем, 
потребность сохранения здоровья и др. Кроме личной человек нуждается и в общественной без-
опасности: предпочитает известность неизвестности, стремится к уверенности, что его / ее окру-
жение безопасно и свободно от угроз (см. подробнее: Maslow, et al., 1945). Под обеспечением 
национальной информационно-психологической безопасности понимается защита граждан, от-
дельных групп и социальных слоев, массовых объединений людей и населения страны в целом 
от негативного информационно-психологического воздействия (Баришполец 2013, с. 63; см. по-
дробнее: Баришполец (ред.) 2012).  

Опираясь на приведенные определения, автор считает возможным определить междуна-
родную информационно-психологическую безопасность как защиту системы международных 
отношений от негативных информационно-психологических воздействий, которые связаны с 
различными факторами международного развития. Среди последних выделим целенаправлен-
ную деятельность различных государственных, негосударственных и наднациональных акторов 
по частичной/полной, локальной/глобальной, кратковременной/долгосрочной, латентной/от-
крытой дестабилизации международного положения с целью получения конкурентных преиму-
ществ вплоть до физического уничтожения противника. 

При всей своей значимости частный анализ злонамеренного информационно-психологи-
ческого воздействия посредством дипфейков, ботов, предиктивной аналитики и т.п. не учиты-
вает синергию воздействия различных технологий ИИ и не дает системного представления о ро-
сте рисков информационно-психологической безопасности, равно рисках для всей системы 
национальной и международной безопасности. Отсутствие всестороннего анализа объясняется 
новизной проблемы: практика ЗИИИ не может опережать прогресс в области развития ИИ. 

Первым шагом на пути осознания проблемы и противодействия ЗИИИ является консолида-
ция усилий ученых разных стран в этой новой области, начало чему было положено  созданием 
в 2019 г. Международной группы по исследованию угроз международной информационно-пси-
хологической безопасности посредством злонамеренного использования искусственного интел-
лекта (Research MUAI) на международном семинаре в Институте актуальных международных 
проблем Дипломатической академии МИД РФ и сотрудничеству между исследователями из 
семи стран (сотрудничество включает в себя совместные исследования и публикации, проведе-
ние научных семинаров, конференций и т.д.). Результатом написания многочисленных академи-
ческих статей группой исследователей по различным вопросам ЗИИИ и информационно-психо-
логической безопасности стала публикация книги «The Palgrave Handbook of Malicious Use of AI 
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and Psychological Security», которая является первым фундаментальным трудом в этой новой об-
ласти, авторами которой стали 23 исследователя из 11 стран Азии, Европы и Северной Америки 
(The Palgrave Handbook, 2023).  

В последние годы опубликованы как первые комплексные исследования угроз информа-
ционно-психологической безопасности, обусловленных ЗИИИ, в странах БРИКС (Bazarkina and 
Pashentsev 2020, pp. 154-177; Pashentsev and Bazarkina 2023), так и публикации, посвященные 
рискам ЗИИИ в отдельных странах-членах БРИКС (Bazarkina and Matyashova 2022, pp. 14-20; Ba-
zarkina et al. 2023; Cai and Zhang 2023; Gupta and Guglani 2023, и т. д.).  

В настоящем докладе основное внимание уделяется угрозам для человеческой психики по-
средством ЗИИИ и, как следствие, для политических, социальных, экономических, культурных 
процессов и деятельности государственных и негосударственных институтов в странах БРИКС. 
Впервые комплексно рассмотрены угрозы ЗИИИ с учетом недавнего расширения состава этого 
объединения. В данном докладе не рассматриваются меры противодействия ЗИИИ, так как они 
находятся на стадии формирования и требуют самостоятельного анализа1. Доклад берет за ос-
нову анализа трехуровневую классификацию угроз информационно-психологической безопас-
ности посредством ЗИИИ (см. подробнее: Pashentsev 2023). 

На первом уровне уровне сами технологии ИИ напрямую не применяются для дестабили-
зации информационно-психологической безопасности, а угрозы связаны с заведомо искажен-
ными интерпретациями обстоятельств и последствий развития и применения этих технологий в 
интересах антисоциальных акторов. Деструктивное (открытое или скрытое) воздействие форми-
рует в сознании людей ложный образ ИИ. Целевым образом создаваемые и распространяемые 
версии негативных последствий развития ИИ на основе взаимодействия общественных стерео-
типов, существующих и вероятных рисков (например, мифологизированные канонические сце-
нарии, согласно которым роботы и ИИ очень скоро отнимут у людей все рабочие места и встанут 
над ними и т. п.) преследуют определенные политические и экономические цели и могут пред-
ставлять собой реальную угрозу информационно-психологической безопасности. Неадекватная 
общественная реакция способна привести к снижению темпов внедрения технологий ИИ, со-
здать социально-политическую напряженность и привести к конфликтам. Также могут про-
явиться завышенные общественные ожидания в отношении ИИ, что на определенном этапе мо-
жет привести к обвальному падению стоимости высокотехнологичных компаний и рынка в це-
лом. Эти ожидания могут использоваться в деструктивных целях и преднамеренно усиливаться 
для дезориентации широких слоев общественности, коммерческих и некоммерческих структур, 
органов государственной власти и, в конечном итоге, обернуться разочарованиями, неправиль-
ными решениями, социальными и политическими конфликтами.  

Второй уровень угроз представлен широким спектром возможностей: нецелевое исполь-
зование дронов, кибератаки на критическую инфраструктуру, переориентация интеллектуаль-
ных систем коммерческого или финансового назначения, использование технологий ИИ для 
нарушения процесса принятия решений или его скрытой модификации и другие, еще более де-
структивные, варианты действий. Но атака на общественное сознание не является главной целью 
ЗИИИ на этом уровне. 

ЗИИИ, применяемое в первую очередь для нанесения информационно-психологического 
ущерба, относится к третьему (и высшему) уровню угроз информационно-психологической без-
опасности. Продукты синтетического ИИ (объединяющие ряд технологий, способные увеличить 

                                                           
1 В то время как одни страны БРИКС находятся на стадии первоначального и фрагментарного понимания 
остроты этих угроз, другие принимают первые законодательные акты противодействия и соответствую-
щие организационные и технические контрмеры. 
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ущерб в случае злонамеренного использования) создают широкий спектр новых рисков и угроз. 
Профессиональное использование инструментов и методов информационно-психологического 
противоборства может сместить уровень восприятия угрозы выше или ниже приемлемого. Бо-
лее того, использование ИИ в информационно-психологическом противоборстве делает латент-
ные кампании по управлению восприятием более опасными, и в обозримом будущем ситуация 
будет только ухудшаться. Поэтому ЗИИИ, направленное, прежде всего, на причинение вреда в 
области информационно-психологической безопасности, заслуживает отдельного пристального 
внимания.  

Первые два уровня угроз в разной степени влияют на человеческое сознание и поведение, 
они могут иметь и катастрофический эффект для всего человечества (как это бы произошло в 
случае Третьей мировой войны). Однако воздействие угроз третьего уровня на определенном 
этапе может способствовать усилению влияния антисоциальных групп на общественное созна-
ние (или даже контролю), что может привести к внезапной дестабилизации как ситуации в кон-
кретной стране, так и международной обстановки в целом. В конечном итоге, если на третьем 
уровне обеспечивается надежный информационно-психологический контроль над противни-
ком, роль двух других уровней ЗИИИ в подрыве информационно-психологической безопасности 
становится вспомогательной. 

Угрозы ЗИИИ могут возникать на одном уровне воздействия или одновременно на несколь-
ких уровнях в рамках единой кампании по воздействию на сознание и управлению восприятием. 
Планирование и/ или осуществление террористами нападения на мирное население с исполь-
зованием технологий ИИ будет угрозой второго уровня, имеющей свой коммуникативный и ин-
формационно-психологический эффект в ходе реализации (паника и шок после атаки). Однако, 
если преступники будут сопровождать свои действия применением ИИ в качестве специализи-
рованного инструмента информационно-психологического воздействия, угроза достигнет треть-
его уровня или, по крайней мере, будет носить пограничный с третьим уровнем характер (многое 
зависит от масштабов и долговременности поддерживаемого технологиями ИИ воздействия). 
Угрозы первого уровня все реже встречаются в чистом виде, поскольку технологии ИИ активно 
используются для презентации их возможностей в информационном поле, включая и заведомо 
искаженные представления.  

ИИ — это не одна конкретная технология, а целый спектр технологий, применяемых для 
решения определенных задач посредством различных приложений в разных средах и модаль-
ностях при разных обстоятельствах. Авторы доклада принимают во внимание тот факт, что тех-
нологии под общим названием «ИИ» помогают создать тот или иной продукт, серьезно меняю-
щий практические возможности того или иного вида деятельности. 

Угрозы, продуцируемые ЗИИИ, становятся все более актуальными во всем мире на всех 
трех уровнях по мере роста геополитического соперничества, активности различных государ-
ственных и негосударственных антисоциальных акторов, а также развития и растущей доступно-
сти технологий ИИ, что делает возможным их широкое злонамеренное применение. Попытки 
манипулировать общественным сознанием особенно разрушительны в исторические кризисные 
моменты. Бесчеловечность фашизма стала очевидна абсолютному большинству человечества 
после гибели свыше пятидесяти миллионов человек в годы Второй мировой войны. Однако пе-
ред войной именно манипуляция общественным сознанием обеспечила победу Гитлера на вы-
борах в Рейхстаг 1933 г. Эта не столь далекая история остается весьма поучительной для тех, кто 
жив сегодня. Понятно, что современные правительства и политические деятели БРИКС и многих 
других стран демонстрируют растущую обеспокоенность по поводу угрозы высокотехнологич-
ной дезинформации в Интернете и роли ведущих частных медиа-платформ, использующих ИИ-
технологии. 
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Угрозы ЗИИИ в целях подрыва информационно-психологической безопасности в странах 
БРИКС возникают как по внутренним, так и по внешним причинам. Поэтому здесь имеет смысл 
дать некоторое общее представление о природе и динамике угроз на трех уровнях в глобальном 
измерении. 

 

Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

На первом уровне угроз кампании по формированию ложного образа ИИ могут опираться 
на все более негативное восприятие дальнейшего развития и использования технологий ИИ в 
современном мире, что особенно характерно для стран Запада. Согласно опросу Pew Research 
Center, проведенному в августе 2023 г., 52% граждан США больше обеспокоены, нежели вооду-
шевлены ростом внедрения использования ИИ. Лишь 10% отмечают, что они больше воодушев-
лены, чем обеспокоены, а 36% говорят, что испытывают эти эмоции в равной степени. Доля аме-
риканцев, которые больше всего обеспокоены использованием ИИ в повседневной жизни, вы-
росла на 14% с декабря 2022 г., когда такое мнение высказали 38%. Рост беспокойства по поводу 
применения технологий ИИ происходил одновременно с ростом осведомленности обществен-
ности. Девять из десяти взрослых были либо хорошо (33%), либо плохо (56%) осведомлены о 
развитии и внедрении ИИ технологий. Доля тех, кто хорошо осведомлен об ИИ, выросла на 7% 
по сравнению с декабрем 2022 г. Число тех, кто много слышал об ИИ и выражает больше беспо-
койства, чем воодушевления по этому поводу, в августе 2023г. стало на 16% больше, чем в де-
кабре 2022 г. Среди этой наиболее осведомленной группы беспокойство перевешивает вооду-
шевление: 47% против 15%. В декабре 2022 г. этот показатель составлял: 31% против 23% (Tyson 
and Kikuchi 2023).  

В сотрудничестве с Университетом Квинсленда международная аудит-консалтинговая кор-
порация KPMG представила в 2023 г. первое в мире исследование уровня доверия и отношения 
к ИИ в глобальном масштабе. Авторы исследования опросили более 17 тыс. человек из 17 стран, 
охватывающих все регионы мира: Австралию, Бразилию, Канаду, Китай, Эстонию, Финляндию, 
Францию, Германию, Индию, Израиль, Японию, Нидерланды, Сингапур, ЮАР, Южную Корею, Ве-
ликобританию и США. Эти страны являются лидерами в области развития и внедрения ИИ в своих 
регионах. Согласно исследованию KPMG, в странах БИКС2 большинство людей (56–75%) дове-
ряют системам ИИ, причем наибольшая степень доверия наблюдается среди жителей Индии, за 
которой следует Китай. Напротив, в некоторых других странах отмечается более низкая степень 
доверия ИИ. Например, самый низкий уровень доверия ИИ был зарегистрирован в Финляндии 
(всего 16%). Более высокое доверие и признание ИИ в странах БИКС, вероятно, связано с уско-
ренным внедрением ИИ в этих странах и все более важной ролью новых технологий в развитии 
экономики. Жители стран БИКС наиболее позитивно относятся к развитию ИИ, извлекают из него 
наибольшую выгоду и сообщают о самых высоких уровнях внедрения ИИ в рабочие процессы 
(Gillespie et al. 2023, p. 14). Жители западных стран и Японии испытывают определенные сомне-
ния касательно того, что что преимущества от внедрения ИИ перевесят риски. Напротив, боль-
шинство людей в странах БИКС (а также в Сингапуре) считают, что выгоды превалируют над рис-
ками (The Global Risks Report 2024, p. 3). 

Недоверие или страх перед ИИ, возможно, вызваны резким падением доверия к основным 
общественным институтам на Западе. Например, Институт Гэллапа (American Institute of Public 

                                                           
2 Авторы исследования KPMG не включили Россию в свою выборку, и поэтому используют в представлен-
ном отчете аббревиатуру БИКС (BICS). С информацией об отношении к ИИ в России и в новых членах 
БРИКС можно будет ознакомится в соответствующих главах настоящего отчета. 
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Opinion) зафиксировал в 2022 г. в США значительное снижение общественного доверия к 11 из 
16 институтов, которые он отслеживает ежегодно, причем больше всего пострадали институт 
президентства и Верховный суд. Доля американцев, выразивших достаточно высокий уровень 
доверия к ним, упала на 15% и 11% для института президентства и Верховного суда соответ-
ственно. По данным последнего опроса, проведенного 1–22 июня 2023 г., ни один из показате-
лей существенно не восстановился до прежнего уровня: доверие к Суду сейчас составляет 27%, 
а к институту президентства – 26%. Пять институтов с худшим рейтингом – газеты, система уго-
ловного правосудия, телевизионные новости, крупный бизнес и Конгресс США – вызывают дове-
рие менее чем у 20% американцев. При этом уровень доверия к одному из главнейших институ-
тов США – Конгрессу – достигает значения лишь в 8% – это единственный институт, показатель 
доверия которому выражается однозначным числом. Большинство учреждений, попавших в 
рейтинг в 2023 г., находятся в пределах трех процентных пунктов от своего рекордно низкого 
показателя доверия, в том числе четыре, которые находятся на рекордно низком уровне или 
близки к нему. Это полиция, государственные школы, крупные технологические компании и 
крупный бизнес (Saad 2023). 

Можно ли ожидать, что общественность поверит в способность власти добиться социально-
ориентированного использования ИИ при таких показателях доверия к основным общественным 
институтам? Ответ очевиден. Не доверяют не ИИ (сегодня это только машинный интеллект), а 
власти, крупному бизнесу, технологическим гигантам, которые направляют его развитие. Почти 
непримиримый политический раскол (особенно очевидный и стратегически опасный в США), 
вплоть до угрозы государственного переворота и гражданской войны (Marche 2022a, Pashentsev 
2022, Walter 2022a), деградация правящего истеблишмента, разрушительная роль правящей 
олигархии (Collins et al. 2021; Gilens and Page 2014), агрессивная внешняя политика (Abelow 2022, 
Sachs 2018), низкие темпы экономического роста и острые социальные противоречия являются 
объективными показателями неспособности западных элит обеспечить безопасное развитие и 
применение ИИ, эффективное противодействие ЗИИИ. Логично предположить, что учреждения 
с таким уровнем доверия сами порождают злоумышленников и все чаще (по крайней мере ча-
стично) сами стимулируют ЗИИИ. 

Опасения, связанные с потенциальными рисками будущего развития ИИ в негативном 
ключе, за последний год только усилились в связи с быстрым прогрессом генеративного ИИ на 
фоне углубляющегося глобального кризиса. Многие ведущие бизнес-лидеры серьезно обеспо-
коены тем, что ИИ может представлять реальную угрозу человечеству в не столь отдаленном 
будущем. Согласно результатам опроса, предоставленным эксклюзивно CNN, 42% руководите-
лей, опрошенных на профильном саммите Йельского университета в июне 2023 г., говорят, что 
ИИ потенциально может уничтожить человечество через пять-десять лет. В опрос вошли ответы 
119 руководителей различных секторов бизнеса, в том числе генерального директора Walmart 
Д. Макмиллона генерального директора Coca-Cola Д. Куинси, руководителей IT-компаний, таких 
как Xerox и Zoom, а также руководителей фармацевтических компаний, средств массовой инфор-
мации и компаний в сфере промышленности. «Это довольно мрачно и тревожно», — сказал в 
телефонном интервью профессор Йельского университета Джеффри Зонненфельд, комментируя 
данные опроса (Egan 2023). 

В отчете о глобальных рисках «Global Risks Report 2024» представлены результаты исследо-
вания восприятия глобальных рисков, в котором собраны мнения почти 1500 мировых экспер-
тов, опрошенных в сентябре 2023 г. Большинство респондентов (54%) в ближайшие два года 
ожидают некоторой нестабильности и умеренного уровня риска глобальных катастроф, а 30% 
ожидают, что международная обстановка будет еще более турбулентной. Прогноз на десятилет-
нюю перспективу заметно более негативен: почти две трети респондентов ожидают бурных или 
неспокойных лет (Global Risks Report 2024, p. 6). В данном рейтинге глобальных рисков по уровню 
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серьезности угрозы за десятилетний период неблагоприятные последствия применения техно-
логий ИИ занимают шестое место (Global Risks Report 2024, p. 8). В «Global Risks Report 2024» 
обращается внимание на тот факт, что «технологическая власть в руках неизбранных рассматри-
вается… как более серьезная проблема, чем власть, сконцентрированная в правительстве. Влия-
ние компаний Big Tech уже является транснациональным, конкурируя с национальными государ-
ствами, а генеративный искусственный интеллект будет продолжать усиливать влияние этих 
компаний и аффилированных с ними первых лиц» (Global Risks Report 2024, p. 54). 

Крупнейшие IT-компании активно используют технологии ИИ в соответствии со своими уз-
кими корпоративными интересами, которые довольно часто идут вразрез с интересами обще-
ства. Очевидно, что компании, имеющие доступ к большим объемам данных для создания мо-
делей ИИ, лидируют в разработке ИИ. GAMAM (Google, Amazon, Meta3, Apple, and Microsof), 
также известная как «Большая пятерка» — название, данное пяти крупнейшим и доминирую-
щим компаниям в индустрии информационных технологий США. К лидерам в области ИИ можно 
также отнести «первопроходца» в области компьютерных технологий IBM и ведущих произво-
дителей аппаратного обеспечения Intel и NVIDIA (Lee 2021). Конечно, к крупнейшим IT-
компаниям других стран также есть серьезные вопросы, но их текущая глобальная роль значи-
тельно ниже, чем у компаний США, чье быстрое обогащение, огромное влияние и экзистенци-
альные риски корпоративного контроля над перспективными формами ИИ вызывают растущую 
обеспокоенность во всем мире. 

Вряд ли является случайностью, что в 2021 г. из 10-и самых богатых людей шестеро явля-
лись представителями Amazon (1), Microsoft (2), Google (2) и Facebook (1) (Forbes 2021). Согласно 
Wall Street Journal, совокупная рыночная капитализация GAMAM на конец 2020 г. составляла $7,5 
трлн. В конце 2019 г. совокупная рыночная капитализация этих компаний составила $4,9 трлн – 
это означает, что их стоимость выросла на 52% за год. По состоянию на 12 ноября 2021 г. капита-
лизация этих компаний выросла еще на $2,5 трлн и достигла примерно $10 трлн (Statista 2021а). 
Это почти четверть совокупной рыночной капитализации всех компаний ($41,8 трлн), входящих 
в индекс S&P 500 (La Monica 2021). Уместно напомнить, что номинальный ВВП США в 2020 г. со-
ставил около $21 трлн. Япония, третья по величине экономика мира, имела ВВП около $5 трлн, а 
Россия – $1,5 трлн. 

Лидирующая роль IT-компаний США и их стремление доминировать стали еще более оче-
видными после начала СВО на Украине. Помимо санкций, введенных правительствами стран За-
пада против России, IT-компании активно подключились к давлению на нашу страну за проводи-
мую ей политику. Чтобы продемонстрировать поддержку Украины, большое число поставщиков 
технологий приостановило свой бизнес в России, включая Accenture, Adobe, Cisco, Oracle, Dell, 
IBM, Microsoft и многие другие (NS Business 2022; Fried 2022). Это, конечно, нанесло серьезный 
ущерб российскому IT-сектору и экономике в целом, но эти шаги также негативно повлияли на 
сами компании, ушедшие с российского рынка. 

Первые месяцы 2022 г. оказались напряженными для крупных IT-компаний США, которые 
в значительной степени полагаются на цифровую рекламу. Растущая инфляция, украинский кри-
зис и другие неблагоприятные макроэкономические факторы вынудили рекламодателей сокра-
тить маркетинговые бюджеты, что привело к снижению прибыли таких платформ, как YouTube, 
Google и Facebook (Cao 2022). Военные действия на Украине разрушили миф об их нейтралитете. 
На протяжении большей части своего существования интернет-компании утверждали, что они 

                                                           
3 Компания Meta Platforms Inc., владеющая социальными сетями Facebook и Instagram, по решению суда 
от 21.03.2022 признана экстремистской организацией, ее деятельность на территории России запрещена. 
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являются лишь нейтральными платформами распространения контента и что они не несут ответ-
ственности за распространяемый контент (Feldstein 2022). 

Отказавшись от нейтралитета и понеся при этом значительные потери, ведущие IT-
компании извлекли и немалые выгоды из сложившейся ситуации. 

Во-первых, крупнейшим IT- корпорациям США удалось избежать формирования единого 
фронта государств и широкой международной общественности по противостоянию Big Tech и 
нарастающей конфронтации с ним по принципиальным вопросам. Такая конфронтация могла 
возникнуть из-за того, что эти корпорации вступают в борьбу с государственными и негосудар-
ственными акторами, у которых во многом другие устремления. Однако сейчас и в ближайшем 
будущем компаниям Big Tech, возможно, в меньшей мере надо будет бояться глобальных ини-
циатив или коалиций, которые могут возникнуть с целью ограничить их растущие аппетиты и 
влияние. ООН и многие другие международные структуры фактически парализованы острыми 
геополитическими противоречиями.  

Во-вторых, ведущие IT-компании США продемонстрировали, что они выступают в качестве 
мощного инструмента проведения киберопераций, направленных против России (см. подробнее 
главу по России настоящего доклада). Таким образом, формирование информационной по-
вестки дня в Соединенных Штатах, которая сегодня немыслима без полноценного использова-
ния технологий ИИ, оказалось открыто подчинено военно-политическим интересам и потребно-
стям информационно-психологической войны. «Они действительно “стреляют”! Это экстраорди-
нарно», — заявил Мэтью Шмидт, доцент кафедры национальной безопасности Университета 
Нью-Хейвена, обвинив западные IT-компании в их активном вовлечении в военные конфликты 
(Global Times 2022). 

В-третьих, с точки зрения внутренней политики США, ресурс, который является безуслов-
ной необходимостью для защиты национальной безопасности и который уже активно использу-
ется в военных действиях, априори не может быть антинациональным, что затрудняет публич-
ную критику Big Tech. 

В-четвертых, любому правительству США в период острого геополитического противобор-
ства понадобится информационная и аналитическая поддержка, которую IT-компании могут ока-
зать, используя последние разработки в области ИИ, включая противодействие «внутренним» 
врагам и «дезинформации». Согласно документам, опубликованным 31 августа 2022 г., более 
пятидесяти чиновников администрации президента Байдена из дюжины агентств участвовали в 
попытках оказать давление на ведущие IT- компании, чтобы они осуществляли противодействие 
предполагаемой дезинформации. Документы были частью предварительного слушания в иске 
против правительства, поданном генеральными прокурорами Миссури и Луизианы, к которому 
позже присоединились эксперты, оклеветанные федеральными чиновниками. «Когда федераль-
ное правительство вступает в сговор с крупными технологическими компаниями с целью цензу-
рирования высказываний, американцы становятся поддаными, а не гражданами», — заявил в 
своем послании генеральный прокурор Луизианы Джефф Лэндри (Stieber 2022). 

В-пятых, процветание Big Tech под «зонтиком» ВПК в период новой холодной войны может 
компенсировать потери от ухода с российского рынка. В условиях холодной войны легче избе-
жать общественного внимания и скандалов из-за многообещающих разработок, которые не 
только несут большие прибыли, но и серьезные риски для человечества. 

Ухудшение международной обстановки, продолжение боевых действий на Украине, кро-
вавый конфликт в Газе, а также другие военные конфликты, энергетический кризис, чередование 
рецессии со слабым ростом в Евросоюзе, нарушение цепочек поставок и другие факторы при-
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вели к снижению рыночной стоимости ведущих IT-компаний, но не устранили их доминирую-
щую роль в крупном бизнесе. В контексте нынешней парадигмы создания все более масштабных 
и мощных систем ИИ возможности для разработки алгоритмов без Big Tech существенно ограни-
чены. За редким исключением, каждый стартап и даже исследовательские лаборатории в обла-
сти ИИ зависят в США и далеко за их пределами от GAMAM. Все они полагаются на вычислитель-
ную инфраструктуру Microsoft, Amazon и Google для обучения своих интеллектуальных систем, а 
также на обширный потребительский рынок этих компаний для реализации своих продуктов ИИ 
(Kak et al. 2023). Даже решение Илона Маска купить Twitter в октябре 2023 г. во многом было 
мотивировано его намерением развивать собственные стартапы в области ИИ на основе воз-
можностей Twitter по работе с большими данными. В том же году И. Маск объявил о создании 
стартапа, xAI, ведущего разработки в области ИИ и миссией которого является «понимание ис-
тинной природы Вселенной» (Metz et al. 2023). Но с практической точки зрения основные ком-
пании И. Маска – Tesla, SpaceX, Twitter, Neuralink – тесно взаимосвязаны благодаря растущей 
роли ИИ в их развитии, и, похоже, xAI станет центральной командой для этого. 

Big Tech противоречивым образом аккумулировал научно-техническую мощь, интеллекту-
альные ресурсы и впечатляющие финансовые возможности, которые способствуют экономиче-
скому экспансионизму. Все это является частью комплексных механизмов глобального управле-
ния, а также растущей и более очевидной вовлеченностью крупнейших технологических компа-
ний в геополитическую борьбу. Системообразующие элементы глобальных коммуникаций и раз-
вития, такие, как ведущие цифровые платформы, безусловно, необходимо поставить под более 
эффективный международный контроль, чтобы снизить вероятность использования их возмож-
ностей в антисоциальных целях. Однако только объединенные общими целями социально-ори-
ентированные акторы могут контролировать эти элементы, и эти акторы в нынешнем социально 
и геополитически расколотом мире лишь частично включают в себя современные государства, 
ведущие корпоративные структуры и политические партии, что открывает  двери для дальней-
шего ЗИИИ в контексте определения повестки дня. 

Более того, ЗИИИ уже присутствует в глобальном масштабе как игра, основанная на завы-
шенных ожиданиях выгод от внедрения ИИ. Эта игра ведется посредством разностороннего ин-
формационно-психологического воздействия на целевые аудитории, которые особенно воспри-
имчивы, уязвимы и подвержены манипулятивному управлению в кризисной ситуации. В чьих 
руках находятся самые передовые инструменты глобального информационно-психологического 
воздействия и чьи финансовые интересы поставлены на карту? Ответ очевиден. Поэтому воз-
можные и конкретные сценарии комбинированного целенаправленного воздействия — не 
только с помощью конкретных технологий ИИ, но и посредством создания нужного восприятия 
самого ИИ — на общественное сознание с целью спекулятивного обогащения и дестабилизации 
общественного порядка требуют самого серьезного внимания и всестороннего изучения специ-
алистами из разных стран, обладающих разными научными специализациями. Прослеживаются 
и попытки использовать технологии ИИ как средство давления на рынке труда с целью снижения 
издержек на рабочую силу. Нагнетание страха перед ИИ во все большей мере может стать и 
средством политического манипулирования и контроля над обществом. 

Использование технологий ИИ, конечно, имеет свои объективные риски. Среди рисков од-
ним из первых называют риск массовой безработицы из-за повсеместного внедрения ИИ-техно-
логий и роботизации. Согласно многочисленным отчетам, опубликованным пять-десять лет 
назад, таких, как отчеты ООН, Всемирного экономического форума, Банка Америки, Мерилла 
Линча, Всемирного института Маккинзи, Оксфордского университета и других (Mishra et al. 2016, 
Bank of America and Merrill Lynch 2015, Frey and Osborne 2013, 2016; Manyika et al. 2017, UN 
Conference on Trade and Development 2016, World Economic Forum 2016, Pol and Reveley 2017), в 
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ближайшие тридцать лет в результате автоматизации производства, финансов, услуг и управле-
ния исчезнет 20-30% или более рабочих мест (сюда также входят высокооплачиваемые должно-
сти). В 2016 г. Всемирный банк опубликовал отчет, в котором говорилось, что в ближайшие де-
сятилетия более 65% рабочих мест в развивающихся странах окажутся под угрозой исчезновения 
из-за ускоряющегося развития технологий (Mishra et al. 2016, p. 23). 

Совсем недавно, в марте 2023 г., в исследовании Goldman Sachs сделан прогноз: «Если ге-
неративный ИИ реализует свои обещанные возможности, рынок труда может столкнуться со зна-
чительными потрясениями. Используя данные о профессиональных задачах как в США, так и в 
Европе, мы обнаружили, что примерно две трети текущих рабочих мест в той или иной степени 
автоматизированы с помощью искусственного интеллекта, и что генеративный ИИ может заме-
нить до четверти текущей работы. Экстраполяция наших оценок на глобальный уровень показы-
вает, что генеративный ИИ может подвергнуть автоматизации 300 млн. рабочих мест с полной 
занятостью» (Hatzius et al. 2023). 

Международный валютный фонд (МВФ) в январе 2024 г. предсказал, что ИИ окажет значи-
тельное влияние почти на 40% рабочих мест во всем мире, и ожидается, что основная тяжесть 
этого воздействия ляжет на страны с развитой экономикой. Анализ МВФ предполагает, что в 
странах с развитой экономикой до 60% рабочих мест может быть затронуто воздействием ИИ, 
что является более серьезным последствием по сравнению с развивающимися рынками и стра-
нами с низким уровнем дохода. “В большинстве сценариев искусственный интеллект, вероятно, 
усугубит общее неравенство, и это тревожная тенденция, на которую директивные органы 
должны активно реагировать, чтобы предотвратить дальнейшее усиление социальной напря-
женности с помощью этой технологии”, – заявила директор-распорядитель МВФ К. Георгиева в 
своем блоге, посвященном исследованию (Diaz 2024). 

Опубликованный в мае 2024 г. Microsoft и LinkedIn Annual Work Trend Index показал, что 
75% сотрудников компаний используют ИИ в своей работе, однако опрошенные сотрудники 
скрывают использование инструментов ИИ из-за боязни, что их заменят интеллектуальные си-
стемы. Более половины респондентов не решаются признать, что используют ИИ для решения 
своих наиболее важных задач, при этом 53% опасаются, что это может сделать их заменимыми. 
Более того, почти половина специалистов рассматривают возможность ухода со своих нынешних 
рабочих мест в следующем году из-за опасений, что ИИ заменит их функции (Jain 2024). 

Прогнозы о массовой безработице из-за внедрения технологий ИИ пока еще не сбылись. 
Более того, в ближайшие годы эти технологии вместе с сокращениями рабочих мест могут сти-
мулировать и некоторый рост спроса на рабочую силу. На месте ушедших профессий появятся 
новые, в том числе связанные с разработкой и внедрением систем ИИ, и, как правило, это будут 
более творческие по своему содержанию рабочие места. Такая трансформация рынка труда по-
требует больших усилий по переподготовке старых и подготовке новых кадров. Но мы впервые 
в истории находимся на пути к полному (но далеко не мгновенному) исчезновению рутинной 
деятельности. Вместе с этим, система массового образования далека от того, чтобы обеспечить 
широкомасштабную подготовку специалистов в области разработки инновационных технологий. 
В связи с этим возникает много вопросов. Возможно ли вообще провести такое обучение? Все 
ли одинаково обладают способностями к такому новому виду деятельности? Даже подавляю-
щее большинство «белых воротничков» не связано с инновациями. 

Кроме того, многие творческие профессии уже находятся под растущим влиянием со сто-
роны технологий ИИ. Таким образом, есть все основания полагать, что в условиях динамичного 
развития этих технологий в сочетании с резким падением их стоимости и соответствующим уве-
личением доступности проблема безработицы резко обострится. Самые смелые и, пожалуй, в 
конечном итоге единственно правильные решения будут связаны с качественным развитием 
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интеллектуальных и физических возможностей человека на основе новейших технологий, а 
также созданием гибридных форм интеллекта. 

Различные аспекты развития и безопасности ИИ могут использоваться злонамеренными 
акторами в кампаниях по управлению восприятием людей. Прогресс в области развития техно-
логий ИИ и робототехники сам по себе создает серьезные поводы для беспокойства. Например, 
андроиды компании 1X используют системы машинного обучения, интегрируя программное 
обеспечение ИИ непосредственно в свои физические платформы для расширения возможно-
стей. Основная цель — наделить андроидов способностью понимать и выполнять задания с по-
мощью голосовых команд, реализуя разнообразные функции — от домашних дел до промыш-
ленных задач (Malayil 2024). Чем сложнее ИИ-робот и выполняемые им задачи, тем более 
неожиданными будут последствия обучения, самообучения и адаптации «слабого» ИИ4, как в 
положительном, так и в отрицательном смысле. При всестороннем развитии человека и его спо-
собности к общественно необходимому труду позитивные последствия будут преобладать. В 
противном случае тотальная роботизация будет лишь свидетельствовать о ненужности «потре-
бительского человечества» вместе с его быстрой деградацией и фатальным концом. Это время 
может наступить даже раньше триумфа массовой роботизации. 

Злонамеренное использование роботов на основе ИИ имеет не только физические, но и 
психологические аспекты, и может, например, включать стимулирование страха перед «восста-
нием роботов» на первом уровне угроз информационно-психологической безопасности посред-
ством ЗИИИ, манипулирование сознанием с помощью целевых и нецелевых рационально-эмо-
циональных реакций путем взлома оснащенных ИИ роботов на втором уровне угроз, а также 
проецирование ложной, дезориентирующей информации в интересах злонамеренных акторов 
на третьем уровне. Чем антропоморфнее внешний вид и содержание ИИ, тем эффективнее он 
будет влиять на человека, как положительно, так и отрицательно. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

На втором уровне также наблюдается рост угроз информационно-психологической без-
опасности посредством ЗИИИ. Генеральный секретарь Интерпола Ю. Шток в ходе 90-й Генераль-
ной ассамблеи Интерпола в октябре 2022 г. заявил, что «опасность киберугроз растет: для граж-
дан, правительств, промышленности, полицейских ведомств. По оценкам экспертов, ущерб от 
киберпреступлений к 2025 г. составит более $10 трлн. Для Интерпола разыскиваемые лица, 
скрывающиеся от правосудия за преступления с использованием цифровых технологий, уже яв-
ляются самым быстрорастущим видом преступников» (90th INTERPOL General Assembly 2022). Та-
кой объем ущерба (при мировом ВВП около $105 трлн в 2023 г.) (Rao 2023) свидетельствует о 
почти неизбежном воздействии организованной киберпреступности на правительства и соци-
ально-политические процессы в глобальном измерении, которое реализуется на всех уровнях 
угроз информационно-психологической безопасности посредством ЗИИИ. 

Европол отмечает широкие возможности ChatGPT составлять высоко аутентичные тексты 
на основе подсказок пользователя, что делает его чрезвычайно полезным инструментом для фи-
шинга. Теперь преступник имеет возможность выдавать себя за другое лицо в весьма реалистич-
ной манере (Europol 2023, p. 7–8). Таким образом, ChatGPT может предложить антисоциальным 
акторам новые возможности, особенно для преступлений, связанных с социальной инженерией, 

                                                           
4 Слабый (узкий) ИИ предназначен для выполнения конкретных задач и решения проблем, не охватыва-
ющих весь спектр когнитивных способностей человека. 
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учитывая их способность отвечать на сообщения в контексте и принимать специфический стиль 
письма. 

В 2023 г. специально для осуществления злонамеренного воздействия были созданы и раз-
мещены в даркнете несколько новых инструментов — WormGPT и FraudGPT. Эти модели были 
обучены на большом массиве данных, связанных с вредоносным программным обеспечением. 
FraudGPT, обнаруженный в июле 2023 г., не имеет встроенных средств контроля, которые не поз-
воляют ему отвечать на вопросы о преступной деятельности. Это позволит преступникам легко 
создавать вредоносные электронные письма, проводить фишинговые атаки и предоставлять ха-
керам информацию, позволяющую им выбирать жертв (Eurojust 2023). FraudGPT доступен по 
подписке по цене от $200 в месяц до $1700 в год, и предоставляет хакерам инструменты на ос-
нове ИИ для достижения деструктивных целей. Более того, разработчик зарегистрировал более 
3000 подтвержденных продаж и отзывов о FraudGPT на форуме и в Telegram, чтобы привлечь 
злоумышленников к приобретению данного инструмента (Subhra Dutta 2023). 

Как указано на веб-сайте WormGPT, этот инструмент «помогает хакерам использовать са-
мые скрытые и тайные методы, продвигая аморальное, неэтичное и незаконное поведение» 
(WormGPT V3.0). Исследователи получили доступ к этим вредоносным инструментам ИИ и про-
тестировали их с помощью различных подсказок. В запросе на составление фишингового письма 
FraudGPT даже посоветовал, где нужно разместить вредоносную ссылку для более эффективной 
атаки (Eurojust 2023). Исследователи смогли использовать WormGPT для «создания электрон-
ного письма, призванного оказать влияние на ничего не подозревающего менеджера по работе 
с клиентами, чтобы тот перевел деньги на мошеннический счет». Команда была удивлена тем, 
насколько хорошо языковая модель справилась с задачей, назвав результат «удивительно убе-
дительным [и] стратегически изощренным» (Osborne 2023). 

Технологии ИИ играют ведущую роль в совершении киберпреступлений. По заявлению 
компании Arkose Labs5, было бы преуменьшением сказать, что быстрое распространение гене-
ративного ИИ меняет ландшафт кибербезопасности. Фактически, генеративный ИИ снизил ба-
рьер входа для злоумышленников (Arkose Lab 2023, p. 3). Например, только в службах знакомств 
исследователи угроз наблюдали увеличение количества созданных фейковых аккаунтов более 
чем на 36 000% в третьем квартале по сравнению со вторым кварталом 2023 г. Они также отме-
тили увеличение на 4992% количества атак ботов – как интеллектуальных, так и простых – на 
сайты знакомств в третьем квартале по сравнению со вторым кварталом. С первого квартала 
2023 г. по второй квартал 2023 г. активность интеллектуальных ботов увеличилась почти в четыре 
раза, что намного превышает темпы роста активности обычных ботов и в значительной степени 
способствует общему увеличению всех атак ботов примерно на 167% (Arkose Lab 2023, p. 12). 

В ноябре 2023 г. Sumsub, платформа полного цикла проверки личности для защиты пользо-
вателя, опубликовала свой третий ежегодный отчет о мошенничестве с личными данными, в ко-
тором представлен анализ злонамеренных действий с личными данными в разных отраслях и 
регионах на основе миллионов проверок около 2 млн случаев мошенничества в период с 2022 
по 2023 гг. Согласно этому отчету, мошеннические действия с использованием ИИ остаются 
наиболее заметной угрозой в различных отраслях. Основным целевым сектором является крип-
товалюта (на которую приходится 88% всех случаев воздействий с применением дипфейков, об-
наруженных в 2023 г.), за которой следуют финтех (8%). Дипфейки предоставляют возможности 
для кражи личных данных, мошенничества и организации кампаний по дезинформации в бес-
прецедентных масштабах. С 2022 по 2023 гг. количество дипфейков, обнаруженных во всем мире 

                                                           
5 Американская компания, ведущая деятельность в сфере защиты от кибермошенничества. 
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в различных отраслях, увеличилось в 10 раз. При этом, заметны региональные различия в злона-
меренном использовании дипфейков: на 1740% выросло использование дипфейков в Северной 
Америке, на 1530% в Азиатско-Тихоокеанском регионе, на 780% в Европе (включая Великобри-
танию), на 450% на Ближнем Востоке и в Африке, и на 410% в Латинской Америке. Страной, под-
вергающейся наибольшему количеству атак с применением дипфейков, является Испания. В ОАЭ 
чаще всего подделывается паспорт, тогда как Латинская Америка является регионом, где мошен-
ничество выросло во всех странах (Sumsub Research 2023). 

Дипфейки как важный элемент операций в рамках социальной инженерии, оказывающий 
кратковременное информационно-психологическое воздействие на конкретных людей в опре-
деленной ситуации, являются примером пограничных угроз между вторым и третьим уровнями. 
Однако, когда речь идет о явном или неявном воздействии дипфейков на массовую аудиторию 
с формированием на их основе психологических реакций и действий в интересах злонамерен-
ных акторов, использование дипфейков относится к третьему уровню угроз. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

2024 г. — это год, когда по всему миру проходит более 40 выборов в различных странах, и 
злонамеренное использование дипфейков в ходе этих электоральных процессов вызывает еще 
больше опасений, чем когда-либо. Согласно отчету «Global Risks Report 2024», ложная информа-
ция и дезинформация являются новым вызовом, входящим в топ-10 рейтингов на двухлетнюю 
перспективу (Global Risks Report 2024, p. 18). Еще до того, как были представлены новейшие боль-
шие языковые модели (БЯМ), было предсказано, что к 2026 году 90% онлайн-контента будет ге-
нерироваться ИИ (Johnson et al. 2024). Простые в использовании интерфейсы для крупномас-
штабных моделей ИИ, больше не требующие узкоспециализированного набора навыков, уже 
привели к взрывному росту фальсифицированной информации и так называемого «синтетиче-
ского» контента. Растущее недоверие к информации, а также к СМИ и правительствам как источ-
никам этой самой информации будет углублять поляризацию взглядов – порочный круг, который 
может спровоцировать гражданские беспорядки и, возможно, конфронтацию. Будут также без 
согласия распространяться новые виды преступлений, такие как дипфейк-порнография или ма-
нипулирование фондовым рынком (Global Risks Report 2024, p. 18). 

Современные возможности ИИ уже позволяют влиять на общественное сознание. Еще 1 
января 2019 г. видео с участием президента Габона Али Бонго было ошибочно принято за ди-
пфейк, что в итоге спровоцировало неудачную попытку военного переворота в этой стране. В 
2022 г. использование технологии дипфейка оказало существенное влияние на результаты вы-
боров в Южной Корее, когда избранный президент Юн Сок Ёль использовал необычную страте-
гию во время своей избирательной кампании. Его предвыборная команда использовала техно-
логию дипфейков, чтобы создать «ИИ-аватар», который помог ему победить на выборах. Эта тех-
нология полезна для привлечения молодых избирателей и повышения их участия в политиче-
ских процессах (Vastmindz 2022). Создатели дипфейка для предвыборной кампании Юна счи-
тают, что он является первым в мире официальным кандидатом, прибегнувшим к использова-
нию дипфейк-технологии — феномене, который набирает обороты и в Южной Корее, где сред-
няя скорость интернета самая высокая в мире (France 24 2022). 

Технология ИИ, по мнению молодых избирателей, сделала из Юн Сок Ёля более «продви-
нутого» с технологической точки зрения современного кандидата, чем его конкуренты. С акку-
ратно причесанными черными волосами и элегантным костюмом аватар выглядел почти иден-
тично реальному кандидату, но вместо этого использовал молодежный сленг и специальные 
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мемы, пытаясь привлечь молодежь, которая черпает новости из Интернета (Forbes India 2022). 
Беспокойство, однако, вызвало то, что аватар политика использовал юмор, чтобы попытаться от-
влечь внимание от прошлых скандалов с участием Юна (The Times of India 2022). Заявления Юна 
попали в заголовки южнокорейских СМИ, и семь миллионов человек посетили веб-сайт Wiki 
Yoon, чтобы задать вопросы аватару (France 24 2022). На первый взгляд, «дипфейковый» Юн мо-
жет сойти за реального кандидата — удачная демонстрация того, насколько далеко продвину-
лись технологии ИИ за последние несколько лет. «Слова, которые часто произносит Юн, лучше 
отражаются в AI Yoon», — сказал Байк Кён Хун, директор команды AI Yoon (Франция, 24, 2022). 
Однако возникает вопрос, что делать, если аватар государственного деятеля, политика или де-
лового человека создан с целью распространения ложных представлений о том или ином лице, 
закрепляющих в сознании и подсознании общественности качества, не присущие данной лично-
сти. Опыт последней президентской кампании в Южной Корее, возможно, отчасти показал 
начальную форму нового метода довольно опасного политического манипулирования. Все бо-
лее адаптивный аватар, не нуждающийся в отдыхе, создает правдоподобный образ, с которым 
реальный человек с точки зрения создания позитивного впечатления все меньше сможет конку-
рировать в публичном пространстве. Это поднимает вопрос о том, скоро ли «президенты, созда-
ваемые телевидением», будут заменены «президентами-дипфейками».  

Всеобщие выборы 2024 г. в Индии, впервые дав пример широкого использования дипфей-
ков различными политическими силами страны, показали, что глубокие подделки еще не стали 
ведущей силой деструкции общественного сознания. Наоборот, политики смогли их трансфор-
мировать в выразительный и доходчивый элемент политической коммуникации. Хотя глубокие 
подделки не были столь разрушительными в Индии, как многие опасались, использование гене-
ративного ИИ для того, чтобы смешить людей, создавать эмоциональные призывы к избирате-
лям и убеждать их с помощью гиперперсонализированных сообщений (включая и сгенерирован-
ные обращения умерших лидеров), способствует тому, что исследователи называют риском по-
степенного накопления мелких проблем, что подрывают общественные доверие и политиче-
скую стабильность. Имитация личной связи с избирателями с помощью ИИ может стать ступень-
кой к реальному риску целенаправленного манипулирования общественностью. Если персона-
лизированные голосовые клоны станут нормой, то использование этой технологии больше не 
будет казаться чем-то необычным. Аналогичным образом, поток в основном безобидного кон-
тента с использованием технологий ИИ может подорвать и без того слабое доверие к демокра-
тическим институтам и политическим структурам, размывая грань между реальностью и вымыс-
лом (Christopher 2024). 

Препарированные обращения к нации аваторов великих лидеров прошлого для прикрытия 
бездарности лидеров настоящего могут стать эффективным инструментом манипулирования, 
особенно когда такой аватар будет способен подстроиться под разные целевые аудитории 
успешнее любого человека. Тогда новыми красками могут заиграть и самые кроваые диктаторы 
в истории. Другой негативный аспект распространения дипфейков связан со случаями, когда об-
леченные властью или финансовыми возможностями лица отрицали правдивость компромети-
рующих их аудио или видеоаматериалов, ссылаясь на то, что это глубокие подделки. Такие ин-
циденты вряд ли укрепляют общественную стабильность.  Деформация общественного сознания 
за счет использования дипфейков, на первый взгляд и не опасная, уже идет, и она может принять 
скачкообразный и катастрофический характер, когда глубокие подделки за счет совершенство-
вания ИИ качественно превзойдут возможности человека, а мы на пути к этому. Пока же и слу-
чайные эксперименты с легко доступными генераторами изображений могут вызвать обще-
ственный резонанс. 
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В марте 2023 г. Э. Хиггинс, основатель издания Bellingcat6, обратился к генератору изобра-
жений на основе ИИ, задавая простые запросы, такие как: «Дональд Трамп упал во время аре-
ста». Он поделился результатами в социальной сети Twitter— изображениями бывшего прези-
дента в окружении офицеров с размытыми и нечеткими паттернами. «Фотографирую арест 
Трампа», — написал он. Два дня спустя его посты, описывающие событие, которого никогда не 
происходило, собрали почти 5 млн. просмотров, что послужило примером того, как дипфейки 
способны создавать путаницу в нестабильной информационной среде (Stanley-Becker and Nix 
2023). Фотографии явно были фейковыми; однако сам факт их просмотра спровоцировал силь-
ную эмоциональную реакцию (Garber 2023). 

В мае 2023 г. несколько проверенных аккаунтов в Twitter распространили фальшивое изоб-
ражение со взрывом возле Пентагона, что вызвало смятение и привело к кратковременному па-
дению фондового рынка. Позже местные власти опровергли правдивость этой информации. 
Изображение, которое по всем признакам было создано с применением ИИ, было опубликовано 
многочисленными верифицированными учетными записями, включая одну страницу, на кото-
рой утверждалось, что она имеет связи с Bloomberg News (O’Sullivan and Passantino 2023). 

Уже достигнутый уровень развития искусственного эмоционального (Mantello et al 2023; 
Tretter 2024) и социального интеллекта (Fan et al 2022) говорит о новом уровне угроз, которые 
могут возникнуть в силу их злонамеренного использования. Эти два понятия у человека тесно 
взаимосвязаны: эмоциональный интеллект фокусируется на управлении и понимании эмоций, 
как собственных, так и других людей, в то время как социальный интеллект фокусируется на эф-
фективном взаимодействии с другими людьми в разных социальных контекстах, что требует ум-
ственных способностей, связанных с познанием других людей (их мыслей, чувств, поведения, 
мотивов). Социальный интеллект имеет огромное значение для успеха консультирования и пси-
хотерапии, как для психолога, так и для систем искусственного интеллекта, которые помогают 
психологу, поскольку это способность понимать чувства, эмоции и потребности людей в про-
цессе консультирования.  

В исследовании, результаты которого были опубликованы в феврале 2024 г., была постав-
лена задача определить социальный интеллект ИИ по сравнению с психологами. В эксперименте 
приняли участие 180 мужчин-психологов из Университета короля Халида в Саудовской Аравии, 
включая 72 студента бакалавриата и 108 аспирантов, обучающихся по программе психологиче-
ского консультирования. Возраст аспирантов колебался от 33 до 46 лет (40,55 ± 6,288), в то время 
как среди студентов бакалавриата он колебался от 20 до 28 лет (22,68 ± 7,895). В тестировании 
использовались современные БЯМ: ChatGPT-4 от OpenAI, Google Bard и Microsoft Bing. 

Каждого участника — как человека, так и БЯМ, попросили индивидуально отреагировать 
на 64 сценария, представленных в шкале социального интеллекта. По результатам тестирования 
все участники набирали определенное количество баллов. Максимум — 64. ChatGPT-4 показал 
способности социального интеллекта намного превышающие способности 100% всех психоло-
гов, а Bing превзошел 50% аспирантов и 90% студентов. Различия в социальном интеллекте 
между студентами бакалавриата и Google Bard были незначительными, в то время как различия 
с аспирантами были значительными: 90% аспирантов первенствовали в соревновании с Google 
Bard. Студенты в среднем набрали 39,19 баллов, аспиранты— 46,73 из 64. ChatGPT-4 с большим 
отрывом набрал 59 баллов из 64 (Sufyan et al 2024). Результаты исследования показывают, что 
развитие ИИ в понимании эмоций и социального поведения, связанных с социальным интеллек-
том, идет очень быстрыми темпами. Последняя версия ChatGPT-4, выпущенная в мае 2024 г., еще 

                                                           
6 Bellingcat занимается журналистскими расследованиями, используя метод анализа данных из открытых 
источников. 
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лучше улавливает эмоции, адаптируя свой тон и стиль в соответствии с запросами пользователя 
и даже включая в свои ответы звуковые эффекты, смех и пение (Edwards and Orland 2024). Можно 
ожидать растущих эффектов привыкания, вплоть до зависимости, все большего числа людей ко 
все более совершенным моделям, что может быть использовано самыми разными методами 
злонамеренными акторами.  

Разработка и популяризация БЯМ вызвала опасения, что они будут использоваться для со-
здания индивидуальных убедительных аргументов для распространения ложных или вводящих 
в заблуждение сообщений в Интернете. Ранние исследования показали, что языковые модели 
могут создавать контент, который воспринимается как минимум наравне, а зачастую и как более 
убедительный, чем сообщения, написанные человеком. Однако до сих пор существует ограни-
ченный объем знаний о возможностях БЯМ по убеждению при непосредственном общении с 
людьми и о том, как персонализация может улучшить их эффективность.  

Исследователи Федеральной политехнической школы Лозанны (Швейцария) оценили спо-
собность большой языковой модели OpenAI GPT-4 к убеждению человека. Результаты исследо-
вания были представлены в феврале 2024 г. Было привлечено 820 добровольцев, которых опро-
сили на различные темы: от нейтральных до остросоциальных. Зафиксировав исходные позиции 
участников, их попросили провести серию пятиминутных дебатов с другими людьми и GPT-4, по-
сле чего их снова опросили, чтобы понять, изменили ли они свои мнения в результате разговора. 
Неперсонализированные дебаты между ИИ и человеком продемонстрировали большую убеди-
тельность ИИ (+21,3%) по сравнению с дебатами между людьми. Персонализированные дебаты 
между человеком и ИИ (основанные на знании ИИ личной информации о собеседнике) проде-
монстрировали самый сильный положительный эффект: GPT-4 с доступом к личной информации 
по данным дебатов обладает большей силой убеждения, чем люди на 81,7%. Наоборот, в дис-
куссиях между людьми, носящих личностный характер, наблюдается незначительное снижение 
убедительности (-17,4%). Эти результаты свидетельствуют о том, что GPT-4 способен использо-
вать личную информацию гораздо эффективнее, чем люди. Авторы исследования утверждают, 
что онлайн-платформы и социальные сети должны серьезно отнестись к угрозе убеждения, ос-
нованного на БЯМ, и приложить больше усилий для принятия мер по противодействию ее рас-
пространению» (Salvi et al, p. 3).  

Помимо своих несомненных достоинств социально-ориентированного применения, 
СhatGPT, GPT4 и аналогичные модели других стран могут быть активно использованы в инфор-
мационно-психологическом противоборстве. Так, в системной карте GPT4 признается, что дан-
ная модель может соперничать с людьми-пропагандистами во многих областях, особенно если 
функционирует в паре с человеком-редактором (Open AI 2023). 

Благодаря достижениям в распознавании тона голоса и способности обрабатывать есте-
ственный язык чатботы уже несколько лет используются в диалоге с потенциальными рекрутами 
для квазирелигиозных террористических организаций. Подобно ботам поведенческой когнитив-
ной терапии, таким как “Eliza” или “Woebot”, используемым в диагностике и психологической 
терапии, социальные «боты джихада» могут устанавливать эмоциональную связь с новичками, 
связывая их с единомышленниками, а затем в какой-то момент передавая их оператору-чело-
веку чтобы обеспечить потенциальную вербовку (see more: Mantello et al 2023). Последний про-
гресс БЯМ сделает подобные инструменты воздействия гораздо более опасными. 

Отдельные проявления ЗИИИ или целенаправленные кампании по социально-политиче-
ской дестабилизации на основе системного использования дипфейков, электронных аватаров, 
чатботов, социального и эмоционального ИИ, ранкинга и деранкинга, прогнозной аналитики и 
других инструментов с использованием технологий ИИ могут иметь место как странах с наиболее 
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высоким уровнем развития технологий ИИ, таких как США, так и в странах с более низким уров-
нем развития и внедрения этих технологий. Но если в крупных и относительно развитых в эконо-
мическом, военном и технологическом отношении странах Big Tech ведут себя более аккуратно, 
то менее развитые и бедные страны в целом оказываются более уязвимыми, например, в ас-
пекте модерации контента. В 2019 г. по запросу правительств, судов, организаций гражданского 
общества и отдельных граждан Facebook удалил контент со своей платформы в нескольких ты-
сячах случаев в таких странах, как Пакистан (N=7960), Мексика (N=6946), Россия (N=2958) или 
Германия (N=2182), но почти не цензурировал контент в Африке. В Марокко было зарегистриро-
вано наибольшее количество удалений нежелательного контента: N=6. Отчеты Twitter о прозрач-
ности предполагают, что для африканских стран характерны аналогичные цифры (Garbe, Selvik & 
Lemaire, 2023). Скорее, такой подход связан с несовершенством механизмов модерации кон-
тента, где платежеспособных людей относительно мало, а власть не очень требовательна к 
соцсетям по этому вопросу. 

Необходимо хорошо понимать, почему возникают проблемы с предвзятостью ИИ и воспро-
изводством алгоритмами в своих решениях дискриминации, имеющейся в том или ином обще-
стве. Как отмечает С. Ноубл, профессор в области гендерных, афроамериканских и информаци-
онных исследований в Калифорнийском университете (Лос-Анджелес), автор книги «Алгоритмы 
угнетения: как поисковые системы усиливают расизм» («Algorithms of Oppression: How Search 
Engines Reinforce Racism») (Noble Umoja 2018), сегодня наблюдается чрезмерное полицейское 
вмешательство и непропорциональное количество арестов в общинах с чернокожим и латино-
американским населением в США. «Это просто факт. Итак, если это является основным факто-
ром, определяющим вероятность совершения вами преступления (при прогнозировании того, 
совершите ли вы еще одно преступление, поскольку многие люди в районе, в котором вы жи-
вете, уже были арестованы…), то вы, скорее всего, будете следующим, кто совершит преступле-
ние, хотя к вам оно не имеет к вам никакого отношения. Это связано с историей распространения 
структурного расизма в полиции США» (Scott 2023). 

В более широком смысле, разработанные на Западе поисково-аналитические системы на 
основе ИИ неизбежно несут на себе отпечаток социальных предрассудков того общества, где они 
были созданы. Информационный контент для моделей ИИ поступает, в первую очередь, из 
наиболее доступного англоязычного набора данных, что непреднамеренно редуцирует и иска-
жает процессы обучения и самообучения моделей и приводит к их неспособности решать опре-
деленные задачи и ложным выводам, если они применяются в отличных от западных стран 
национально-культурных условиях, в частности, в странах БРИКС. Более того, в обучение и функ-
ционирование моделей иногда вносятся идеологически и политически мотивированные коррек-
тивы, примеры которых приведены в различных главах настоящего доклада. Данные машинного 
обучения также наполнены некачественными синтетическими текстами, изображениями, видео, 
созданными другими интеллектуальными системами, в том числе скомпрометированными раз-
личными злоумышленниками. Все это усиливает неоколониальную модель цифрового про-
странства, которая опасна не только для населения незападных стран, но и для западных, по-
скольку искаженная информация способствует опасным когнитивным и психологическим де-
формациям в восприятии мира различными социальными группами, прежде всего это касается 
молодежи на Западе. 

Согласно недавно опубликованным данным Стокгольмского международного института 
исследований проблем мира (SIPRI), в 2023 г. расходы Соединенных Штатов на военные нужды 
составили почти 40% от общемировых военных расходов. Военные расходы США увеличились на 
55 млрд. долларов с 2022 по 2023 гг., отчасти из-за дополнительных военных расходов, направ-
ленных на поддержку Украины. США тратят на военные нужды больше, чем остальные девять 
стран, вместе взятые (Peter G. Peterson Foundation 2024). Противоречивое сочетание глобальной 
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роли цифровых платформ, все более высокого уровня развития технологий ИИ, гонки вооруже-
ний и острого политического противоборства (во всех этих компонентах лидируют США, по край-
ней мере, если не в результатах, то в затратах) превращают технологии определения повестки 
дня в инструмент информационно-психологической войны. К сожалению, аналогичные про-
цессы с разной интенсивностью развиваются и в других странах. Однако, милитаризация форми-
рования повестки дня и ее «легализация» как инструмента информационно-психологической 
войны вряд ли будут отвечать социальным потребностям человечества; напротив, эти процессы 
отодвигают потребности человека еще дальше на второй план. 

Разрушение личного, группового и общественного сознания при растущем использовании 
технологий ИИ является ключевым аспектом вредоносного воздействия, поскольку открывает 
путь к доминированию антиобщественных субъектов в желаемой форме и для желаемых целей 
(или дополнительно поддерживает их уже существующее лидерство). И это не чей-то централи-
зованный план, заговор, а процесс высокотехнологичного «поглощения» и без того больного со-
циального организма субъектами, которые, враждуя (иногда фатально) друг с другом, ведут об-
щество к катастрофе, которая до определенного момента не до конца осознается и не ощуща-
ется, но в конечном итоге затронет всех, даже ее временных бенефициаров. 

 

Глобальные угрозы злонамеренного использования искусственного интеллекта и высо-
котехнологичный ответ БРИКС 

Сегодня растет опасность использования ИИ в целях дестабилизации национальной и меж-
дународной безопасности посредством целенаправленного высокотехнологичного информаци-
онно-психологического воздействия на сознание людей. Между тем, во всем мире резко возрас-
тают частота, количество и серьезность кризисных явлений. В 2020 г. Часы Судного Дня были 
переведены на 100 секунд до полуночи впервые в истории с момента их создания в 1947 г., и 
неизменно продолжали свой ход в 2021–2022 гг. Совокупное состояние миллиардеров возросло 
с 8 до 13 трлн. долларов в кризисном 2020 г., когда началась пандемия COVID-19 (Dolan, Wang 
and Peterson-Withorn 2021), на фоне рекордного экономического спада последних десятилетий 
и появления сотен миллионов новых безработных. По данным ООН, произошел рост числа голо-
дающих в мире с 690 млн. в 2019 г. (Kretchmer 2020) до 811 млн. в 2020 г. (World Health Organiza-
tion 2021), что явно не способствовало решению острых проблем современности. 

В январе 2023 г. Часы Судного дня были переведены на 90 секунд до полуночи, что стало 
новым тревожным рекордом. 2024 год не внес улучшений (O’Neill 2024). Согласно заключению 
членов Совета по науке и безопасности Бюллетеня ученых-атомщиков, «в 2023 г. на Земле был 
самый жаркий год за всю историю наблюдений: масштабные наводнения, лесные пожары и дру-
гие катастрофы, связанные с климатом, затронули миллионы людей по всему миру. Тем време-
нем, стремительное развитие наук о жизни и других прорывных технологий ускорилось, в то 
время как правительства предпринимали лишь слабые усилия, чтобы их контролировать» 
(Mecklin 2024). Экономические проблемы, военные конфликты, кризис демократических инсти-
тутов, социальная поляризация, внутриполитические и межгосударственные конфликты – все это 
в условиях быстрого развития ИИ создает чрезвычайно благоприятную почву для ЗИИИ. 

В контексте нарастающего глобального кризиса ведущие западные и китайские ученые в 
области технологий ИИ выступили с предупреждением о том, что устранение рисков, связанных 
с их разработкой и применением, требует глобального сотрудничества, аналогичного усилиям 
времен холодной войны, направленным на предотвращение ядерного конфликта. Группа из-
вестных международных экспертов встретилась в Пекине в марте 2024 г., где определила «крас-
ные линии» в развитии ИИ, в том числе в аспекте его применения для создания биологического 
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оружия и проведения кибератак. Ученые предупредили, что необходим совместный подход к 
безопасности ИИ, чтобы остановить «катастрофические или даже экзистенциальные риски для 
человечества в течение нашей жизни». Эксперты также обсудили угрозы, связанные с развитием 
общего ИИ – систем ИИ, которые равны человеческим интеллектуальным возможностям или 
превосходят их (Criddle and Olcott 2024). 

Такие взаимодействие чрезвычайно важно, но при отсутствии радикальных перемен в по-
литико-экономических системах стран Запада (например, в результате антиолигархических пре-
образований) маловероятно, что правящие круги этих стран откажутся от курса на глобальное 
доминирование. Отсюда и западный подход к ИИ как все более важному инструменту техноло-
гического, экономического и военного доминирования. При этом происходит запугивание угро-
зой использования ИИ Китаем и Россией, что отражается в множестве академических публика-
ций, аналитических отчетов и материалов СМИ. Так, например, поиск статей на тему “Искусствен-
ный интеллект Китая”, полученных с помощью поисковой системы Fox News, выявил крайне 
предвзятое содержание статей, создающих ощущение смертельной угрозы, которую представ-
ляет развитие ИИ в Китае для самого китайского народа, США и мира в целом из-за нахождения 
у власти коммунистического режима, его сотрудничества с Россией и “другими диктатурами”. 
Вот лишь некоторые из заголовков более чем пятидесяти статей, опубликованных в период с 15 
мая 2022 по 10 мая 2024 г. на сайте Fox News: «Представитель китайского правительства обещает, 
что Пекин усилит борьбу за мировое верховенство в ИИ» (Kliegman 2023), «“Нам нужно выиграть” 
гонку ИИ против Пекина, предупреждает член комитета Палаты представителей по Китаю» 
(Elkind 2024), «Любая американо-китайская сделка по ИИ может только помочь Пекину и навре-
дить Америке, предупреждают эксперты» (Aitken 2024), «Сенаторы покидают секретный бри-
финг по искусственному интеллекту с уверенностью, но опасаются «экзистенциальной» угрозы, 
исходящей от Китая» (Elkind 2023), «Разведсообщество США предупреждает о «сложных» угро-
зах со стороны Китая, России и Северной Кореи» (Singman 2023); «Китай использует технологии 
для «угнетения собственного народа», предупреждает законодатель, стремящийся ограничить 
экспорт ИИ» (Kasperowitz 2023); «МакКол говорит, что искусственный интеллект Китая и кванто-
вые инвестиции — это гонка за военное и экономическое “господство над миром”» (Lanum 
2023); «Угроза искусственного интеллекта человечеству будет гораздо большей, если Китай 
освоит его первым: Гордон Чанг» (Raasch et al 2023); «Путин и Си стремятся использовать искус-
ственный интеллект в качестве оружия против Америки» (Koffler and Fox News 2023); «Китай мо-
жет использовать управляемое ИИ оружие во время вторжения на Тайвань и «воссоединения» с 
ним: отчет» (Aitken and Fox News 2023); «Пауза в области ИИ уступает власть Китаю и вредит раз-
витию «демократического» ИИ, предупреждают эксперты в Сенате» (Kasperowitz and Fox News 
2023); и т. п. 

Здесь можно наблюдать угрозы информационно-психологической безопасности Китая по-
средством ЗИИИ на первом уровне , что включает широко распространенные попытки ведущих 
западных СМИ посеять сомнения в способности Китая разрабатывать технологии ИИИ в условиях 
санкций, убедить китайских разработчиков интеллектуальных систем в невозможности успеш-
ной работы в условиях нахождения у власти Коммунистической партии Китая, посеять сомнения 
среди покупателей в качестве/безопасности продуктов ИИ из Китая и т.д. Некоторые угрозы ИИ 
первого уровня направлены в основном на внутреннюю аудиторию, другие – на внешнюю, но 
вместе они должны ослабить Китай, его международные позиции и замедлить развитие инду-
стрии ИИ в стране. 

Анализ отношения к развитию ИИ в Китае Fox News, одного из ведущих информационных 
каналов США, нельзя однозначно спроецировать на все ведущие СМИ США, однако можно пред-
положить, что это общая черта для ведущих СМИ как часть существующего консенсуса элит США 
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по конфронтации с Китаем. По словам Ч. Наира, основателя и генерального директора Глобаль-
ного института завтрашнего дня (Global Institute for Tomorrow), «ключевой особенностью совре-
менных западных СМИ является безжалостная критика Китая. Это зашкаливает и утомляет, часто 
включает в себя пересказываемые мелочи или сфабрикованные истории без каких-либо доказа-
тельств, подтверждающих бессердечные заявления о стране, что свидетельствует о глубоком не-
понимании» (Nair 2023). 

Ответом на санкции и военно-политическое давление Запада является растущее стремле-
ние как на уровне отдельных стран, так и на уровне независимых международных объединений 
проводить национально-ориентированную политику. 

В рамках взятия курса на технологический суверенитет ряд стран БРИКС активно развивают 
базу по производству полупроводников, без которой невозможно успешное развитие индустрии 
ИИ. Россия и Китай делают это в условиях западных санкций. 

Микроэлектронная промышленность была фактически уничтожена в ходе реформ послед-
него президента СССР М. Горбачева и приватизации 1990-х гг., принявшей катастрофические мас-
штабы. В 1962 г. промышленное производство микрочипов началось в СССР практически одно-
временно с США. Позже СССР вошел в число двух лидеров в этой области, а теперь Россия пыта-
ется наверстать упущенные десятилетия. 

По прогнозам, производство чипов в Китае возрастет до 13% в 2024 г. и внесет основной 
вклад в рост производства чипов во всем мире. Ожидается, что в 2024 г. в Китае начнут работу 
18 новых заводов по производству чипов (11 по всему миру в 2023 г. и 42 в 2024 г.). Китай нахо-
дится в процессе привлечения более $27 млрд для своего крупнейшего на сегодняшний день 
фонда микросхем, ускоряя разработку передовых технологий, чтобы противостоять технологи-
ческой войне США, которая направлена на то, чтобы затормозить процесс его развития (Cao and 
Gao 2024). 

Некоторые другие страны БРИКС, сохраняя взаимодействие с Западом, но принимая во 
внимание будущие риски, стремятся добиться большей независимости в сфере производства 
проводников. В феврале 2024 г. правительство Индии одобрило инвестиции на сумму $15,2 млрд 
в заводы по производству полупроводников, включая предложение Tata Group7 построить пер-
вое в стране крупное предприятие по производству чипов (Phartiyal 2024). 

Новые члены БРИКС, в первую очередь Саудовская Аравия и ОАЭ, имеют весьма амбици-
озные планы по развитию полупроводниковой промышленности. Саудовская компания Alat, 
специализирующаяся на производстве экологически чистых технологий и поддерживаемая Гос-
ударственным инвестиционным фондом Саудовской Аравии, объявила в 2024 г. о сотрудниче-
стве с четырьмя мировыми технологическими компаниями — Softbank Group, Carrier Corporation, 
Dahua Technology и Tahakom — для стимулирования развития технологического сектора страны. 
Первоначально Alat сосредоточится на производстве продукции в 34 категориях в рамках семи 
бизнес-подразделений, включая полупроводники, интеллектуальные устройства, умные дома, и 
здравоохранение, передовые промышленные предприятия и инфраструктуру нового поколения 
и т. д. (Finance Middle East 2024). 

В 2011 г. в рамках усилий ОАЭ по диверсификации своей экономики от производства энер-
гоносителей инвестиционная компания Mubadala в Абу-Даби приобрела Advanced Technology 
Investment Co., материнскую компанию калифорнийского производителя полупроводников GF. 

                                                           
7 Индийский транснациональный конгломерат, осуществляющий свою деятельность в области связи и ин-
формационных технологий, машиностроения, производства материалов, сферы услуг, энергетики, потре-
бительских продуктов и химических веществ. 
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GF входит в пятерку крупнейших производителей микросхем в мире, создавая передовые полу-
проводники для таких компаний, как Apple, Intel и Amazon. Это третий по величине производи-
тель полупроводников, уступающий только TSMC и Samsung. В 2021 г. GF объявила о планах рас-
ширения за счет строительства нового завода стоимостью $4 млрд в Сингапуре (Soliman 2022). 
Сообщается, что в марте 2024 г. MGX, недавно созданная в Абу-Даби технологическая инвести-
ционная компания, ведет переговоры об инвестировании миллиардов долларов в планы гене-
рального директора OpenAI С. Альтмана по созданию сети заводов по производству чипов по 
всему миру. Это потенциальное партнерство может изменить глобальный ландшафт ИИ и сде-
лать Абу-Даби одним из ключевых игроков в разработке и внедрении передовых технологий ИИ. 
MGX планирует сосредоточить под своим под управлением активы на сумму $100 млрд. Этот 
план включает развитие инфраструктуры полупроводниковой индустрии и основных технологий 
ИИ с целью стимулирования инноваций и экономического роста в глобальном масштабе (Abu 
Dhabi Startups 2024). 

Таким образом, в странах БРИКС в сфере полупроводников (как и во многих других обла-
стях) закладываются основы уверенного развития индустрии ИИ. В дальнейшем общее техноло-
гическое превосходство Запада над странами БРИКС будет снижаться, что позволит объедине-
нию более эффективно защищать свое информационное пространство с помощью технологий 
ИИ. 

Доктор Г. Саймонс из Университета Туриба считает, что «текущее состояние международ-
ных дел таково, что старый порядок не исчез, а новый порядок находится в процессе формиро-
вания… БРИКС будет бросать вызов геоэкономической институциональной структуре… Им необ-
ходимо предложить альтернативное видение глобальных отношений и взаимодействий, превос-
ходящее существующую модель, чего можно достичь посредством жизнеспособного и устойчи-
вого геоэкономического видения…» (Simons, 2024). Такое новое видение не может не включать 
в качестве неотъемлемой части достижение технологического суверенитета, не в последнююю 
очередь, посредством развития технологий ИИ в странах БРИКС. 

Одно из новых предложений в этом направлении предполагает, что единый интернет-сер-
вис для стран БРИКС может уменьшить технологическое доминирование США. Заместитель 
председателя контрольного комитета Госдумы Дмитрий Гусев предложил БРИКС разработать 
альтернативный интернет-сервис, не зависящий от сетей США. В своем предложении Гусев пред-
полагает, что создание интернет-сервиса исключительно для стран БРИКС ослабит контроль США 
над глобальным информационным полем. Политик обратился с просьбой о работе над созда-
нием «единого инклюзивного киберпространства БРИКС+» к главе Минцифры России Максуту 
Шадаеву (CGS 2023). 

Начиная с 2020 г. и в рамках различных публикаций автор настоящего введения предлагал 
(Bazarkina and Pashentsev 2020; Pashentsev and Bazarkina 2023) идею создания коммуникацион-
ной сети БРИКС на основе интеллектуального распознавания текста с функцией качественного 
онлайн-перевода ведущих СМИ и научных журналов БРИКС на язык адресата. В то время эту 
идею было трудно осуществить, но сейчас, когда происходит расширение объединения и наблю-
дается быстрый прогресс в области машинного перевода, она может быть реализована относи-
тельно быстро. В этом контексте следует учитывать и растущие возможности многоязычных пор-
тативных интеллектуальных голосовых переводчиков. Новые инструменты коммуникации суще-
ственно улучшат взаимопонимание между странами БРИКС, и предоставят мощные альтерна-
тивные возможности обмена информацией, который будет функционировать независимо от 
США и избавит жителей стран БРИКС с их богатым языковым разнообразием от межнациональ-
ного общения преимущественно на английском языке или от дорогостоящей поддержки пря-
мого перевода с одного языка на другой, осуществляемой профессиональным переводчиком. 
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В рамках Академического форума БРИКС, который прошел 22-24 мая 2024г. в Москве, уче-
ные, эксперты и представители бизнеса обсудили вопросы развития технологий ИИ, в том числе 
разработку стандартов и этических норм в этой области, а также совместные исследовательские 
проекты стран объединения. Экспертный совет по итогам работы форума подготовит рекомен-
дации для лидеров стран объединения к встрече 22–24 октября 2024 года в Казани (НИУ ВШЭ 
2024). 

Конечно, автор не идеализирует возможности развития технологий ИИ в странах БРИКС, 
поскольку в них существуют острые социальные и политические противоречия. Также в странах 
БРИКС нельзя исключить возможность возникновения некорректной работы локальных интел-
лектуальных систем, что может принести выгоды внутренним и внешним злонамеренным акто-
рам. Но многообразие интересов и культур стран-участниц объединения, отсутствие монополь-
ного центра силы, претендующего на мировое господство, превращают БРИКС в широкое инклю-
зивное международное сообщество, которое, не являясь военным блоком, может стать реаль-
ной альтернативой гегемонии Запада. В основе последней лежит крупнейший в истории экспан-
сионистский военно-политический альянс НАТО, который на фоне усугубляющейся деградации 
институтов гражданского общества, обострения внутриэлитных противоречий и усиления корпо-
ративных лидеров Big Tech представляет угрозу для всего человечества, особенно учитывая по-
тенциал технологий ИИ. 

Граждане стран БРИКС не хотят разрывать отношения с Западом, но и проявляют растущее 
неприятие целей, форм и методов, а также инструментов пропаганды западных элит. В этом 
неприятии они весьма близки к гражданам США и стран ЕС, которые не доверяют доминирую-
щим средствам массовой информации. Опрос, опубликованный Gallup и Knight Foundation в фев-
рале 2023 г., продемонстрировал низкий уровень доверия граждан США к СМИ (только 26% аме-
риканцев придерживаются благоприятного мнения о средствах массовой информации). Многие 
считают, что у СМИ есть намерение вводить население в заблуждение. На вопрос, согласны ли 
они с утверждением о том, что национальные новостные агентства не намерены никого обма-
нывать, 50% ответили, что не согласны. Исследование показало, что лишь 25% согласны с указан-
ным утверждением (Bauder 2023). 

*** 

Данный доклад является лишь первой попыткой системного анализа ЗИИИ и вызовов ин-
формационно-психологической безопасности для БРИКС после его расширения. Он не охваты-
вает все формы и методы ЗИИИ против информационно-психологической безопасности, но уже 
позволяет выявить некоторые общие тенденции в их развитии, и, как следствие, на этой основе 
помогает лучше понять характер, масштабы и последствия деятельности различных злонамерен-
ных акторов в странах объединения. 

Как научный координатор данного доклада я хотел бы выразить свою благодарность его 
авторам, которые совместно попытались решить задачи исследования, используя трехуровне-
вую систему угроз информационно-психологической безопасности посредством ЗИИИ.  

В текст издания доклада на русском языке внесены отдельные частные изменения и до-
полнения, которые отличают его от предшествующего издания доклада на английском языке, 
что связано с желанием учесть самые последние данные и лучше адаптировать доклад к инте-
ресам читательской аудитории в России.  

 

Е. Н. Пашенцев         9 июня 2024 г. 
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Введение 

В 2022 г. Египет занял второе место в Африке после Маврикия, согласно отчету о готовности 
мировых правительств к внедрению технологий ИИ. По сравнению с отчетом за 2019 г., в котором 
Египет занимал восьмое место среди африканских стран и 111-е из 194 стран мира, Каир достиг 
значительного прогресса. Доклад о развитии человеческого потенциала Египта за 2021 г. пока-
зал, что страна продвинулась на 55 позиций по индексу “Готовность правительства к использо-
ванию искусственного интеллекта”. Согласно Всемирному индексу знаний, Египет поднялся с 72-
го места из 138 стран в 2020 г. до 53-го из 154 стран в 2021 г. (Draya Egypt 2023). Эта положитель-
ная тенденция свидетельствует о серьезных усилиях страны в области технологического разви-
тия и способствует созданию благоприятной среды для распространения инноваций. 

Новейшие технологии также используются для строительства "умных городов" и преобра-
зования существующих городов в "умные" в соответствии с международными стандартами. 
Например, Hawa Dawa (технология ИИ, направленная на борьбу с экологическими проблемами) 
в Египте сочетает сенсорные технологии Интернета вещей и спутниковые снимки с алгоритмами 
машинного обучения для сбора и анализа высококачественных данных о загрязнении воздуха 
(Sayed 2018). 

Правительство страны активно разрабатывает законодательство в области ИИ и цифрового 
развития. Оно представлено двумя основными документами: Стратегией цифрового развития 
Египта и Национальной стратегией искусственного интеллекта. Первый этап реализации положе-
ний Стратегии завершится в мае 2024 г. и будет направлен на использование технологий ИИ для 
поддержки достижения целей устойчивого развития Египта. Продолжительность реализации по-
ложений Стратегии на втором этапе составляет три года (Business Today Egypt 2023). По словам 
А. Талаата, министра связи и информационных технологий Египта, второй этап Национальной 
стратегии в области искусственного интеллекта начнется во втором квартале 2024 г. и охватит 
несколько ключевых секторов экономики: правительство представит инициативы в области 
управления, человеческих ресурсов, технологий, информационной инфраструктуры, данных и 
окружающей среды (Pessarlay 2024). По прогнозам, рынок ИИ в Египте достигнет $785,20 млн в 
2024 г. Ожидается, что объем рынка будет расти на 17,18% ежегодно и к 2030 г. составит $2 033,00 
млн (Statista Egypt 2024).  

По итогам президентских выборов, которые состоялись в декабре 2023 г., президентом 
стал А.-Ф. Х. Ас-Сиси, набрав почти 90% голосов. Однако серьезные экономические проблемы, 
высокий уровень безработицы среди молодежи, низкая покупательная способность и инфляция, 
а также существующие разногласия с другими арабскими странами по поводу отношений с Из-
раилем и защиты палестинцев могут спровоцировать волнения и институциональные изменения 
(Allianz 2024). Стремительный рост и развитие промышленности наряду со сложными социально-
экономическими и политическими проблемами в Египте, рисками дальнейшего обострения си-
туации на Ближнем Востоке, создают предпосылки для роста ЗИИИ в этой стране. 
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Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта  

Основная угроза первого уровня — риски злонамеренной интерпретации внедрения ИИ в 
различные сферы жизни. Daily News Egypt ссылается на исследование Лаборатории Касперского, 
которое дает понимание противоречивого влияния технологического развития на трудовые от-
ношения. Так около половины (44%) сотрудников в Египте боятся потерять работу из-за внедре-
ния роботов, а каждый четвертый сотрудник (25%) сообщил, что слышал об инцидентах, связан-
ных с кибербезопасностью при использовании роботов или автоматизированных систем в своей 
компании (Daily News Egypt 2023a). Таким образом, согласно статистике, среди сотрудников еги-
петских компаний широко распространены опасения по поводу влияния внедрения технологий 
ИИ на их занятость и личную безопасность. Компании и правительство Египта могут столкнуться 
с проблемами, связанными с необходимостью обеспечения сохранности рабочих мест и созда-
ния программ переквалификации персонала. Что касается повышения ИТ-компетентности, 
опрос Лаборатории Касперского показал, что "41% сотрудников в Египте чувствуют необходи-
мость в совершенствовании своих цифровых навыков, а 33% боятся потерять работу из-за отсут-
ствия ИТ-компетенций. Некоторые считают, что это может произойти в ближайшие 5 лет (15%), 
другие предполагают, что это может случиться со временем (18%). Только 40% уверены, что им 
не грозит потеря работы из-за недостаточных знаний в области ИТ" (Daily News Egypt 2023b). На 
рисках роста массовой безработицы или снижения заработной платы в результате внедрения 
технологий ИИ в будущем могут активно сыграть злоумышленники, как внешние, так и внутрен-
ние: от религиозных фанатиков до сторонников дестабилизации власти в корыстных интересах. 
Это требует особого внимания к возникновению проблем занятости с внедрением технологий 
ИИ (количественный и качественный рост подобных проблем кажется неизбежным во всем 
мире). 

В Египте (как и в других странах) дело доходит до крайне мрачных прогнозов относительно 
будущего взаимодействия между человеком и машиной. В частности, Мохаммед Джавдат, зани-
мавший пост эксперта Google по ИИ, предупредил, что однажды ИИ может начать относиться к 
людям как к “отбросам” и создать свои собственные “машины для убийства” (Blunt P 2023a). 
Джавдат предупреждает, что современные модели изучения языка на основе алгоритмов счи-
тывают негативную информацию, которую мы размещаем в виртуальном пространстве, что в бу-
дущем может позволить машинам думать о человечестве как о чем-то отрицательном и злом, 
представляющем угрозу. Подобные заявления о возможных рисках, к которым необходимо от-
носиться серьезно, при соответствующем целенаправленном продвижении могут посеять па-
нику среди населения и вызвать у людей негативное отношение к дальнейшему развитию и ис-
пользованию ИИ в повседневной жизни. 

В 2019 г. в издании New York Times была опубликована статья “Согласно отчету, Египет ис-
пользует приложения для отслеживания и таргетирования своих граждан” (“Egypt Is Using Apps 
to Track and Target Its Citizens, Report Says”), основанная на исследовании, проведенном экспер-
тами по кибербезопасности, согласно которому египетское правительство может быть связано 
со злоумышленниками, совершившими серию кибератак на ряд египетских журналистов, акти-
вистов оппозиции, правозащитников и т. д. (Bergmanand Walsh 2019). Сами подобные действия 
берут свое начало еще в 2016 г., когда специалисты компании Check Point Technologies, занима-
ющейся вопросами IT-безопасности, обнаружили, что хакеры использовали официальный мага-
зин Google Play для распространения программ, собиравших информацию о геолокации, данные 
электронной почты, звонков и т. д. Одним из необходимых требований при установке было 
предоставление доступа к истории звонков и контактам пользователя. Исследователи Check 
Point обнаружили, что программа может быть использована в интересах правительства. “Коор-
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динаты, встроенные в одну из фишинговых HTML-страниц, указывали на правительственное зда-
ние в Каире. Владелец регистрации домена, используемого злоумышленниками, указан как 
MCIT, что, по мнению исследователей, может указывать на Министерство связи и информацион-
ных технологий Египта (Ministry of Communications and Information Technology, MCIT)” (Lyngaas S 
2019). Однако весьма вероятно, что кто-то из злоумышленников мог подставить под удар прави-
тельственную структуру Египта для последующей антиправительственной кампании по оказа-
нию влияния. Таким образом, недоказанное использование технологий ИИ на втором уровне 
угроз информационно-психологической безопасности стало поводом для создания (без доста-
точных обоснований) образа антисоциального использования ИИ египетским правительством - 
т.е. угрозы первого уровня, на что указывает заголовок статьи в газете, не оставляющий сомне-
ний в "виновности" египетских властей. 

Таким образом, можно сделать вывод, что ЗИИИ на первом уровне возможно в Египте уже 
сегодня, что требует соответствующего осмысления и углубленного анализа, как на уровне экс-
пертного сообщества, так и на уровне государственного управления. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Широко распространенным видом мошенничества в Египте является фишинг. Согласно ис-
следованию Лаборатории Касперского, в регионе Ближнего Востока и Африки фишинг использу-
ется в сфере курьерских доставок. Злоумышленники рассылают своим жертвам письма, в кото-
рых содержится ссылка для оплаты доставки, в противном случае товар не сможет быть достав-
лен. Перейдя по ссылке, жертвы попадали на сайт, выдающий себя за официальный сайт службы 
доставки, вводили реквизиты банковской карты, с которой затем мошенники списывали сред-
ства (Daily News Egypt 2023d). Другое исследование Лаборатории Касперского за 2022 г., посвя-
щенное электронным платежам, показало, что “57% пользователей в Египте сталкивались с по-
пытками фишинга при использовании услуг онлайн-банкинга или цифровых кошельков. В иссле-
довании также говорилось, что 54% пользователей сталкивались с поддельными веб-сайтами, а 
57% попыток фишинга были совершены посредством текстовых сообщений или телефонных 
звонков с использованием методов социальной инженерии” (Daily News Egypt 2022e). Таким об-
разом, не только правительство, но и банковский сектор, а также компании, так или иначе свя-
занные с электронными платежами, должны повышать осведомленность граждан на тему циф-
ровой безопасности. 

Основным аспектом онлайн-мошенничества является социальная инженерия, которая по-
могает злоумышленнику завоевать доверие жертвы и заставить ее действовать в своих интере-
сах. Например, в августе 2022 г. злоумышленники запустили в Египте онлайн-платформу и пообе-
щали клиентам "большую финансовую выгоду" за счет комиссионных от услуг по майнингу и тор-
говле криптовалютами. Были арестованы 29 человек, почти половина из которых были иностран-
ными гражданами, похитившими более $600 000, используя мошенническую сеть HoggPool 
(Helou 2023). Этот пример показывает, что киберпреступники все более усердно используют ин-
формационно-психологические методы для манипулирования сознанием своих жертв. 

А. Хасбини, руководитель группы глобальных исследований и анализа на Ближнем Во-
стоке, в Турции и Африке Лаборатории Касперского, сообщил, что они отследили и предотвра-
тили около 13 млн. информационных атак в Египте в течение первого квартала 2023 г. (Daily News 
Egypt 2023c). Хасбини заявил в интервью Daily News Egypt, что количество атак, направленных на 
банковские счета и данные клиентов, увеличилось на 186% по сравнению с 2022 г. Было подчерк-
нуто, что количество хакерских атак на информационную систему в частном банковском секторе 
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Египта активно растет. В то же время активизировались фишинговые атаки через электронную 
почту и SMS-сообщения. Около 75 000 пользователей в Египте подверглись фишинговым атакам 
в первом квартале 2022 г., и, согласно статистике, от 17 до 70% пользователей, получающих эти 
мошеннические электронные письма, переходят по ссылкам и попадают в электронную ловушку 
(Daily News Egypt 2023c). 

С появлением чат-ботов усилились опасения по поводу того, что некоторые ИИ-системы 
могут представлять серьезную угрозу национальной и международной безопасности. Согласно 
недавнему отчету Group-IB (компании, специализирующейся на обеспечении кибербезопасно-
сти), страны Ближнего Востока и Северной Африки наиболее подвержены кибератакам, направ-
ленным на кражу аккаунтов, криптокошельков, историй браузеров и другой конфиденциальной 
информации, в то время как Египет занимает лидирующие позиции в регионе по количеству 
украденных аккаунтов ChatGPT – около 4500 в период с июня 2022 по май 2023 гг. В числе укра-
денных данных – учетные записи для входа в систему и поисковые запросы (Ahram Online 2023b). 
Несмотря на то, что использование ИИ–ботов в Египте не столь широко распространено по срав-
нению с другими странами, в стране преобладает молодое население – “60% населения Египта 
составляют граждане в возрасте от 10 до 49 лет, а более 69,4 млн. человек пользуются мобиль-
ным Интернетом” (Salah 2023). Это позволяет предположить, что популярность этой технологии 
в египетском обществе в ближайшие годы будет только расти. 

Выступление доктора М. Эль-Гинди (египетского исследователя, эксперта по кибербезопас-
ности, специалиста и консультанта по киберпреступности для международных организаций) на 
Международном консорциуме под названием Global AI Ethics Network for Social Good (GAIEN4SG) 
на тему "Злонамеренное использование искусственного интеллекта: правовые и этические по-
следствия", доказывает, что в ближайшем будущем наше собственное лицо может стать тригге-
ром для внедрения вредоносных программ злоумышленниками. После визуальной идентифи-
кации цели будет запущено соответствующее вредоносное ПО (ISSA Egypt 2022). 

В Египте действуют две хакерские группировки – Horus Group и Anubis. Их цель – получение 
секретной информации о геополитических соперниках. Например, известно об организации ими 
серии кибератак на Эфиопию, которые были спровоцированы в связи со строящейся с 2012 года 
плотиной GERD (Great Ethiopian Renaissance Dam) (Munawer Q 2020). Деятельность этих групп сви-
детельствует о том, что киберпреступники могут заниматься шпионажем и кибершпионажем в 
интересах определенных государств или организаций. Разумеется, в процессе удешевления и 
распространения злонамеренных технологий ИИ они будут все чаще использоваться хакерами. 

Таким образом, проблема киберпреступности при растущем использовании ИИ-техноло-
гий остро стоит в Египте, что говорит о дальнейшем росте ЗИИИ в этой стране. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта  

На третьем уровне угроз информационно-психологической безопасности в Египте нахо-
дится, в частности, проблема злонамеренного использования дипфейков. В 2023 г. компания 
KnowBe4 (проводит обучение в области обеспечения кибербезопасности) провела исследование 
среди 800 сотрудников в возрасте от 18 до 54 лет, проживающих в Египте, странах Южной Аф-
рики и Кении. Было организовано прямое общение по электронной почте и видеосвязи. Основ-
ной сутью данного исследования являлось общение не с человеком, а со специальным ботом, 
созданным благодаря дипфейк-технологии. Согласно результатам этого исследования, 74% со-
трудников не смогли распознать, что они взаимодействуют с ботом, а не с реальным человеком 
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(Shankar 2023). Это отражает тот факт, насколько совершенной стала технология дипфейк – боль-
шинству людей бывает достаточно трудно, а порой и вовсе невозможно распознать подделку в 
сети. В исследовании также прямо указывается на то, что в странах Африки остро стоит вопрос 
недостаточной осведомленности граждан по вопросам распространения дипфейков, а это под-
вергает риску миллионы людей. По словам А. Коллард, старшего вице-президента по контент-
стратегии KnowBe4 Africa, "... дипфейк-платформы способны приводить к гражданским и обще-
ственным беспорядкам при их использовании для распространения ложной информации в по-
литических и избирательных кампаниях, и несут угрозы современному цифровому обществу" 
(Shankar А, 2023). Следовательно, правительству Египта необходимо уделять повышенное вни-
мание борьбе с угрозами, порождаемыми дипфейк-технологией, и ее потенциальным исполь-
зованием для распространения дезинформации не только в политических и избирательных кам-
паниях, но и в бизнес-кампаниях. Также необходимо обезопасить граждан на законодательном 
уровне и путем проведения просветительских мероприятий по распознаванию дипфейк-кон-
тента, с которым они могут столкнуться в сети. 

В настоящее время другой сферой, которая переживает кризис доверия, связанный с рас-
пространением дипфейков, является медиасфера. И. Э. Адиб, египетский журналист и бизнес-
мен, выступая на Арабском медиафоруме в Дубае в сентябре 2023 г., предупредил, что будущее 
медиаиндустрии не является безопасным. По его словам, уже сейчас мир вступил в эру недосто-
верных новостей, которые распространяются со скоростью света. На Форуме он привел личный 
пример, согласно которому его друзья прислали видео с Д. Трампом, которому подарили новое 
сердце, принадлежащее ранее мужчине-мусульманину, и Трамп якобы принял ислам (Al-Faour 
2023). Проблема заключается в склонности людей верить в то, что они видят собственными гла-
зами, даже если содержание не является аутентичным. 

Так, в начале 2022 г. Египетский Дом фетв (Дар Аль-Ифта) выпустил заявление о том, что 
недопустимо использовать технологию ИИ для создания фейковых видео- или аудиозаписей лю-
дей, не имеющих к ним никакого отношения. "Создание таких роликов с помощью дипфейк-тех-
нологий с целью причинения вреда другим запрещено в соответствии со словами пророка Му-
хаммеда (мир ему и благословение Аллаха) "не причиняй вреда ни себе, ни другим", – заявили 
в Дар Аль-Ифта, добавив, что ислам запрещает запугивать других, даже ради развлечения (Ahram 
Online 2022a). Это заявление отражает отношение авторитетной египетской религиозной орга-
низации к технологиям, способным нанести ущерб отдельным лицам или обществу. При этом 
ислам не выступает за ограничение развития информационных технологий, однако, указывает 
на то, что моральные ограничения должны иметь первостепенное значение. Кроме того, "Дар 
Аль-Ифта" также указал, что распространение вводящей в заблуждение информации является 
уголовно наказуемым деянием в соответствии с законом 175/2018, охватывающим преступле-
ния в области информационных технологий" (Ahram Online 2022a). 

По мнению М. Хенейн, доктора философии, исследователя и преподавателя Школы кибер-
нетики Австралийского национального университета, основными аспектами, которые тормозят 
внедрение чат-ботов в повседневную жизнь египтян, являются: языковой барьер, цифровая без-
грамотность населения, законодательная база и культурные нормы страны (Salah 2023). Однако, 
в настоящее время в Египте активно проводятся просветительские мероприятия по ознакомле-
нию населения с положительными и отрицательными последствиями инновационных техноло-
гий. Например, в марте 2023 г. Центр информации и поддержки принятия решений Египта 
(Information and Decision Support Center IDSC, IDSC) в сотрудничестве с ЮНЕСКО провел семинар 
по генеративному ИИ (MENA 2023). Основная цель таких семинаров – помочь молодым людям 
сформировать устойчивые взгляды на инновации, чтобы противостоять будущим технологиче-
ским вызовам. 
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Заключение 

На основе проведенного анализа можно сделать вывод о том, что проблема злонамерен-
ного использования ИИ охватывает в Египте все три уровня. Страна занимает одно из ведущих 
мест в рейтинге стран Ближнего Востока и Северной Африки в области развития ИИ и не плани-
рует на останавливаться на достигнутом. Первый уровень угроз связан с возможностью манипу-
лирования опасениями роста безработицы и рисками личной безопасности в связи с внедре-
нием технологий ИИ. На втором уровне угроз наиболее проблемными сферами остаются вирту-
альное мошенничество, включая использование чат-ботов, и хакерские атаки на объекты крити-
ческой инфраструктуры государства. Анализ третьего уровня угроз показал, что в обществе рас-
тет обеспокоенность способностью с применением ИИ создавать фейковую информацию и ак-
тивно продвигать ее в виртуальном пространстве. Зачастую граждане сами оказываются жерт-
вами использования подобных технологий из-за чрезмерной доверчивости и недостаточной 
осмотрительности. Таким образом, возникает необходимость разработки механизмов для обна-
ружения и предотвращения подобных случаев в будущем. Также необходимо повышать осве-
домленность граждан касательно рисков в сети Интернет, чтобы обеспечить положительную ди-
намику противостоянию угрозам в области злонамеренного использования ИИ в стране. Однако, 
учитывая быстро меняющийся технологический ландшафт и изменчивую геополитическую об-
становку, правительству Египта также стоит быть готовым к новым угрозам, которые могут воз-
никнуть вследствие ЗИИИ.  
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зовы информационно-психологической безопасности в Исламской 
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Введение 

Ираном принят и реализуется Национальный план развития искусственного интеллекта, 
разработанный с целью вхождения страны в десятку государств-лидеров в области ИИ с теку-
щего 13-го места в рейтинге Nature Index. Для этого запланировано проинвестировать 8 млрд. 
долл. в НИОКР в области ИИ (Tehran Times 2022a). Медицинские технологии на основе ИИ де-
монстрируют впечатляющие результаты в диагностике заболеваний – к примеру, точность диа-
гностирования рака груди с использованием системы, разработанной Иранским Университетом 
Медицинских Наук (Iran University of Medical Sciences, IUMS), по последним данным, достигла 
94% (Ziya 2021). Однако, как и в прочих областях, бурное развитие технологий ИИ может привести 
к их злонамеренному использованию. Вызовы ЗИИИ в Иране усугубляются следующими инсти-
туциональными условиями: внутренние этнические и политические разногласия (Ziya 2021); про-
явления коррупции в госсекторе и ее последствия (Iran International 2023); и, что более важно, 
беспрецедентное внешнее давление на Иран со стороны Израиля и США. В той части ежегодного 
отчета разведывательного сообщества США, которая открыта для публичного ознакомления и 
касается оценки угроз, Иран вошёл в число четырёх стран, якобы представляющих наибольшую 
угрозу национальной безопасности США и международной стабильности (наряду с Россией, Ки-
таем и КНДР). Примечательно, что в соответствующей главе доклада конкретно упоминается Из-
раиль, которому также якобы угрожает Иран (Office of the Director of National Intelligence 2023). 
В то же время, США являются лидером в разработке и внедрении технологий ИИ, а Израиль ви-
дит в Иране главную угрозу себе и своему положению на Ближнем Востоке (Berman 2023). По 
словам Э. Замира, генерального директора Министерства обороны Израиля, «наша миссия со-
стоит в том, чтобы превратить Государство Израиль в сверхдержаву ИИ и стать во главе крайне 
ограниченного числа мировых держав, входящих в этот клуб» (Williams and Maclean 2023). Таким 
образом, руководства США и Израиля обладают как очевидными стимулами, так и возможно-
стями применения технологий ИИ против Ирана в гораздо большей степени, чем собственные 
возможности Ирана позволяют стране использовать ИИ против США и Израиля. Этот спектр ин-
ституциональных проблем и негативно настроенных по отношению к стране внешних акторов 
создают чрезвычайно напряженную обстановку и благодатную почву для ЗИИИ в Иране. 

 

Первый уровень угроз информационно-психологической безопасности посредством 
ЗИИИ 

Иранское общество, как и общества многих других стран, в которых проводятся активные 
исследования в области ИИ, а сами технологии внедряются в различных сферах, обеспокоено 
тем деструктивным влиянием, которое ИИ может оказать на рынок труда (Iran Talent 2023). Од-
нако, эксперты не могут прийти к консенсусу по этому вопросу. Некоторые представители науч-
ного сообщества Ирана акцентируют внимание на тех рисках, которые угрожают лишить работы 
специалистов среднего уровня квалификации вне зависимости от когнитивной и творческой со-
ставляющей их рабочего процесса — генеративные модели ИИ уже вполне способны решать за-
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дачи, для которых ранее считалось необходимым нелинейное мышление, присущее человече-
скому мозгу. По мнению Хамидрезы Кешаварза, профессора Тегеранского Университета и Теге-
ранского Университета Медицинских Наук, низкоквалифицированные (уборка территории, гру-
бая физическая работа и т.д.) и по-настоящему высококвалифицированные (требующие серьез-
ного академического образования и наличия высокоразвитых интеллектуальных способностей) 
виды деятельности находятся в относительной безопасности. А вот рынок труда специалистов 
средней квалификации наиболее уязвим с точки зрения перспектив замены человека решени-
ями на основе технологий ИИ (Khabar Online 2023). Массовые увольнения в крупнейших транс-
национальных корпорациях, где широко внедряются эти технологии, и перспективные риски 
увольнения ещё большего числа людей не могут не вызывать беспокойства значительной части 
населения Ирана. Такие естественные опасения могут целенаправленно усиливаться внутрен-
ними и внешними акторами, которые преследуют деструктивные цели, особенно если в ходе 
дальнейших и более масштабных процессов роботизации и внедрения технологий ИИ не будут 
приняты надлежащие меры по социальной защите и социально-ориентированному развитию. 

Горячие споры и дискуссии, как правило, в странах Запада, вызывает возможное использо-
вание Ираном специальных технологий ИИ в целях обеспечения общественного порядка и авто-
матизации этого процесса. Настоящий информационный взрыв в западном медиа-пространстве 
вызвала новость об использовании иранскими властями ИИ для автоматического выявления с 
помощью городских систем видеонаблюдения женщин, не соблюдающих правила ношения за-
крытой одежды (хиджаба) (Alkhaldi and Ebrahim 2023). Данная дискуссия получила развитие в 
опубликованной в декабре 2023 г. статье на сайте Council on Foreign Relations (CFR), в которой 
говорилось, что ограничения на доступ в Интернет и законопроект о выявлении нарушителей 
моральных норм с помощью ИИ «как сообщается, привели к арестам более двадцати тысяч че-
ловек и убийствам более пятисот молодых протестующих» (George 2023), вероятно, подразуме-
вая, что это произошло из-за протестов против указанных законопроекта и ограничений. Однако, 
вряд ли ненамеренно игнорируется тот факт, что в стране активно действуют «Аль-Каида» и дру-
гие террористические организации, некоторые из которых опираются на поддержку внешних сил 
и организуют теракты, происходящие в Иране довольно часто8. 

В СМИ периодически демонстрируются видеоролики (Jahan News 2023), на которых си-
стемы ИИ автоматически устанавливают личности заснятых женщин. По заявлениям СМИ, ряд 
сотрудников иранской полиции и представители иранского парламента подтвердили намерения 
правительства широко внедрить технологии ИИ для выявления различных правонарушений, в 
том числе нарушений «этического характера» (отсутствие закрытой одежды для женщин), а 
также для автоматизированного вынесения юридически-значимых решений по фактам, установ-
ленным данным методом. Вместе с тем, некоторые опасения относительно не морального ас-
пекта подобной практики, а точности работы таких технологических решений, выразил бывший 
министр по информационным и телекоммуникационным технологиям Ирана А. Джахроми. Тем 
не менее, как сообщается, представители полицейского управления уверены, что возможные 
проблемы с точностью системы со временем будут устранены, когда ИИ получит достаточный 
объём данных для обучения (Ensaf News 2023). Несмотря на явно политизированный характер 
нападок на иранские власти в западных СМИ, вопросы, поднятые в дискуссии, действительно 

                                                           
8 Последний и самый крупный теракт произошел 3 января 2024 г. в Кермане, когда тысячи людей пришли 
к месту захоронения генерал-лейтенанта Касема Сулеймани, ставшего в Иране символом борьбы с тер-
роризмом, чтобы почтить его память в четвёртую годовщину смерти. В результате взрывов, устроенных 
террористами-смертниками, по меньшей мере 93 человека погибли и ещё несколько десятков получили 
ранения (Tehran Times 2024). 
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актуальны. В то же время, негативное воздействие этих проблем целенаправленно преувеличи-
вается и приукрашиваются заинтересованными злонамеренными акторами, прежде всего внеш-
ними, которые, используя значительные финансовые, организационные, технологические и во-
енные ресурсы, стремятся не защитить интересы иранского народа, а преследуют собственные 
цели в регионе. 

 

Второй уровень угроз информационно-психологической безопасности посредством 
ЗИИИ 

Опасность угроз второго уровня для информационно-психологической безопасности по-
средством ЗИИИ не менее реальна и продолжает возрастать. В декабре 2023 г. начальник управ-
ления гражданской обороны при Генеральном штабе ВС республики Иран, генерал Г. Джалали 
заявил (Tehran Times 2023), что недавний массовый сбой на заправочных станциях в стране был 
вызван вредоносным программным обеспечением (ВПО) в ходе целенаправленных кибератак. 
Не связывая этот факт с ЗИИИ напрямую, Г. Джалали отметил, что при осуществлении до 50% 
кибератак на критическую информационную инфраструктуру Ирана в той или иной степени ис-
пользуются технологии ИИ. В контексте упомянутой кибератаки можно предположить, что, сле-
дуя «мировой практике», злоумышленники могли использовать ИИ для подготовки фишинговых 
сообщений, посредством которых ВПО доставлялось в целевую систему. Ранее, в августе 2023 г., 
генерал Г. Джалали заявлял, что ИИ использовался внешними акторами для подготовки массо-
вых протестных акций, и что Ирану следует научиться использовать ИИ для противодействия по-
добным проявлениям вмешательства в его внутренние дела (Mohammadzadegan, 2023). 

Также уместно вспомнить, что генерал К. Сулеймани был убит в результате удара амери-
канского беспилотника 3 января 2020 г. возле международного аэропорта Багдада на полпути на 
встречу с премьер-министром Ирака Адилем Абдул-Махди. Видеозапись этого события трансли-
ровалась в режиме реального времени в Белый дом США, штаб-квартиру ЦРУ в Лэнгли, и как 
минимум еще на одну площадку для служащих Министерства обороны. Операцию курировали 
Д. Хаспел и М. Эспер, которые в то время занимали посты директора ЦРУ и министра обороны 
США соответственно (Dilanian and Cube 2020). 

Белый дом направил Конгрессу уведомление, в котором были изложены юридическое и 
политическое обоснование авиаудара, в результате которого был убит иранский генерал. В уве-
домлении с целью легитимизации действий администрация Трампа сослалась на статью II и раз-
решение 2002 г. на применение военной силы против Ирака. Администрация заявила, что цель 
акции заключалась в том, чтобы «удержать Иран от проведения или поддержки дальнейших атак 
против сил и интересов Соединенных Штатов», а также «снизить атакующие возможности Ирана 
и поддерживаемых Силами Аль-Кудс ополченцев». (Setzer 2020) Подобные аргументы вызвали 
не только негативную реакцию со стороны Ирана, но и осуждение со стороны многих законода-
телей (в основном представителей демократической партии) (Choi 2020, Pengelly and Helmore 
2020). По словам П. Сингера, аналитика и старшего научного сотрудника New America Foundation, 
«менее чем за одно поколение мы прошли путь от того, что казалось ненормальным и, воз-
можно, даже научно-фантастическим, до того, когда это стало новой нормой» (Dilanian and Cube 
2020). Разумеется, технологии ИИ активно использовались при подготовке и реализации этой 
операции, а также при представлении этой информации СМИ и ее последующем распростране-
нии. 

Важно также вспомнить про трагический инцидент 29 ноября 2020 г., когда известный 
иранский учёный-ядерщик М. Фахризаде был убит в результате нападения на шоссе недалеко от 
Тегерана. По сообщению иранских властей, учёный стал жертвой нападения террористической 
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организации «Муджахидин-и-Хальк», которая осуществила взрыв электронного устройства, и, 
как предполагается, сделала это в интересах Израиля. Оборудование, установленное в фургоне, 
было нацелено на М. Фахризаде и сработало после опознания цели с помощью ИИ, ранив также 
и тех, кто сопровождал ученого (Motamedi 2020) 

Таким образом, можно заключить, что технологии ИИ, очевидно, активно используются и 
на втором уровне угроз для информационно-психологической безопасности Ирана. 

 

Третий уровень угроз информационно-психологической безопасности посредством 
ЗИИИ 

Иранские СМИ в настоящее время находятся в фазе активной трансформации, связанной, 
как и во всём остальном мире, с быстрой цифровизацией общества. Помимо быстрого доступа к 
информации сокращается и количество звеньев в цепочке «создатель контента – потребитель 
контента». Вследствие этих изменений становится возможным осуществление гораздо более эф-
фективных и разрушительных по своим последствиям информационных вбросов, в том числе 
созданных с использованием генеративных моделей ИИ. В качестве примера можно привести 
недавнюю и крайне оскорбительную публикацию, где на видео известный иранский священно-
служитель Х. Ансарян якобы утверждает, что власть в стране захвачена ослами, и показывает на 
экране «доказательство», где к ослиному телу грубо пририсована человеческая голова (Iran NTV 
2023). Подобные проявления подчёркивают необходимость активизировать работу Националь-
ной комиссии Ирана по ИИ, поскольку Иран, как и все страны, остро нуждается во внедрении 
технологий обнаружения подобных дезинформационных материалов. В противном случае 
страна рискует потерять доверие населения к информации и может столкнутся с вызовами для 
информационно-психологической стабильности общества. 

СМИ также неоднократно сообщали об осуществлении информационно-психологических 
операций в социальных сетях Facebook (Meta) и Twitter (в настоящее время носит название “X”) 
Центральным командованием Вооружённых сил США (CENTCOM) Министерства обороны США. 
Информационные операции CENTCOM, включая распространение антииранской пропаганды, 
проводились ранее и продолжались в течение длительных периодов времени. При проведении 
подобных операций ИИ использовался как для генерации текстов, так и для придания большего 
веса публикациям путём создания фотореалистичных изображений (дипфейков) якобы реаль-
ных пользователей социальных сетей, от имени которых были опубликованы тексты (Tehran 
Times 2022). 

Несмотря на риски, связанные с внедрением ИИ, которые активно обсуждаются междуна-
родным сообществом, в различных и довольно «чувствительных» отраслях Ирана уже ведутся 
исследования относительно использования чат-ботов на базе ИИ. Например, исследователи из 
Тегеранского университета медицинских наук в своей статье подробно описывают преимуще-
ства использования ИИ в медицине для обработки больших объемов данных и использования 
чат-ботов для медицинских консультаций (Hajialiasgari Khanahmadi and Atashi, 2023). Среди ас-
пектов потенциального ЗИИИ и информаионно-психологических рисков упоминаются неправо-
мерный доступ к конфиденциальной информации (разглашение врачебной тайны), возможные 
негативные психологические реакции пациентов на замену живого врача «бездушной маши-
ной». А внешнее вмешательство или сбои в работе чат-ботов могут привести к медицинским 
ошибкам при назначении лечения. В то же время, исследователи приходят к скорее положитель-
ному выводу о необходимости внедрения ИИ в работу иранской системы здравоохранения. 
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Представители иранского руководства вплоть до Великого аятоллы начиная с 2020 г. неод-
нократно подчёркивали, что по очевидным и веским причинам Ирану следует идти в ногу с тех-
нологическим прогрессом и стать одной из ведущих стран в развитии технологий ИИ. Однако же, 
внедрение ИИ в религиозную практику может иметь неоднозначные последствия. Так, в 2023 г. 
М. Готби, глава Дома творчества и инноваций «Эшраг», буквально заявил, что «Роботы не могут 
заменить высокопоставленных священнослужителей, но они могут быть доверенным помощни-
ком, который поможет им подготовить фетву за пять часов вместо 50 дней». Внедрение ИИ в 
процесс принятия решений в такой чувствительной сфере, как религия, и особенно в такой рели-
гиозной стране, как Иран, где религиозные вопросы тесно переплетены с политическими (пра-
вительственными) решениями, может привести к самым разрушительным последствиям, если 
вышеупомянутые «роботы-помощники» будут скомпрометированы злоумышленниками 
(Bozorgmehr 2023). Особенно серьёзные риски возникнут с развитием эмоционального ИИ и в 
случае возможного дальнейшего обострения ситуации в Иране и вокруг него. 

 

Заключение 

Технологический прогресс всегда требует принятия обдуманных решений, а меры по раз-
витию ИИ как ключевой технологии в переходный период к новому общественному и междуна-
родному порядку требуют особо ответственного подхода. И, наряду с разработкой доверенных 
систем ИИ, необходимо заранее всесторонне анализировать потенциальные угрозы каждой та-
кой системы, в том числе с учетом информационной и информационно-психологической без-
опасности и сопутствующих рисков. Внедрение ИИ в общественную жизнь без принятия мер 
предосторожности и разработки инструментов противодействия ЗИИИ может нанести суще-
ственный ущерб любому обществу и государству, а Иран, находясь на переднем крае сопротив-
ления внешнему давлению, еще больше подвержен этим рискам. При этом злонамеренное вли-
яние может оказываться как внешними акторами, цель которых состоит во влиянии на внутрен-
нюю стабильность в стране или ее внешнеполитический курс, так и внутренними, которые могут 
пытаться незаконно обогащаться или поднять собственный политический рейтинг. 

Однако, поскольку внешнее давление на страну значительно превышает давление внут-
реннее, а внешние злоумышленники обладают продвинутыми технологиями, угрозы ЗИИИ на 
втором и третьем уровнях информационно-психологической безопасности в первую очередь яв-
ляются наиболее актуальными и опасными для Ирана. Страны-члены разведывательного аль-
янса «Пять глаз» неоднократно демонстрировали свои возможности в проведении информаци-
онно-психологических операций, а эффективность использования странами НАТО новейшего во-
оружения и военной техники с применением технологий ИИ можно наблюдать на украинском 
театре военных действий. Поэтому, столь пристальное внимание к Ирану со стороны разведыва-
тельного сообщества США не может не вызвать обеспокоенности независимых наблюдателей. 

Следует отметить, что иранские власти подошли к задаче достижения существенного про-
гресса в сфере ИИ системно и с позиций стратегического планирования. Можно предположить, 
что, если иранское правительство обратит пристальное внимание на угрозы ЗИИИ для информа-
ционно-психологической безопасности, подход к противодействию им станет столь же структур-
ным и системным. 

 

Литература 

Alkhaldi C, Ebrahim N (2023) Iran proposes long jail terms, AI surveillance and crackdown on in-
fluencers in harsh new hijab law. In: CNN. https://edition.cnn.com/2023/08/02/middleeast/iran-hijab-
draft-law-mime-intl/index.html. Accessed 03 Feb 2024 



49 

 

 

Berman L (2023) IDF set to focus on Iran, become ‘AI powerhouse,’ says Defense Ministry chief. 
In: Times of Israel. https://www.timesofisrael.com/liveblog_entry/idf-set-to-focus-on-iran-become-ai-
powerhouse-says-defense-ministry/. Accessed 03 Feb 2024 

Bozorgmehr N (2023) ‘Robots can help issue a fatwa’: Iran’s clerics look to harness AI. In: Financial 
Times. https://www.ft.com/content/9c1c3fd3-4aea-40ab-977b-24fe5527300c. Accessed 03 Feb 2024 

Choi M (2020). 2020 Dems warn of escalation in Middle East after Soleimani killing. In: Politico. 
https://www.politico.com/news/2020/01/02/soleimani-2020-iran-democrats-093123. Accessed 03 
Feb 2024 

Dilanian K, Cube C (2020) Airport informants, overhead drones: How the U.S. killed Soleimani. 
NBC News, 10 January, https://www.nbcnews.com/news/mideast/airport-informants-overhead-
drones-how-u-s-killed-soleimani-n1113726. Accessed 03 Feb 2024 

Ensaf News (2023) The bright shade of face identification of naked people with smart cameras 
ه] سای شن  ی رو سای نا ش ه  هر ی چ ا ها حجاب ی ن ب ی  ند های دورب شم  .[هو
https://ensafnews.com/408902/ه سای شن- -رو ی سای نا ش ه- هر -چ ی ا-ها-حجاب-ی  Accessed 03 Feb ./دور-ب
2024 

George R (2023) The AI Assault on Women: What Iran’s Tech Enabled Morality Laws Indicate for 
Women’s Rights Movements. In: Council on foreign relations. https://www.cfr.org/blog/ai-assault-
women-what-irans-tech-enabled-morality-laws-indicate-womens-rights-movements. Accessed 03 Feb 
2024 

Hajialiasgari F, Khanahmadi A, Atashi A (2023) Artificial intelligence chatbot in Iran Health Insur-
ance Organization: a new era in service providing. Iran J Health Insur. Volume 6(2), pp. 91-102. 

Iran International (2023) Iran's Biggest Corruption Case Rattles Ruling Hardliners. 
https://www.iranintl.com/en/202312062449. Accessed 03 Feb 2024 

Iran NTV (2023) Happy courier - Deepfake Hossein Ansarian [پ یک دی ن ف ی  س ان ح صاری یک ـ ان  پ
شادی ]. https://iranntv.com/908619-پ یک-دی -ف ن ی  س ان-ح صاری یک-ـ-ان شادی-پ . Accessed 03 Feb 2024 

Iran Talent (2023) Will artificial intelligence really make us all unemployed? [عا عی هوش واق نو ص  م
ه کار را ما هم ی رد؟ خواهد ب -https://www.irantalent.com/blog/impact-of-artificial-intelligence-job .[ک
losses/. Accessed 03 Feb 2024 

Jahan News (2023) Identification of veiled women with artificial intelligence [ ی سای نا ش ان  ی زن ی
ا حجاب عی هوش ب نو ص لم/https://www.jahannews.com/news/840663 .[م ی -ف ی سای نا ش -انزن- ی -ی
عی-هوش-حجاب نو ص  Accessed 03 Feb 2024 .م

Khabar Online (2023) Who will be made unemployed by AI? [عی-هوش نو ص ه-م -چ ن سای -را-ک
کار ی می-ب ند- عی-هوش/https://www.khabaronline.ir/news/1724621 .[ک نو ص ه-م -چ ن سای کار-را-ک ی -ب
می ند-  Accessed 03 Feb 2024 .ک

Mohammadzadegan A (2023) Iran prioritizes using AI for cyber defense, says defense official. In: 
IRNA. https://en.irna.ir/news/85197899/Iran-prioritizes-using-AI-for-cyber-defense-says-defense-offi-
cial. Accessed 03 Feb 2024 

Motamedi M (2020) Iranian official accuses Israel of killing Fakhrizadeh remotely. In: Al Jazeera. 
https://www.aljazeera.com/news/2020/11/30/iran-israel-killing-scientist-remotely-in-sophisticated-
attack. Accessed 03 Feb 2024 

Office of the Director of National Intelligence (2023) Annual threat assessment of the U.S. intel-
ligence community. https://www.dni.gov/files/ODNI/documents/assessments/ATA-2023-Unclassi-
fied-Report.pdf. Accessed 03 Feb 2024 



50 

 

 

Pengelly M, Helmore E (2020). Impeachment: Warren accuses Trump of 'wag the dog' strike on 
Suleimani. In: The Guardian. https://www.theguardian.com/us-news/2020/jan/05/impeachment-war-
ren-trump-wag-the-dog-qassem-suleimani-iran. Accessed 03 Feb 2024 

Setzer E (2020) White House Releases Report Justifying Soleimani Strike. In: Lawfare. 
https://www.lawfaremedia.org/article/white-house-releases-report-justifying-soleimani-strike. Ac-
cessed 03 Feb 2024 

Tehran Times (2022a) Iran plans to become a leading country in AI. https://www.teh-
rantimes.com/news/469628/Iran-plans-to-become-a-leading-country-in-AI. Accessed 03 Feb 2024 

Tehran Times (2022b) Pentagon riding the “blue bird” in psychological warfare. https://www.teh-
rantimes.com/news/480127/Pentagon-riding-the-blue-bird-in-psychological-warfare. Accessed 03 
Feb 2024 

Tehran Times (2023) Iran says malware used in cyberattack on fuel stations detected. 
https://www.tehrantimes.com/news/492846/Iran-says-malware-used-in-cyberattack-on-fuel-sta-
tions-detected. Accessed 03 Feb 2024 

Tehran Times (2024) Kerman terrorist attack Israeli attempt to compensate for losses: army chief. 
https://www.tehrantimes.com/news/493528/Kerman-terrorist-attack-Israeli-attempt-to-compen-
sate-for-losses. Accessed 03 Feb 2024 

Williams D, Maclean W (2023) Israel aims to be 'AI superpower', advance autonomous warfare. 
In: Reuters. https://www.reuters.com/world/middle-east/israel-aims-be-ai-superpower-advance-au-
tonomous-warfare-2023-05-22/. Accessed 03 Feb 2024 

Ziya MH (2021) The 13 crises facing Iran. In: Middle East Institute. https://www.mei.edu/publi-
cations/13-crises-facing-iran. Accessed 03 Feb 2024 

 



 

Злонамеренное использование искусственного интеллекта:  
вызовы информационно-психологической безопасности в Федеративной 
Демократической Республике Эфиопия 

С. А. Себекин 

 

 

Введение 

Эфиопия – одна из стран Африки, в масштабах которой для решения различных задач до-
статочно успешно внедряются технологии ИИ, и, несмотря не неспокойную социально-полити-
ческую обстановку, создаются обширные институциональные условия для его развития (Ade-
Ibijola & Okonkwo, 2023, pp. 102, 104; Gadzala, 2018, pp. 1, 2, 5, 8). Приоритетными для внедрения 
систем ИИ являются сельскохозяйственный сектор (основа экономики Эфиопии – сельское хо-
зяйство) (Federal Democratic Republic of Ethiopia, 2020, p. 26; Girmay, 2019, pp. 161-162, 166-167), 
здравоохранение, финансовый сектор, сектор государственного управления. В Эфиопии была со-
здана и развивается так называемая «Долина Шеба» - технологический центр страны (по анало-
гии с «Силиконовой долиной» в США) (Eke, Wakunuma, & Akintoye, 2023a, p. 4). Системными и 
многовекторными разработками в области ИИ занимается Институт искусственного интеллекта 
Эфиопии. Существуют и частные компании, ведущие исследования в области ИИ, среди которых 
iCog Labs – частная исследовательская лаборатория ИИ, созданная в 2013 г. в Аддис-Абебе, 
предоставляющая широкий спектр услуг в области ИИ-исследований и разработок для внутрен-
них и международных клиентов. При этом, одна из приоритетных заявленных целей – создание 
ИИ с учётом специфики Эфиопии и её ценностей. На сегодняшний день уровень доступа граждан 
к цифровым услугам пока ещё остаётся недостаточно высоким. 

Население Эфиопии составляет около 120 млн. чел. По оценкам, из них доступ в интернет 
имеют лишь около 16-20% жителей. Пользователей социальных сетей ещё меньше – около 5% 
(Kemp, 2023). Тот факт, что в Эфиопии наблюдается довольно низкий уровень цифровизации 
среди населения может служить определенным препятствием для оказания воздействия на мас-
совое сознание посредством ИИ. Однако в будущем, по мере развития в Эфиопии цифровой ин-
фраструктуры, повышения общего уровня цифровизации и более обширного доступа к цифро-
вым услугам, технологические и институциональные условия ЗИИИ существенно расширятся. 

На сегодняшний день в Эфиопии сохраняется крайне нестабильная общественная, соци-
ально-политическая и социально-экономическая обстановка. Ключевые противоречия здесь со-
средоточены вокруг конфликта между «традиционно мятежной» провинцией Эфиопии Тыграй и 
партией Народный фронт освобождения Тыграй (НФОТ) – с одной стороны, и Федеральным пра-
вительством (премьер-министр – Абий Ахмед Али) – с другой (Afriyie, Ayangbah, & Effah, 2023; 
Center for Preventive Action, 2023).  

Конфликтный потенциал в Эфиопии сохраняется в силу следующих причин. 

Во-первых, наличие многочисленных межэтнических противоречий и множества центров 
этнической напряжённости. Столкновения на локальном (низовом) и «межрегиональном» 
уровне между различными этническими группами происходят регулярно на почве земельных 
претензий, религиозных разногласий и пр.  

Во-вторых, помимо «официальных» национальных вооруженных сил каждая провинция 
имела (или имеет) собственные «этнические» военизированные подразделения, не контролиру-
емые федеральным правительством, которые регулярно проводили операции по этническим 
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чисткам. Несмотря на то, что федеральное правительство пытается ликвидировать эти подраз-
деления и провести разоружение, не все провинции согласны с такой политикой. 

В-третьих, сама социально-экономическая обстановка, которая ранее уже усугублялась как 
чисто природными факторами – голод вследствие засухи и нашествия саранчи, так и гуманитар-
ными кризисами как следствиями вооружённого конфликта – например, вынужденная мигра-
ция, отсутствие продовольствия и т.д. 

Помимо внутренних противоречий, Эфиопия имеет сильные разногласия и с соседними 
странами. 

Сегодня экзистенциально важным для Эфиопии остаётся вопрос о получении выхода к 
Красному морю. Эти стремления оспаривает Эритрея, которая отделилась от Эфиопии в 1993 г., 
из-за чего последняя и потеряла выход к морю. Эфиопия также имеет сильные противоречия с 
Египтом и Суданом по вопросу распределения воды в Ниле. В 2023 г. Эфиопия начала заполнять 
водохранилище плотины "Возрождение", что для Египта является явно эскалационным шагом, затруд-
няющим диалог. 

Таким образом, если технические и инфраструктурные условия применения ИИ ещё зреют, 
то социально-политические и экономические условия для достижения деструктивных эффектов 
посредством ЗИИИ в Эфиопии сложились уже давно. Если в будущем уровень цифровизации 
Эфиопии увеличится, а коренные проблемы не будут решены, в совокупности эти институцио-
нальные факторы создадут большой синергетический потенциал для реализации ЗИИИ в Эфио-
пии посредством воздействия на массовое сознание с целью достижения конкретных эффектов 
со стороны заинтересованных акторов – как внутренних, так и внешних, как явно, так и негласно.  

 

Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Первая и самая очевидная проблема, которая может возникнуть в связи с широким внед-
рением зарубежных систем ИИ в Эфиопии, связана с тем, что алгоритмы на основе машинного 
обучения, обученные на «зарубежных» данных и «впитавшие» в себя западные (или другие) цен-
ности, этику, представления о способах решения поставленной задачи, в реалиях Эфиопии с её 
совершенно иными этно-культурными, этическими, политическими и экономическими традици-
ями, могут оказаться попросту неэффективными или даже привести к негативным эффектам и 
нести угрозу социальной, политической и информационно-психологической стабильности 
(Birhane, 2023, p. 250; Blackwell, Damena, & Tegegne, 2021; Eke, Wakunuma, & Akintoye, 2023a, p. 
2-3; Eke, Wakunuma, & Akintoye, 2023b, p. VI; Okolo, Aruleba, & Obaido, 2023, p. 54). Эксперты из 
Африки обеспокоены, тем, что «неафриканские» ИИ-технологии для решения «африканских» 
проблем не учитывают их специфику (Birhane, 2023, pp. 250, 254-255; Eke, Wakunuma, & Akintoye, 
2023a, p. 1-2).  

Другой существенный вызов скрыт в обратной стороне проблемы, когда с целью обучения 
специальных алгоритмов для решения задач в условиях Эфиопии и для персонализации услуг и 
контента будут массово собираться и использоваться данные о её жителях (Birhane, 2023, pp. 249; 
251-252). Доступ зарубежных акторов к этим данным открывает широкий спектр возможностей 
для манипулирования ими и воздействия на целевые аудитории в Эфиопии (о чём будет сказано 
далее). 

Наконец, многие эксперты из Африки опасаются, что массовое внедрение «неафрикан-
ских» ИИ-систем для решения определённых проблем и иностранной цифровой инфраструктуры 
в целом сделает страны Африки излишне зависимыми от импортных технологий и ввергнет их в 
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«ИИ-неоколониализм» – так называемую «Алгоритмическую колонизацию Африки» (Adams, 
2021; Birhane, 2023; Eke, Wakunuma, & Akintoye, 2023b, p. VI) (или «Цифровую колонизацию Аф-
рики), при которой заинтересованные акторы будут использовать ИИ-технологии не только для 
решения острых проблем Африки, но и для негласного влияния на экономические, политические 
и социальные процессы в регионе с целью реализации своих интересов. Также, предполагается, 
что среди главных интересов компании и корпораций, работающих в области ИИ, будет не со-
блюдение этики и обучение ИИ с учётом этнокультурной специфики, а получение прибыли за 
счёт экспорта ИИ-технологий в страны Африки (Birhane, 2023, pp. 251-252; Okolo, Aruleba, & 
Obaido, 2023, p. 41, 54; Eke, Wakunuma, & Akintoye, 2023b, p. VI). 

Другим очевидным вызовом информационно-психологической безопасности вследствие 
ЗИИИ первого уровня для Эфиопии является автоматизация, и, как следствие, сокращение рабо-
чих мест, которое в условиях рассматриваемой страны может принять довольно массовый ха-
рактер (Girmay, 2019, p. 170). Дело в том, что в развивающихся странах (к которым относится и 
Эфиопия) последствия от автоматизации рабочих мест вследствие внедрения ИИ могут оказаться 
гораздо более глубокими, чем для развитых стран (The Conversation, 2023). Во-первых, структура 
экономики развитых стран гораздо более «многовекторная» и сложная с точки зрения имею-
щихся секторов, что обуславливает наличие множества высококвалифицированных рабочих 
мест и тем самым снижает риски резкой и тотальной ИИ-автоматизации. Во-вторых, развитые 
страны имеют соответственно более развитую экономику и обладают множеством ресурсов для 
проведения гибкой политики автоматизации и создания новых высококвалифицированных ра-
бочих мест взамен старых посредством сильных образовательных программ и программ пере-
обучения/повышения квалификации. При этом развитые страны могут позволить себе реализо-
вать дополнительные меры прямой поддержки – например, базовый безусловный доход и раз-
личные пособия, что вряд ли будет под силу Эфиопии. Несмотря на разные прогнозы о том, что 
ИИ способен как минимум не сократить или даже создать большее количество рабочих мест, для 
развивающихся стран Африки с их менее развитой экономической структурой данный вопрос 
может иметь более глубокие последствия. Например, основа экономики Эфиопии – сельское хо-
зяйство и сфера услуг – сектора, которые являются одними из самых перспективных для модер-
низации вследствие широкого внедрения ИИ-систем (Federal Democratic Republic of Ethiopia, 
2020, p. 9, 26; Girmay, 2019, pp. 161-162; United Nations, 2023). 

Несмотря на хорошие показатели развития профессионального образования в области ИИ, 
проблема усугубляется всё ещё недостаточным уровнем общего высшего образования в Эфио-
пии и его массовой доступности для широких слоев населения, что ещё более осложняет воз-
можность реализации трудового потенциала в новых условиях. В Эфиопии доля молодежи в об-
щей численности населения намного большая, чем в развитых странах, а именно она может ли-
шиться работы с постепенным совершенствованием технологий ИИ и оснащенных ИИ роботов с 
низкими шансами найти равноценную замену, если не вводить своевременно программы пере-
обучения и адаптации к новым технологиям, не создавать более технологичные рабочие места. 

Психологический эффект первого уровня угроз от того, что ИИ «отнимет» работу, особенно 
при злонамеренном использовании проблем переходной экономики, высокой имущественной 
поляризации, может оказаться гораздо крайне деструктивным и в условиях Эфиопии привести к 
дестабилизации общественно-политической ситуации, развитию теневого сектора экономики и 
криминогенной обстановки, поиску незаконных источников средств к существованию. Создание 
новых высококвалифицированных рабочих мест в Эфиопии требует от правительства развития 
образовательных программ в сфере ИИ (в т.ч. эффективных программ переквалификации), по-
вышение доступности этого образования, и, главное – равномерного распределения рабочих 
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мест среди различных этнических групп. Недооценка грядущих проблем может привести к «нео-
луддизму» в его разных формах – протесты против замены рабочих мест алгоритмами, заба-
стовки и пикеты, и даже очередные войны против федерального правительства.  

В недалеком будущем нагнетаемая «истерия» о массовой автоматизации и сокращении 
рабочих мест может иметь ярко выраженный манипулятивный характер и использоваться с це-
лью явной дестабилизации общественной стабильности. Торможение же внедрения технологий 
ИИ закрепит отсталость страны и не может стать основой для решения ее проблем. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Эфиопия с её традиционно нестабильной социально-политической и военно-политической 
обстановкой может стать мишенью различного спектра кибервоздействий – начиная от кибе-
ратак на сиcтемы критической инфраструктуры и заканчивая фишингом. 

На сегодняшний день Эфиопия сталкивается с медленнорастущим количеством кибератак 
на системы своей инфраструктуры. Согласно официальной статистике Управления безопасности 
информационных сетей Эфиопии – главной правительственной структуры, ответственной за 
обеспечение кибербезопасности, – за последний финансовый год (2022-2023) количество кибе-
ратак на системы Эфиопии достигло около 7000 (Ena, 2023b; Ethiopian Monitor, 2023; Reqiq Staff, 
2023). И хотя количество кибервоздействий на системы Эфиопии не так велико по сравнению с 
другими странами (например, в другом государстве-члене БРИКС – ЮАР – было зарегистриро-
вано около 106 тыс. атак через бэкдоры и шпионские программы, а в более крупных странах-
членах БРИКС этот показатель ещё выше), согласно Kaspersky Global Research and Analysis Team, 
масштаб и профессионализм кибервоздействий растёт (Teshome, 2023). Более того, Kaspersky 
Global Research and Analysis регистрирует немного иные данные – 18 тыс. кибератак и 30 тыс. атак 
программ-вымогателей (Teshome, 2023). 

Кибервоздействия в основном осуществляются в отношении финансовых учреждений, сек-
торов здравоохранения, образования, обеспечения безопасности, СМИ, правительственных 
структур (Ena, 2023a; Ethiopian Monitor, 2023; Reqiq Staff, 2023; Teshome, 2023). Основные типы 
кибератак и инструменты, использующиеся против систем и населения Эфиопии – DDoS-атаки 
(атаки типа «отказ в обслуживании»), сканирование и проникновение в системы, использование 
вредоносного ПО (в т.ч. программ-вымогателей) атаки на веб-сайты (Ena, 2023a; Ethiopian Moni-
tor, 2023; Reqiq Staff, 2023; Teshome, 2023). 

Согласно Kaspersky Global Research and Analysis и отчёту Microsoft Security Intelligence Re-
port, в последние годы Эфиопия наиболее активно подвергается фишинговым атакам с приме-
нением программ-вымогателей (Microsoft, 2023; Tessema, 2023b). Один из самых масштабных слу-
чаев произошел в Эфиопии в 2023 г., когда в Министерстве финансов Эфиопии из-за фишинговой 
атаки мошенникам было переведено около $5 млн, которые предназначались Африканскому 
банку развития (Tessema, 2023a). При организации атаки мошенники использовали учётные дан-
ные АБР. Самое важное, что данный инцидент привёл к реальным последствиям и спровоциро-
вал дипломатический скандал, так как после него правоохранительные органы Эфиопии задер-
жали двоих сотрудников представительства АБР в Адидис-Абебе с применением насилия по по-
дозрению в мошенничестве из-за того, что один из сотрудников Абдула Камара не подтвердил 
наличие перевода (Horn Observer Contributor, 2023). Это, в свою очередь, также может указывать 
на ещё одну проблему обеспечения кибербезопасности в Эфиопии - низкий уровень цифровой 
грамотности и недостаточную осведомлённость в области кибергигиены, так как в Министерстве 
финансов Эфиопии не проверили номера счетов, по которым осуществлялся перевод. 
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Вместе с тем, развитие цифровизации и цифровой экономики способно расширить поле 
кибервоздействий и спродуцировать рост как количества, так и качества кибервоздействий в от-
ношении Эфиопии. В частности, возможны угрозы применения ИИ для осуществления целевых 
кибератак и отправки таргетированных фишинговых сообщений. Анализ больших данных позво-
лит адаптировать кибератаки к конкретной цели – например, конкретной организации, произ-
водству, системе и т.д. Фишинг с применением ИИ, алгоритмов машинного обучения и анализа 
данных злоумышленники позволит генерировать персонализированные текстовые сообщения 
для конкретных «особо важных» лиц, каковыми могут быть первые лица компании, государ-
ственного института и т.д. (Bahnsen et al., 2018; Goldman, 2022; Guembe et al., 2022, pp. 84-85, 89, 
96-97, 102; Seymour & Tully, 2016; Zouave et al., 2020, p. 22-23). Посредством таких кибервоздей-
ствий в условиях Эфиопии можно легко разжечь межэтнический конфликт и спровоцировать но-
вые волны социальной напряжённости. Например, существует реальная перспектива массовой 
рассылки фишинговых сообщений от имени предполагаемого лидера оппозиционно-настроен-
ной этнической группировки с призывами начать войну против другого народа или даже феде-
рального правительства. Можно представить фишинговые письма, содержащие информацию о 
сборе средств на организацию ополчения. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Третий уровень угроз связан непосредственно с конкретными технологиями ЗИИИ, кото-
рые в условиях Эфиопии могут привести к тяжелым последствиям и дестабилизацией военно-
политической, социальной и общественной обстановки. Реальный сценарий был продемонстри-
рован, когда была широко растиражирован дипфейк с применеием ИИ о том, что глава Партии 
процветания в регионе Амхара Гирма Ешитила был убит именно боевиками этнонационалисти-
ческого ополчения Амхара ФАНО (Addis Insight, 2023). В 2023 г. мошенники пытались выдать себя 
за председателя комиссии Африканского союза (штаб-квартира которого расположена в Аддис-
Абебе) Мусу Факи, используя созданный дипфейк для совершения видеозвонков нескольким ев-
ропейским лидерам (Adjetey, 2023). 

Конкретный деструктивный социально-политический эффект могут оказать чат-боты, обу-
ченные на определённой информации и запрограммированные в соответствии с определён-
ными идеологическими, политическими и прочими ценностными установками (Mihajlenok & 
Malysheva, 2020). К примеру, чат-боты могут распространять на специальных цифровых платфор-
мах среди народа амхара информацию о том, что спорные территории на самом деле историче-
ски принадлежат народу тиграи, или наоборот – это может спровоцировать выражение несогла-
сия посредством локальных столкновений и привести к дестабилизации общественного по-
рядка. 

Множество негативных сценариев в условиях Эфиопии позволит реализовать использова-
ние прогностических возможностей ИИ в качестве «прогностического оружия». Проанализиро-
вав определённые данные – уровень социальной стабильности, политические предпочтения, 
степень лояльности к федеральному правительству – ИИ, использованный для прогнозирования 
уровня социальной стабильности в той или иной провинции, может предсказать, что, к примеру, 
в районе Сомали произойдет социальный взрыв. Если ИИ выявит, что в провинции амхара растёт 
число лиц мужского пола, то он может сделать выводы, что через несколько лет этот народ по-
пытается отвоевать спорные территории. Все это может еще больше дестабилизировать ситуа-
цию в провинциях. 
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Широкое поле для применения в условиях Эфиопии получит технология целевого автома-
тизированного профилирования на основе ИИ, которая позволяет составлять психологические 
портреты и классифицировать целевых интернет-пользователей на основе анализа открытых 
(как правило) данных социальных сетей, интернет-ресурсов, поисковых запросов и т.д. для вы-
явления их психологических особенностей, эмоционального фона и даже прогнозирования бу-
дущих психологических состояний с целью последующего оказания необходимого воздействия 
и мотивирования их к осуществлению определённых действий (Bilal et al., 2019; Guembe et al., 
2022, p. 95; Zouave et al., 2020, p. 19). Например, ИИ может быть применён для анализа данных о 
больших целевых группах, которыми в данном случае могут оказаться различные народы Эфио-
пии – амхара, оромо, тиграи, омета, иробы и т.д. – чтобы затем с помощью алгоритма можно 
было составлять своего рода составлять их «социально-психологические карты» - анализировать 
поведенческие паттерны и особенности, выявлять массовые политические предпочтения от-
дельных народов, определять степень лояльности федеральному правительству и выделять раз-
дражающие факторы с целью последующего оказания воздействия на массовое сознание, 
настройки нужной политической повестки, подталкивания к определённым действиям и т.д. 

Помимо этого, множество негативных для информационно-психологической, политиче-
ской и социальной стабильности Эфиопии может быть связано с самим внедрением специали-
зированных алгоритмов для решения широкого спектра конкретных задач.  

Заинтересованные акторы – некоторые государства и крупные корпорации - которые внед-
ряют различные ИИ-платформы и цифровые экосистемы – могут быть заинтересованы в сложив-
шейся в стране нестабильной ситуации с целью реализации собственных интересов, не всегда 
совместимых с интересами Эфиопии. Главное, что здесь нужно понимать – специальные плат-
формы и приложения, в которые будут встроены ИИ-алгоритмы как для решения конкретных 
общественных задач, так и для развлечений, будут собирать огромное количество информации 
о гражданах Эфиопии. Внешние акторы, имеющие доступ к этим массивам данных, смогут не 
просто манипулировать этой информацией, но использовать её в своих целях с применением 
большого спектра специальных ИИ-технологий для достижения различных эффектов.  

Далее это позволит применять конкретные ИИ-технологии для оказания таргетированного 
воздействия на массовое сознание населения Эфиопии (или конкретных целевых аудиторий) с 
целью достижения широкого спектра эффектов. Так, с помощью конкретных различных ИИ-тех-
нологий (обученных чат-ботов, ассистентов, дипфейков и т.д.) можно создать и массово распро-
странить фейк о том, что спорные территории, на которые одновременно претендуют амхара и 
тиграи, отходят (или должны отойти) той или иной стороне. 

Таким образом, c помощью конкретных ИИ-технологий посредством воздействия на мас-
совое сознание те или иные заинтересованные акторы могут формировать нужную политиче-
скую повестку и даже вызывать необходимые общественно-политические процессы, создавать 
очаги напряжённости и провоцировать новые конфликты, чего в условиях Эфиопии – перманент-
ной нестабильности и недоверия властям со стороны некоторых народов – добиться очень легко. 
Например, 31 мая 2021 г. интернет-изданием Kello Media опубликовало фейковую аудиозапись, 
в которой премьер-министр Абий Ахмед в ходе собрания Партии процветания якобы заявил, что 
они выиграли выборы и никто в течение ближайших 10 лет сможет сформировать альтернатив-
ное правительство (Addis Insight, 2023). 

Корпорации, владеющие платформами и соответствующими технологиями ИИ, аффилиро-
ванные со своим правительством, могут воспользоваться своим «цифровым могуществом» и 
«насаждать» в сознание жителей Эфиопии необходимость определённых преобразований – 
продвижение коммерческих, инфраструктурных, инвестиционных, и пр. проектов, даже если это 
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не в истинных интересах жителей Эфиопии, что может привести к очередной волне недовольства 
и конфликтам.  

Важно обратить внимание, что алгоритмы, интегрированные в цифровые платформы, ана-
лизируют пользовательские данные с целью персонализации услуг и контента, и таким образом 
настраивают контент для конкретной личности (аудитории) в зависимости от предпочтений. Вме-
сте с тем, подобная персонализация контента в условиях Эфиопии может привести к негативным 
последствиям, таким как еще большая поляризация народов по ключевым вопросам политики, 
принадлежности территорий, религиозного выбора и т.д. Если пользователям нравится контент 
определённого ценностного содержания, ИИ начинает всё чаще показывать аналогичную ин-
формацию, помещая их в своего рода «информационный пузырь», тем самым создавая впечат-
ление, что их убеждения единственно верные и негласно определяя мировоззренческие 
взгляды. Так, народу оромо на этих цифровых платформах может демонстрироваться контент 
одного содержания – например, о необходимости создания собственного синода, а народу ам-
хара – противоположный контент о недопустимости церковного раскола9. Это может происхо-
дить как в силу естественного обучения алгоритмов на платформах – оромийцы отмечают в ка-
честве приоритетного свой контент, а амхара – свой, и ИИ просто начинает рекомендовать схо-
жий контент, так и в силу искусственных причин – алгоритм специально так настроили. Подоб-
ными механизмами можно ещё больше поляризовать и без того дезинтегрированное и разди-
раемое противоречиями на этнической почве общество Эфиопии, а также цензурировать инфор-
мацию в масштабах целого государства. 

Реальный сценарий подобного деструктивного воздействия алгоритмов был продемон-
стрирован в ходе вооружённого конфликта между Тыграем и Федеральным правительством 
(2020-2022 гг.). Согласно Amnesty International, алгоритмы Facebook негласно поспособствовали 
распространению в Эфиопии деструктивного контента, в котором содержались призывы к наси-
лию в отношении народа тиграи (Amnesty International, 2023). Системы модерации и цензуриро-
вания контента Facebook не распознали данные деструктивные сообщения в силу того, что такие 
языки, как амхарский и оромо не являлись языками, приоритетными для модерации (Allen, 
2022). 

Наконец, вопрос репрезентативности и объективности данных, а также то, насколько пра-
вильно и корректно будет обучен ИИ в целях решения определённых задач, приобретает осо-
бенную остроту в условиях сохраняющегося конфликтного потенциала в Эфиопии – наличия ост-
рых межэтнических противоречий и территориальных споров на этой почве, крайне нестабиль-
ной политической и социально-экономической ситуации в провинциях Эфиопии. Применение 
«предвзятого» ИИ в определенных сферах, обученного на нерепрезентативных данных, может 
быть чревато очень серьёзными последствиями, ещё сильнее дестабилизировать обстановку и 
привести к очередному «взрыву». Конкретные ИИ-технологии на основе машинного обучения, 
внедряемые для решения определённых социальных, общественных и политических задач как 
зарубежными компаниями, так и самими государственными структурами Эфиопии, могут дис-
криминировать те или иные группы людей, в т.ч. по этническому признаку. Например, любой 
социальный алгоритм, используемый для конкретных общественных задач – анализа результа-
тов выпускных экзаменов, анализа резюме кандидатов при приёме не работу т.д. – может предо-
ставить больше прав и возможностей народу оромо, негласно дискриминируя тиграйцев – если 
в конкретной компании работает больше оромо, обученный на этих данных ИИ и дальше будет 
отдавать приоритет представителям этого народа. Или, алгоритм, применяемый в политических 
процессах, может дать больше политических прав одним, маргинализируя других – скажем ИИ 
для определения состава правящей политической партии, обучившись на нерепрезентативных 

                                                           
9 Напомним, что в феврале 2023 г. на этой почве в районах, населённых оромо, начались столкновения.  
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данных, теоретически может предоставить больше мест амхарцам, чем тиграйцам. В подобных 
сценариях дискриминации особенно будут подвержены представители малочисленных наро-
дов. 

Нетрудно представить, что применение ИИ с целью воздействия на массовое сознание жи-
телей Эфиопии может стать катализатором очередной волны насилия и привести к кровопролит-
ным конфликтам на почве многочисленных этнических противоречий. И этим могут воспользо-
ваться заинтересованные акторы – как внешние, так и внутренние, которые не согласны с поли-
тикой федерального правительства. 

 

Заключение 

Сегодня Эфиопия сталкивается как с целым комплексом внутренних противоречий, так и 
испытает давление со стороны внешних акторов. Подобные условия делают Эфиопию потенци-
альной мишенью для ЗИИИ с целью дестабилизации общественной и социально-политической 
ситуации посредством воздействия на массовое сознание со стороны заинтересованных акто-
ров. Более того, сам факт применения социально- и политически-ориентированных алгоритмов 
в условиях Эфиопии может привести к дискриминации отдельных групп населения в том случае, 
если ИИ будет обучен на нерепрезентативных данных. 

Вместе с тем, экзистенциальные вызовы могут быть спродуцированы распространением в 
Эфиопии импортных систем ИИ и цифровых платформ с внедрёнными в них алгоритмами. По-
тенциально, это может привести к «ИИ-неоколониализму», сделать Эфиопию излишне зависи-
мой от зарубежной цифровой инфраструктуры и внедрению импортных ИИ-систем, не учитыва-
ющих местные интересы, специфику, культуру, менталитет. Предполагается, что при этом будут 
игнорироваться этические, правовые и социокультурные последствия применения таких систем. 
Более того, с помощью цифровых платформ корпорации могут получить доступ к огромному ко-
личеству данных о жителях Эфиопии, что в последующем позволит им манипулировать этими 
данными с целью реализации собственных интересов.  
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Введение 

В январе 2024 г. Президент Бразилии Л. И. Лула да Силва обнародовал план промышленной 
политики страны на ближайшие десять лет, направленный на стимулирование промышленного 
роста с предоставлением государственных кредитов и субсидий. В число приоритетных направ-
лений, изложенных в плане, входит и цифровая трансформация: цель состоит в том, чтобы пере-
вести работу 90% всех предприятий промышленного сектора Бразилии в цифровой формат (в 
настоящее время доля этих компаний составляет около 23,5%). Это потребует инвестиций в про-
ект «Индустрия 4.0» с внедрением интеллектуальных цифровых технологий в производство и 
промышленные процессы, а также стимулирования национального производства полупровод-
ников (Mari, 2024). Объем рынка систем ИИ в Бразилии достигнет $4,37 млрд. в 2024 г. Для срав-
нения – самый большой объем рынка ожидается в США ($106,50 млрд в 2024 г.). Предполагается, 
что объем рынка ИИ будет ежегодно расти на 17,65%, в результате чего к 2030 г. составит $11,59 
млрд (Statista 2023a). 

Компания, работающая в сфере создания визуального контента и маркетинга Getty Images, 
провела исследование под названием «VisualGPS», в котором приняли участие более 7000 ре-
спондентов из 25 стран. Результаты были следующими: четверо из шести бразильцев верят, что 
ИИ может оказать положительное влияние на их жизнь. Данный уровень технооптимизма выше, 
чем в среднем по миру, где только половина опрошенных разделила это менение. Согласно ис-
следованию, бразильские пользователи в среднем на 15% больше заинтересованы в использо-
вании систем ИИ по сравнению с остальным миром. В отличие от таких стран, как Соединенные 
Штаты, Канада, Франция, Великобритания и Австралия, всего лишь менее 34% бразильцев чув-
ствуют угрозу со стороны внедрения и развития этой технологии (Mari, 2023a). В то же время, 
ЗИИИ уже продуцирует реальные угрозы информационно-психологической безопасности Брази-
лии, которые во многом обусловлены наличием острых социально-политических противоречий 
в стране. Ближайшее будущее также вызывает тревогу у бразильцев. 

Главным приоритетом Лулы да Силва остается помощь той части из 71 млн. бразильцев 
(33% населения), которые борются с бедностью. Но МВФ, возможно, придерживается на этот 
счёт пессимистичного прогноза, согласно которому рост ВВП Бразилии составит всего 2% в год 
до 2028 г. Эти скромные темпы роста не смогут обеспечить эффективное сокращение бедности 
(Martin 2024, p. 2). По состоянию на январь 2024 г. почти половина бразильцев (49%) опасаются, 
что в ближайшие шесть месяцев 2024 г. их доходы скорее снизятся, чем увеличатся (36%), хотя 
они и ожидают улучшения ситуации на рынке труда (Reuters 2024). За первые шесть месяцев 
2023 г. в Бразилии было зарегистрировано 1790 убийств по сравнению с 1526 в период с января 
по июнь 2022 г. (Instituto Sou da Paz, 2023). Муниципальные выборы в октябре 2024 г. станут по-
литическим испытанием для президента Лулы да Силвы, так как они сулят новое столкновение с 
правыми силами во главе с Жаиром Болсонару. Дальнейшее развитие и распространение техно-
логий ИИ на фоне растущих социально-политических проблем и противоречий естественным об-
разом приведет к росту ЗИИИ в Бразилии. 



62 

 

 

Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Позитивное восприятие внедрения ИИ бразильцами и тех выгод, которые это принесет в 
будущем, имеет как свои плюсы, так и минусы. Высокий уровень технооптимизма способствует 
разработке и распространению высоких технологий, что в целом повышает уровень благососто-
яния общества. Однако в тех случаях, когда люди недооценивают риски для собственной без-
опасности, продуцируемые этими новыми технологиями, запоздалое осознание угроз может 
спровоцировать усиленную негативную реакцию общественности. В условиях складывающейся 
сегодня трудной внутренней ситуации и все более усиливающейся турбулентности на междуна-
родной арене любые трудности, дисбалансы или ошибки при разработке систем ИИ могут быть 
усугублены злонамеренными действиями внутренних и внешних акторов. Многое зависит от 
способности правительства не только вовремя разработать и принять правовую базу в области 
развития ИИ в стране (работа в этом направлении продолжается), но и донести до широкой об-
щественности тот факт, что развитие этих технологий предоставляет как огромные возможности, 
так и продуцирует серьезные вызовы. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Согласно отчету, опубликованному компанией Trend Micro, Бразилия является второй по 
счету страной в мире, наиболее уязвимой к кибератакам (Mari 2023b). 

В 2021 г. Бразилия и Эквадор являлись двумя латиноамериканскими странами с наиболь-
шей долей пользователей, подвергшихся фишинговым атакам - 12,39% и 10,73% соответственно 
(Bianchi 2021). В 2020 г. Бразилия установила мировой рекорд по количеству фишинговых атак: 
каждый пятый пользователь Интернета в стране хотя бы раз подвергался фишингу (Mari 2022b). 
По данным «Лаборатории Касперского», в 2021 г. в Бразилии было совершено 25 млн. попыток 
таких атак, а в 2022 г. было зафиксировано 134 млн. попыток осуществления фишинга (Folha 
Vitória 2023). 

Более того, киберпреступления набирают обороты в сфере электронной коммерции и в со-
циальных сетях, так как здесь используются адреса электронной почты для аутентификации лич-
ностей пользователей. Как правило, люди используют одни и те же адреса электронной почты и 
одинаковые пароли на различных онлайн-сервисах. Таким образом, когда мошенники узнают 
пароль электронной почты жертвы, как правило, они получают доступ и к ее банковскому счету. 

В феврале 2022 г. Бразилия была включена Spamhaus – международной организацией, от-
слеживающей спамеров и активность, связанную со спамом – в список стран, где спам-боты по-
лучили наибольшее распространение. Большинство из этих ботов используются для рассылки 
спама, фишинга, DDoS-атак (распределенные атаки типа «отказ в обслуживании») и других вре-
доносных воздействий. Аналитики связывают обилие ботов в цифровом пространстве Бразилии 
с техническими, политическими и социально-экономическими факторами (The Spamhaus Project 
2022). Как и во всех других странах, рост кибератак в Бразилии сопровождается общим увеличе-
нием использования технологий ИИ. 

Изощренность методов кибервоздействия представляет серьезные угрозы для предприя-
тий и организационной инфраструктуры, поскольку кибератаки способны прерывать корпора-
тивные операции, уничтожать критически важные данные и наносить ущерб репутации. Кибер-
преступники смогут осуществлять целенаправленные атаки с беспрецедентной скоростью и не-
виданного масштаба, обходя при этом традиционные системы обнаружения (Guembe et al. 
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2022). Из-за общего отставания Бразилии в области обеспечения кибербезопасности можно 
предположить, что уязвимость систем к подобным воздействиям высока. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Уже на протяжении нескольких лет для Бразилии остаются актуальными угрозы ЗИИИ тре-
тьего уровня, связанные прежде всего с использованием ботов в социальных сетях в ходе изби-
рательных кампаний. Например, в случае с президентскими выборами 2022 г. количество под-
дельных аккаунтов в Twitter значительно выросло за несколько месяцев после подсчета голосов, 
причем большинство из этих аккаунтов атаковали лидера левых сил Л. И. Лулу да Силву. Полу-
ченные данные указывают на значительный всплеск предполагаемой активности ботов в Интер-
нете (Lima 2023). 

Национальные выборы 2022 г. в Бразилии характеризовались злонамеренным использова-
нием дипфейков на основе технологий ИИ, когда сфабрикованные изображения и видеоролики 
использовались для распространения дезинформации, согласно которой ведущие кандидаты 
были вовлечены в различные скандальные и компрометирующие ситуации. Использование про-
двинутых систем ИИ и сложных инструментов редактирования для точной имитации голосов и 
мимики кандидатов позволяют создавать убедительный результат, что часто приводит к деста-
билизации общественного доверия и искаженному восприятию хода избирательной кампании 
(Ünver 2023). 

5 августа 2022 г. в социальных сетях был распространён политический видео-дипфейк, 
направленный против нынешнего президента Лулы да Силвы, на котором популярная бразиль-
ская телеведущая Р. Васконселлос якобы сообщает ложную информацию о результатах голосо-
вания на президентских выборах. Голос Р. Васконселлос был подвергнут обработке и небольшим 
изменениям с целью убедить зрителей в том, что, согласно опросу, результаты которого были 
опубликованы 15 августа 2022 г., Ж. Болсонару обходит Лула да Силву по предполагаемому ко-
личеству голосов. В реальности ситуация была иной – за Лулу были намерены проголосовать 44% 
избирателей, а за Ж. Болсонару 32% опрошенных респондентов. Видео-дипфейк (пусть и в тече-
нии непродолжительного времени) был размещен не только на платформе YouTube, но и также 
распространялся в группах WhatsApp и социальных сетях (Pacheco 2023). 

По словам Х. Ринкона, регионального директора по Латинской Америке компании Avast, 
«для борьбы с фейковыми новостями необходим высокий уровень общественной осведомлен-
ности, поскольку те, кто начинает использовать новостные сайты, содержащие дезинформацию, 
могут все чаще попадать в водоворот фейковых новостей. Исследование, проведенное коман-
дой Avast AI, показывает, что более 17% веб-сайтов, распространяющих дезинформацию, содер-
жат ссылки на другие сайты с фейковыми новостями. Это может в короткие сроки запустить це-
почку потребления поддельных новостей» (Bento 2022). 

Манипулирование электоратом всегда является опаснейшей формой воздействия, и оно 
может быть кратно усилено с применением технологий ИИ. В условиях Бразилии ЗИИИ в ходе 
электоральных процессов позволит осуществлять воздействие на сознание с особой эффектив-
ностью, подрывая доверие и волю избирателей к участию в политических процессах (Resende 
2023). 

Подрыв доверия к СМИ также может иметь серьезные последствия, особенно в условиях 
нестабильной политической обстановки. С. Грегори, программный директор некоммерческой 
правозащитной организации Witness, помогающей людям фиксировать нарушения прав чело-
века, приводит пример, согласно которому в Бразилии, имеющей в своей истории прецеденты 
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полицейского насилия, граждане и активисты опасаются, что любое снятое ими видео, на кото-
ром офицер убивает гражданское лицо, больше не будет достаточным основанием для начала 
расследования. С. Грегори сообщает, что страх претворения в жизнь ситуации, когда реальные 
доказательства могут быть отвергнуты как фальшивые, стал постоянной темой на его семинарах 
(Hao 2019).  

Проблема заключается не только в самом разоблачении практики создания и использова-
ния дипфейков, но и в их эффективном выявлении. Ситуация усугубляется тем, что власти пыта-
ются представить в качестве дипфейка любую справедливую критику, основанную на реальных 
доказательствах – фотографиях, видео, аудио или письменных источниках. Профессор Х. Ли из 
Университета Южной Калифорнии полагает, что риск, возникающий из-за деструктивного ис-
пользования дипфейков кроется в возможности их применения в качестве инструмента дискре-
дитации подлинных видео-доказательств: «Даже если есть видео, на котором вы осуществляете 
какие-либо действия и выражаете мнение, ничто не помешает вам заявить, что это был дипфейк, 
и доказать обратное будет очень трудно». Политиков по всему миру обвиняли в такого рода 
уловках, включая мэра Сан-Паулу Ж. Дориа. В 2018 г. политик, будучи женатым, утверждал, что 
видео с его участием, содержащее непристойные сцены группового характера, было дипфейком, 
и никто не смог доказать обратное (Thomas 2020). Таким образом, злонамеренное использова-
ние дипфейков в Бразилии может представлять собой угрозу ЗИИИ одновременно как первого, 
так и третьего уровней. 

Дипфейки могут использоваться как мощный инструмент дезинформации, подрывающий 
общественное сознание (Pinheiro de Resende, 2021). Применение дипфейков позволяет до-
вольно легко вводить людей в заблуждение, так как они склонны верить той информации, кото-
рую непосредственно наблюдают, считая, что то или иное событие произошло на самом деле. 
Аудиоматериал также может быть сгенерирован искусственным путем. Журналистка М. Прадо в 
своей книге «Фейковые новости и ИИ: как алгоритмы могут применяться для борьбы с дезин-
формацией» подчеркивает, что дипфейк-аудиоматериалы могут быть легко распространены на 
таких платформах, как WhatsApp, который широко используется в Бразилии. С помощью доступ-
ного программного обеспечения, которое постоянно совершенствуется, можно легко имитиро-
вать человеческий голос. Жертвами в основном становятся общественные деятели, чьи речи 
легко найти в открытом доступе. Аудио-дипфейки также могут быть использованы для осуществ-
ления финансового мошенничества. «В одном случае сотрудник технологической компании по-
лучил голосовое сообщение от топ-менеджера с просьбой перевести ему немного денег. У него 
возникли подозрения, и сообщение было проанализировано компанией в области обеспечения 
безопасности, которая подтвердила, что сообщение было создано с использованием технологий 
ИИ» (Schmidt 2022). 

Чем изощреннее дипфейки и чем более антидемократичный режим действует в государ-
стве, чем больше уровень абсентеизма в обществе. Чем ниже уровень цифровой грамотности у 
населения, тем больше рисков дипфейки продуцируют для социальной стабильности. Чтобы 
нейтрализовать дипфейки – и фейки в целом – власти должны на системной и комплексной ос-
нове выявлять подделки, несущие угрозу социальной безопасности, и маркировать их, одновре-
менно предоставляя факты. В то же время, без сознательного внимания и участия граждан к дан-
ной проблеме власти вряд ли захотят или смогут эффективно противодействовать злонамерен-
ному использованию дипфейков. Отделить зёрна от плевел и показать, где правда, а где ложь, 
будет чрезвычайно сложно без основательных и необходимых на то политических предпосылок. 

В Бразилии (как и в ряде других стран) становятся популярными виртуальные инфлюенсеры 
– цифровые «лидеры мнений». Выглядящие как реальные люди, виртуальные инфлюенсеры со-
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зданы с помощью цифровых технологий и способны осуществлять определённый спектр дей-
ствий, присущих живым людям – разговаривать, танцевать, играть. Кроме того, они могут демон-
стрировать приверженность определенным убеждениям, что делает их популярными в социаль-
ных сетях, и, возможно, именно поэтому у них так много подписчиков (Little Black Book 2022). В 
2016 г. в социальной сети Инстаграм начала набирать популярность 19-летняя бразильско-аме-
риканская звезда социальных сетей Л. Микела (известная также как М. Соуза), собравшая более 
2,5 миллионов подписчиков на платформе и регулярно публикующая спонсорский контент в 
партнерстве с такими брендами, как BMW и Pacsun. Однако это вовсе не реальная девушка, пе-
реехавшая в Лос-Анджелес – это сугубо виртуальный персонаж, созданный с применением циф-
ровых технологий. Однажды Микела была вынуждена признаться своим поклонникам, что ее 
«взломал» ее заклятый враг – тролль Бермуда, аффилированный с Д. Трампом (Petrarca 2018). 
Очарованные человекоподобной внешностью Микелы, многие начали задаваться вопросом: 
была ли она маркетинговым ходом, реальным человеком или чем-то совершенно иным. Нако-
нец, в 2018 г. правда была раскрыта, когда ее создатели – Т. Макфедрис и С. Деку, сотрудники 
компании Brud (разрабатывает программные продукты в области робототехники, машинного 
обучения и ИИ), объявили, что они являются создателями Л. Микелы (а также тролля Бермуды) 
(Sheena 2023). 

Обладая 31,2 миллионами подписчиков в социальных сетях, бразильская звезда социаль-
ных сетей Л. ду Магалу является крупнейшим виртуальным лидером мнений в Интернете 
(Petrarca 2018). Она была создана Ф. Траяно, генеральным директором Magazine Luiza, диверси-
фицированного бразильского маркетплейса, ориентированного на потребителя, включая Magalu 
– одного из крупнейших в стране ретейлеров с более чем 1300 физическими магазинами по всей 
стране. Лу была создана в далеком 2003 г. – как раз в то время, когда в сфере электронной ком-
мерции начали проявляться признаки того, что в конечном итоге данный формат торговли может 
стать жизнеспособным вариантом традиционных розничных продаж. «Мы несем ответствен-
ность за гуманизацию Лу», – отметила менеджер по контенту и социальным сетям в Magalu А. 
Изо в интервью изданию Observer (Wierson 2021). Изо, которая руководит командой 3D-дизай-
неров, программистов и маркетологов, тщательно следящих за каждым аспектом этого востре-
бованного инфлюенсера, утверждает, что «у Лу миллионы поклонников, и когда она делает ка-
кие-либо заявления, занимая определенную позицию – например, по таким вопросам, как про-
блема домашнего насилия или защита прав ЛГБТ10 – люди обращают на это внимание. Здесь, в 
Бразилии, Лу – это не просто маркетинговый ход, она оказывает влияние в прямом смысле этого 
слова и может освещать и воздействовать на важные проблемы общества» (Wierson 2021). 

Виртуальный инфлюенсер – это цифровая «личность», которая публикует посты в социаль-
ных сетях, чтобы собрать многочисленную аудиторию преданных поклонников подобно чело-
веку, способному оказывать влияние (по крайней мере, так это представляется). Очевидно, что 
такие «ИИ-агенты влияния» могут доносить контент определенного политического содержания, 
и вопрос о том, в какой степени это может являться манипуляцией в отношении не только взрос-
лой, но и детской и подростковой аудиторией, остается открытым. По словам Якова Барта, до-
цента Северо-Восточного университета (маркетинг) и члена руководящего комитета Института 
экспериментального искусственного интеллекта в Северо-Восточном институте, «в определен-
ном контексте использование “виртуальных” лидеров мнений более полезно, если учитывать их 
эффективность в сравнении с издержками с точки зрения изменений в мышлении потребителей 
после взаимодействия с ним» (Contreras 2024). М. Герлих из Швейцарской бизнес-школы SBS 
приходит к выводу, согласно которому виртуальные инфлюенсеры могут создавать более глубо-
кие и долговременные связи с клиентами, и их гибкость при программировании и обучении 

                                                           
10 Движение ЛГБТ объявлено в России экстремистским. 
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движков ИИ позволяет им адаптироваться к изменяющемуся поведению клиентов. Виртуальные 
инфлюенсеры могут обладать более высоким авторитетом, чем люди, и поэтому являться пер-
спективными с точки зрения маркетингового влияния, а также способны эффективно стимулиро-
вать человека к совершению покупки и повысить общую узнаваемость бренда для компаний 
(Gerlich 2023, p. 19). 

М. Мрад, профессор маркетинга из Американского университета Шарджи в Объединенных 
Арабских Эмиратах, признает, что концепция, согласно которой живые люди могут легко попасть 
под влияние цифровых лидеров мнений, может показаться неправдоподобной, однако на са-
мом деле поколение Z – тех, кто родился в конце 1990-х - начале 2010-х гг. – активно взаимодей-
ствуют с ними. «Это поколение, похоже, испытывает определенную связь с подобными лиде-
рами мнений в той мере, в какой они формируют с ними эмоциональные и ментальные отноше-
ния… Они проявляют к ним чувства любви и даже привязанности». В некоторых случаях они даже 
считают виртуальных кумиров более надежными, чем людей (Kugler 2023). По состоянию на май 
2020 г. Бразилия, насчитывающая почти 9,2 миллиона пользователей Instagram, была латино-
американской страной с наибольшим количеством цифровых лидеров мнений. Несмотря на зна-
чительное отставание, Аргентина заняла второе место, зарегистрировав более 1,1 миллиона та-
ких виртуальных знаменитостей (Statista 2023b). Этот факт делает Бразилию особенно уязвимой 
для воздействий посредством данной технологии. 

Весьма примечательно, насколько избирательно работает в Бразилии прогностическая 
аналитика, основанная на ИИ. 8 января 2023 г., ровно через неделю после третьей инаугурации 
Л. Инасиу Лулы да Силвы в качестве президента Бразилии, сторонники крайне правого экс-пре-
зидента Жаира Болсонару начали штурмовать правительственные здания в Бразилии. «Все ви-
дели, что в Бразилии зреет насилие. За исключением крупнейших социальных сетей», - написал 
Марк Скотт из издания Politico на следующий день после восстания, утверждая, что «гиганты Си-
ликоновой долины снова были застигнуты врасплох...” (Digital Action 2023). За несколько месяцев 
до атаки эксперты предупреждали, что ультраправые использовали платформы с шифрованием 
сообщений, такие как WhatsApp и Telegram для организации и распространения дезинформации 
и провоцирования мятежей, и призывали сохранять связанные с выборами меры безопасности 
в первые недели работы нового правительства. Многие обращались с подобными запросами, 
которые компании игнорировали (Digital Action 2023). Не только не были учтены голоса экспер-
тов, но и не использовались ресурсы прогнозной аналитики, основанные на ИИ. С другой сто-
роны, по словам Э. Сарайвы, главы ассоциации политических маркетологов Бразилии, ИИ позво-
лит людям прогнозировать результаты муниципальных выборов 2024 г. заблаговременно (Silva 
2023), что свидетельствует о потенциальной возможности использования технологий ИИ для по-
лучения предварительных результатов выборов, что может повлиять на решения избирателей о 
том, стоит ли идти ли на выборы и как следует голосовать. Можно сделать вывод, что в Бразилии 
(и не только) уже складываются условия, при которых прогностическая аналитика, основанная 
на ИИ, может быть использована в качестве прогностического оружия. 

Дипфейки, виртуальные инфлюенсеры, чат-боты, прогностическая аналитика и другие 
средства влияния на общественное мнение с использованием технологий ИИ могут оказать са-
мое деструктивное влияние на политические процессы в стране. Высший избирательный суд 
(The Superior Electoral Court, TSE) провел в течение первого квартала 2024 г. дебаты по регулиро-
ванию использования технологий ИИ на следующих выборах. А. де Мораес, президент Высшего 
избирательного суда, полагает, что алгоритмы позволят, например, изменять видеозаписи кан-
дидатов-оппонентов, где они делают заявления, которых никогда не делали. «Представьте, 
сколько людей могут попасть под воздействие подобной дезинформации, но в правдивости ко-



67 

 

 

торой не будет сомнений. Конфликтный потенциал очень велик, и он, особенно с использова-
нием ИИ, действительно может изменить или исказить результаты выборов, на которых наблю-
дается резкая полярность конкурирующих сил» (Tocarnia 2023). 

Примечательно, что меры, направленные на подавление пропаганды и манипуляций в Ин-
тернете, предложенные правительством Лулы, встречают резкое сопротивление со стороны ве-
дущих транснациональных технологических компаний США. Сейчас на рассмотрении Бразиль-
ского Конгресса находится Законопроект № 2630 (Senado Federal 2020). Официальное название 
– Закон Бразилии о свободе, ответственности и транспарентности в Интернете, который бразиль-
ские СМИ окрестили «Законопроектом о фейковых новостях», а его противники - законопроек-
том о цензуре. Законопроект призван бороться с распространением дезинформации, созданной 
с применением технологий ИИ. Необходимость регулирования в этой области давно назрела. 
Согласно исследованию Avast, четверо из пяти (79%) бразильцев попадали на фейковые новости 
о выборах 2022 г. в социальных сетях, и большинство (57%) не верят (или не до конца уверены), 
что социальные сети являются надежным источником информации. Кроме того, 86% бразильцев 
считают, что СМИ должны взять на себя ответственность за удаление фейковых новостей в своих 
сетях (Bento 2022). Вопрос о принятии срочных мер по контролю над этой ситуацией очевиден 
для подавляющего большинства бразильцев и самого бразильского правительства, но не для IT 
корпораций из США. 

В начале мая 2023 г., когда законопроект вот-вот должен был быть одобрен, Google и 
Telegram использовали собственные платформы, чтобы продемонстрировать свое несогласие с 
законопроектом бразильским пользователям. 1 мая бразильцы были удивлены, увидев в знако-
мом поле поиска на домашней странице Google ссылку с надписью: «Законопроект о фейковых 
новостях может ухудшить работу вашего Интернета». Тот, кто переходил по ссылке, попадал на 
блог Google, в котором выражалась критика Законопроект № 2630, голосование по которому в 
бразильском конгрессе должно было состояться на следующий день. Домашняя страница по-
иска, которой пользуются более 90% из 160 миллионов интернет-пользователей в Бразилии, 
также содержала ссылку с информацией, согласно которой «законопроект о фейковых новостях 
может создать путаницу в отношении того, что в Бразилии является правдой, а что ложью» (Viana 
2023). Стратегия Google также включала в себя рассылку электронных писем Youtube-блогерам, 
в которых сообщалось, что в их каналы будет инвестироваться меньше денег, и в качестве реше-
ния им предлагалось выступить с обращением к своему Конгрессу. Согласно исследованию Фе-
дерального университета Рио-де-Жанейро (Viana 2023), технологический гигант также изменил 
настройки результатов поиска, на первый план выдвигая свой собственный пост в блоге и другие 
статьи, содержащие критику законопроекта. «Бразилия собирается принять закон, который по-
ложит конец свободе слова», – говорится в сообщении мессенджера Telegram, отправленном в 
мае пользователям по поводу «Законопроекта 2630», который прошел Сенат и ожидал голосо-
вания в нижней палате Конгресса (France 24 2023). 

Таким образом, есть все основания полагать, что ведущие IT компании США сознательно 
тормозят принятие эффективных мер против распространения дезинформации, создание и рас-
пространение которой все чаще обеспечивается технологиями ИИ. За этим кроются как корыст-
ные финансовые интересы компаний (нежелание брать на себя юридические обязательства по 
борьбе с неосознанными или сознательными нарушителями общественных норм в Интернете), 
так и желание оказать давление на своих оппонентов, вплоть до провоцирования массовых бес-
порядков и свержения неугодного правительства, намеренного посягнуть на сверхприбыли. До-
полнительным, но важным фактором является давление правительства США, которое стремится 
использовать американские компании как для получения конфиденциальной информации, так 
и для оказания давления на «неугодные» правительства, что в целом скорее объединяет, чем 
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разобщает позиции Вашингтона и ведущих IT-компаний, но не исключает некоторых острых про-
тиворечий между ними. 

 

Заключение 

Угрозы информационно-психологической безопасности посредством ЗИИИ в настоящее 
время имеют четко выраженный характер на втором и третьем уровнях, что не исключает их яр-
кого проявления на первом уровне по мере развития технологий ИИ, масштабов их капитализа-
ции и сохранения острых социально-политических противоречий в Бразилии. Угрозы ЗИИИ рас-
тут как в количественном, так и в качественном отношении, и становятся более изощренными и 
разнообразными. Нахождение Бразилии в БРИКС открывает как новые возможности для страны, 
так и сулит значительные риски, в первую очередь со стороны тех сил, которые отрицают прове-
дение страной своего независимого политического курса. В будущем возможен рост ЗИИИ, по-
скольку уровень кибербезопасности в Бразилии остается довольно низким, законодательные 
инициативы не соответствуют реальной применяемой практике злоумышленников, а системный 
подход к противодействию ЗИИИ в области информационно-психологической безопасности от-
сутствует. В то же время, четкое стремление правительства Лулы противостоять информационно-
психологическому воздействию может стать исходной основой для разработки такого систем-
ного подхода в будущем. 
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Злонамеренное использование искусственного интеллекта:  
вызовы информационно-психологической безопасности в Королевстве 
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Стратегическим приоритетом наследного принца М. ибн Салмана является структурная пе-
рестройка экономики Королевства. В этих целях приоритет отдается стимулированию иннова-
ций, концентрации ресурсов на НИОКР, развитию высокотехнологичных и наукоемких отраслей 
с высокой добавленной стоимостью, ускорению интеграции Королевства в глобальное экономи-
ческое пространство. 

Саудовское руководство создало особую среду, стимулирующую развитие ИИ. Организо-
ванное в 2019 г. Управление данных и искусственного интеллекта Саудовской Аравии (Saudi Data 
and Artificial Intelligence Authority, SDAIA) определяет повестку развития ИИ в стране и ставит це-
лью «продвижение Королевства в элитную лигу экономик, основанных на данных» (OECD 2024). 
Национальный центр ИИ (National Center for Artificial Intelligence, NCAI), филиал SDAIA, отвечает 
за инновации в области ИИ, наращивание потенциала и продвижение Национальной стратегии 
в области данных и ИИ. Эр-Рияд также активно продвигает вопросы этики в передовых техноло-
гиях благодаря недавно созданному Международному центру исследований ИИ и этики. 

В то же время Королевство не остается в стороне от растущей глобальной тенденции при-
стального изучения рисков и проблем, связанных с ИИ. Среди лиц, принимающих решения, ли-
деров отрасли, экспертов и научных кругов Саудовской Аравии все более распространенным ста-
новится убеждение в необходимости соблюдения осторожного подхода при использовании 
огромного преобразующего потенциала ИИ. В этой главе предпринята попытка дать краткое опи-
сание области ЗИИИ и проблем информационно-психологической безопасности в Саудовской 
Аравии через призму трехуровневой модели данных угроз. 

 

Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Исследования, посвященные аспектам информационно-психологической безопасности в 
связи с ЗИИИ, определяют «намеренно искаженные интерпретации обстоятельств и последствий 
развития ИИ в пользу антисоциальных групп» как первый уровень угроз информационно-психо-
логической безопасности (Pashentsev 2023). 

Около 70% целей проводимой Королевством реформы «Видение 2030» напрямую связаны 
со стратегией развития экономики данных и ИИ, цель которой — вывести Саудовскую Аравию в 
число 15-и ведущих стран в области ИИ к 2030 г. Недавним свидетельством того, что Эр-Рияд 
продолжает уделять внимание развитию своего потенциала в области ИИ, является индекс «2023 
Global AI», согласно которому страна заняла первое место в мире по параметру «государствен-
ная стратегия» и 31-е место в целом (Alarabiya 2023). Более того, Саудовская Аравия входит в 
число мировых лидеров по внедрению технологий ИИ в сферу финансовых услуг. Согласно еже-
годному исследованию Finastra «Financial Services: State of the Nation Survey 2023», 55% респон-
дентов из Саудовской Аравии (самый высокий показатель в мире) внедрили или улучшили уже 
используемые технологические решения на основе ИИ за предшествующий опросу год (Asharq 
Al-Awsat 2023). 
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Высокий уровень внимания властей Саудовской Аравии и лично М. ибн Салмана к разви-
тию ИИ в стране, а также политика жесткого регулирования информационной среды, объясняют 
отсутствие в медиасфере Королевства статистически значимых доказательств, которые могли бы 
подкрепить предположение о планируемой или продолжающейся информационной кампании 
по дискредитации усилий Эр-Рияда по развитию своего потенциала в сфере ИИ.  

Вместе с тем существует возможность целенаправленной дискредитации в информацион-
ном пространстве развития ИИ в Саудовской Аравии, особенно из-за усиления конкуренции 
между США и Китаем в сфере передовых технологий и ожидаемого стремления Эр-Рияда найти 
разумный баланс между Вашингтоном и Пекином. Например, в недавней публикации Financial 
Times обращалось внимание, что саудовско-китайское сотрудничество в области ИИ, в частности, 
в сфере трансфера технологий, может поставить под угрозу доступ Университета науки и техно-
логий имени короля Абдаллы к передовым чипам американского производства (Kerr et al. 2023). 
Это важный сигнал для Эр-Рияда, учитывая стремление Королевства стать региональным лиде-
ром в разработке ИИ, способным создавать суперкомпьютеры и внедрять большие языковые 
модели (Ibid.). 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Целенаправленное использование ИИ, например, при кибератаках на критически важную 
инфраструктуру, представляет собой второй уровень угроз информационно-психологической 
безопасности в связи с ЗИИИ (Pashentsev 2023). 

Действительно, недавние достижения Саудовской Аравии в сфере кибербезопасности сви-
детельствуют о растущем внимании Эр-Рияда к этому вопросу. Кибербезопасность стала для Эр-
Рияда одним из основополагающих элементов стратегии экономического развития (Arabian 
Business 2022). Ярким примером является последний на момент написания материала рейтинг 
Глобального индекса кибербезопасности МСЭ за 2020 г., в котором Королевство по уровню обес-
печения кибербезопасности заняло первое место в регионе арабских государств и второе место 
в мировом рейтинге с таким же баллом, как и у Великобритании (ITU 2020). Примечательно, что 
столь значительных результатов Эр-Рияд добился менее чем за 10 лет (Tsukanov 2024).  

Исследование, проведенное Tenable (компанией, работающей в сфере обеспечения кибер-
безопасности) в декабре 2023 г., в ходе которого были опрошены 50 руководителей в области 
кибербезопасности и ИТ из Саудовской Аравии, показало, что 40% кибератак на организации в 
Королевстве за последние два года были успешными (Clewlow 2023). Другое исследование, про-
веденное в 2023 г. SOCRadar (также работет в сфере кибербезопаности) показывает, что наибо-
лее пострадавшими секторами от целевых кибератак являются розничная торговля, электронная 
коммерция, информационные услуги, телекоммуникации, финансы, страхование, коммерче-
ские банковские операции, государственное управление, т.е. ключевые отрасли государствен-
ной инфраструктуры, с которыми жители страны имеют дело ежедневно (SOCRadar 2023). В том 
же исследовании подчеркивается, что Королевство, являющееся региональной политической и 
глобальной экономической державой с одними из крупнейших запасов нефти в мире, «особенно 
подвержено риску кибератак, нацеленных на критически важную инфраструктуру, такую как 
нефтяные и газовые месторождения, электростанции и транспортные узлы» (Ibid.). Представля-
ется логичным предположить, что целевые кибератаки с использованием ИИ, даже если они ча-
стично успешны, могут представлять угрозу информационно-психологической безопасности жи-
телей отдельного региона, если затронута общественная инфраструктура, или даже всей страны, 
если пострадала критически важная инфраструктура.  
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Риски, связанные с использованием технологий ИИ для критической инфраструктуры, уже 
стоят на повестке дня в Саудовской Аравии. В своем выступлении на Глобальном форуме по ки-
бербезопасности в Эр-Рияде в ноябре 2023 г. генеральный директор Aramco А. Хасан Нассер под-
черкнул необходимость выявления рисков и уязвимостей, связанных с генеративным ИИ, «кото-
рый меняет правила игры для многих отраслей, включая энергетику», и предупредил, что энер-
гетический сектор является мишенью для кибератак с использованием новых технологий 
(Barakati 2023). 

На сегодняшний день, вместе с тем, неочевидно, сможет ли Королевство (или ему будет 
дано «разрешение») в ближайшем будущем разработать свои собственные системы киберза-
щиты на базе ИИ для обеспечения безопасности собственной инфраструктуры от целевых кибе-
ратак с поддержкой ИИ. В настоящее время Эр-Рияд по-прежнему предпочитает закупать зару-
бежные готовые пакеты кибербезопасности, а не концентрироваться на разработке собственных 
решений (Tsukanov 2024). 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

К третьему уровню угроз информационно-психологической безопасности посредством 
ЗИИИ относятся те, которые прежде всего направлены на причинение ущерба информационно-
психологической стабильности или установление контроля над общественным сознанием 
(Pashentsev 2023). 

После подписания Декларации Блетчли 1 ноября 2023 г. внимание Саудовской Аравии к 
этому уровню угроз возросло. В этом политическом документе, подписанном 28 государствами 
и Европейским союзом, отмечаются непредвиденные риски, связанные со способностью ИИ ма-
нипулировать контентом или генерировать вводящий в заблуждение контент (Gov.uk 2023). Бо-
лее того, было отмечено, что «передовые системы ИИ могут усиливать такие риски, как дезин-
формация», и подчеркнули «потенциал серьезного, даже катастрофического вреда, как предна-
меренного, так и непреднамеренного, вытекающего из наиболее значительных возможностей 
этих моделей ИИ» (Ibid.). 

На самом деле внимание Саудовской Аравии к этому типу угроз вполне естественно, по-
скольку фейковые новости, генерируемые ИИ, стали глобальным явлением, и Королевство не 
остается в стороне от этой тенденции (Jones 2019; Fusco 2022; Sumsub 2023). Итальянский иссле-
дователь Федерико Фуско (Fusco 2022) подчеркивает, что «распространенность и влияние фей-
ковых новостей, генерируемых ИИ, в Саудовской Аравии требуют внимания, поскольку они по-
тенциально могут нанести значительный вред отдельным людям и обществу в целом, включая 
подстрекательство к насилию, распространение ненависти и подрыв доверия к учреждениям». 

Другая проблема заключается в растущем спросе на использование арабских чат-ботов на 
Ближнем Востоке, и в Саудовской Аравии в частности. Несмотря на то, что морфологические осо-
бенности арабского языка, его сложность и возможность сбить с толку чат-бота при незначитель-
ном изменении одного арабского слова препятствуют широкому использованию чат-ботов, 
например, в исследовательских институтах Саудовской Аравии (Almurayh 2021), проблема целе-
направленного «отравления» данных чат-ботов на арабском языке, скорее всего, проявит себя 
как высоко вероятностный риск в кратко- и среднесрочной перспективе, если использование чат-
ботов на арабском языке станет общей тенденцией в региональных СМИ. 

Быстрое распространение фейковых новостей и дезинформации, созданных ИИ, представ-
ляет собой серьезную проблему для правительства Саудовской Аравии, которое борется с рас-
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пространением такого контента и испытывает нехватку времени для разработки соответствую-
щей политики, обеспечивающей надежность официальных источников новостей для локальной 
и зарубежной аудитории. На данный момент правительство, похоже, делает выбор в пользу ба-
лансирующей политики между запретительными нормами и развитием правовой базы в целях 
поддержания избранной стратегии развития. Тем не менее, учитывая растущее внимание к рис-
кам и проблемам, связанным с ИИ, представляется естественным ожидать от правительства бо-
лее строгого регулирования, направленного на медиаконтент, генерируемый ИИ. 

 

Заключение 

Несмотря на активную реализацию масштабной стратегии развития ИИ в стране, саудов-
ские лидеры, похоже, уделяют повышенное внимание связанным с ИИ рискам. В отличие от ОАЭ, 
репутационные активы которых правительство в Абу-Даби считает чрезвычайно важными для 
поддержания инвестиционной привлекательности сектора высоких технологий, для Саудовской 
Аравии одним из ключевых приоритетов с точки зрения информационно-психологической 
сферы национальной безопасности является сохранение репутации государства, способного 
обеспечить безопасность своих технологических активов. Этот подход направлен в том числе на 
сохранение эффективности курса руководства Королевства в реализации стратегического плана 
«Vision 2030». 

Технологическая безопасность и безопасность технологических активов, в частности ИИ, 
имеют важное значение для государственных приоритетов Эр-Рияда в межгосударственных объ-
единениях, в частности, в рамках БРИКС, которые предполагают активизацию двусторонней тор-
говли и использование новых механизмов взаиморасчетов. Последнее приобретает особую важ-
ность, учитывая заинтересованность Королевства в достижении лидирующих позиций на регио-
нальном рынке финансовых технологий (Al-Baity 2023).  

Предварительные результаты исследования показывают, что второй и третий уровни угроз 
ЗИИИ представляют собой наиболее значительный риск для информационно-психологической 
безопасности КСА с возможностью возникновения угроз первого уровня. Более полная и деталь-
ная модель угроз информационно-психологической безопасности в Саудовской Аравии, связан-
ных с ИИ, может быть создана после дополнительных исследований. 

 

Литература 

Alarabiya (2023) الأولى السعودية  
 
   عالميا
 
اتيجية مؤش   ف الاصطناع   للذكاء الحكومية الاستر  [Saudi Arabia ranks 

first in the world in the government strategy index for AI]. https://shorturl.at/pBLS6. Accessed 02 Feb 
2024 

Al-Baity HH (2023) The Artificial Intelligence Revolution in Digital Finance in Saudi Arabia: A Com-
prehensive Review and Proposed Framework. Sustainability. Issue 15(18), 13725. 
https://doi.org/10.3390/su151813725 

Almurayh A (2023) The Challenges of Using Arabic Chatbots in Saudi Universities. IAENG Interna-
tional Journal of Computer Science. https://www.iaeng.org/IJCS/issues_v48/is-
sue_1/IJCS_48_1_21.pdf. Accessed 02 Feb 2024 

Arabian Business (2022) Resecurity drives AI-powered cybersecurity in Saudi Arabia with new 
R&D centre. https://www.arabianbusiness.com/industries/technology/resecurity-drives-ai-powered-
cybersecurity-in-saudi-arabia-with-new-rd-centre. Accessed 02 Feb 2024 



75 

 

 

Asharq Al-Awsat (2023) الخدمات المالية  
 
  تقنية الذكاء الاصطناع  ف

 Saudi Arabia] السعودية تحتل الصدارة بتبن 
is at the forefront in adopting artificial intelligence technology in financial services]. 
https://shorturl.at/fghGW. Accessed 02 Feb 2024 

Barakati M (2023) Aramco chief calls ‘innovation’ backed by cybersecurity regime. In: Arab News. 
https://www.arabnews.com/node/2401461/business-economy. Accessed 02 Feb 2024 

Clewlow A (2023) Tenable study reveals 40% of cyberattacks breach Saudi Arabian organisations’ 
defences. In: Intelligentico. https://www.intelligentcio.com/me/2023/12/13/tenable-study-reveals-
40-of-cyberattacks-breach-saudi-arabian-organisations-defences/. Accessed 02 Feb 2024 

Fusco F (2022) Artificial Intelligence and Fake News: Criminal Aspect in Pakistan and Saudi Arabia. 
Pakistan Journal of Criminology. https://faculty.alfaisal.edu/ffusco/publications/artificial-intelligence-
and-fake-news%3A-criminal-aspects-in-pakistan-and-saudi-arabia. Accessed 02 Feb 2024 

Gov.uk (2023) The Bletchley Declaration by Countries Attending the AI Safety Summit, 102 No-
vember 2023. https://www.gov.uk/government/publications/ai-safety-summit-2023-the-bletchley-
declaration/the-bletchley-declaration-by-countries-attending-the-ai-safety-summit-1-2-november-
2023. Accessed 02 Feb 2024 

ITU (2020) Global Cybersecurity Index 2020. https://www.itu.int/epublications/publication/D-
STR-GCI.01-2021-HTM-E. Accessed 02 Feb 2024 

Jones M (2019) Propaganda, Fake news, and Fake Trends: The Weaponization of Twitter Bots in 
the Gulf Crisis. International Journal of Communication. Issue 13. https://ijoc.org/index.php/ijoc/arti-
cle/viewFile/8994/2604. Accessed 02 Feb 2024 

Kerr S, Al-Atrush S, Liu Q, Murgia M (2023) Saudi-China collaboration raises concerns about ac-
cess to AI chips. In: Financial Times. https://www.ft.com/content/2a636cee-b0d2-45c2-a815-
11ca32371763. Accessed 02 Feb 2024 

OECD (2024) AI Policies in Saudi Arabia. https://oecd.ai/en/dashboards/countries/SaudiArabia. 
Accessed 02 Feb 2024 

Pashentsev E (2023). General Content and Possible Threat Classifications of the Malicious Use of 
Artificial Intelligence to Psychological Security. In: Pashentsev E (ed) The Palgrave Handbook of Mali-
cious Use of AI and Psychological Security. Palgrave Macmillan, Cham. https://doi.org/10.1007/978-3-
031-22552-9_2. 

Saudi Broadcasting Authority (2023) ية امها بتسختر القوة التحويلية للذكاء الاصطناع  لختر البش   
 المملكة تؤكد التر

[The Kingdom confirms its commitment to harness the transformative power of AI for the good of 
humanity]. https://www.sba.sa/Stories-MainCaption-10435. Accessed 02 Feb 2024 

SOCRadar (2023) Saudi Arabia (KSA) Threat Landscape Report 2023. https://socradar.io/saudi-
arabia-threat-landscape-report/. Accessed 02 Feb 2024 

Sumsub (2023) Identity Fraud Report 2023. https://sumsub.com/newsroom/sumsub-research-
global-deepfake-incidents-surge-tenfold-from-2022-to-2023/. Accessed 02 Feb 2024 

Tsukanov L (2024) «По обе стороны Персидского залива»: развитие высокотехнологичного 
бизнеса в регионе и интересы России [“On both sides of the Persian Gulf”: development of high-tech 
business in the region and Russian interests]. In: PIR Center. https://shorturl.at/ckFJO. Accessed 02 Feb 
2024 



 

Злонамеренное использование искусственного интеллекта:  
вызовы информационно-психологической безопасности в Китайской 
народной республике11 

Е. Н. Пашенцев, Д. Ю. Базаркина, Е. А. Михалевич, Н.С. Вонг 

 

 

Введение 

Кейс Китая представляет интерес по нескольким причинам. Во-первых, растущее лидер-
ство страны в области активного развития и внедрения ИИ не только породило больше угроз 
ЗИИИ в отношении Китая, но также создало больше возможностей для противодействия им. Во-
вторых, плановый характер китайской экономики – развитая система государственно-частного 
партнерства, в том числе в области кибербезопасности – и самое большое по численности насе-
ление в мире, генерирующее колоссальные объемы больших данных для обучения ИИ, делают 
опыт Китая в борьбе с ЗИИИ поистине уникальным (Bazarkina et al. 2023). На сегодняшний день 
Китай внес весомый вклад в исследования и разработки в области развития ИИ. Согласно отчету 
Стэнфордского университета AI Index Report за 2022 г., на Китай приходится 27,6% всех мировых 
публикаций по итогам конференций по ИИ, в то время как на Соединенные Штаты – 16,9% в 2021 
г. (Stanford University Human-Centered Artificial Intelligence 2022). Китай также является лидером 
по по поданным заявкам на  патенты в области ИИ. Так, Китай подал 51,69% от общемирового 
количества заявок.  Однако, пока,  получил только около 6% патентов, в то время как доли ЕС, 
Великобритании и США составляют 3,89% и 16,92% соответственно (Zhang et al 2022). Китай ли-
дирует и по внедрению систем ИИ: 58% компаний внедряют системы ИИ, и 30% рассматривают 
такую возможность. Для сравнения, в США уровень внедрения ниже: 25% компаний используют 
ИИ, а 43% изучают потенциал его применения. 

В китайском обществе, которое сейчас достаточно инклюзивно, наблюдается консенсус от-
носительно того, что страна по-прежнему должна развивать все новейшие достижения научно-
технологического прогресса, включая применение ИИ. Вместе с тем, предполагается, что злона-
меренное использование технологий ИИ должно тщательным образом регулироваться в целях 
защиты безопасности страны и обеспечения соблюдения неприкосновенности частной жизни 
людей. Китайский народ в основном испытывает веру в собственное правительство и в то, что 
оно предпримет своевременные и необходимые усилия для предотвращения злонамеренного 
использования ИИ – это, хочется верить, позволит Китаю опередить многие страны в достижении 
тонкого баланса одновременно между стимулированием динамичного развития ИИ и обеспече-
нием безопасности и социальной стабильности страны (Xu 2022). Дальнейшее (и весьма вероят-
ное) ухудшение международной обстановки, растущие попытки империалистического давления 
в контексте перехода на качественно более высокий уровень социально-экономического и 
научно-технического развития создадут поле для расширения угроз информационно-психологи-
ческой стабильности, а также всей системе национальной безопасности Китая путем ЗИИИ. 

                                                           
11 Авторы данной главы выражают свою благодарность за сбор и обработку материалов по теме этого 
исследования Бо Пенгу, программному директору и научному сотруднику Шанхайского центра стратеги-
ческих и международных исследований RimPac; Серене Чен, младшему научному сотруднику Шанхай-
ского центра стратегических и международных исследований RimPac; и Никите Тарасову, аспиранту фа-
культета прикладной математики – процессов управления Санкт-Петербургского государственного уни-
верситета. 
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Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Постепенный выход Китая на лидирующие позиции в мире, в том числе и в сфере развития 
высоких технологий, стал причиной продолжающихся попыток нивелировать и затормозить раз-
витие ИИ в Китае в целом. Так, известный миллиардер Дж. Сорос на Всемирном экономическом 
форуме в Давосе в 2019 г. резко раскритиковал председателя КНР С. Цзиньпина, заявив, что ин-
клюзивные общества сталкиваются со «смертельной опасностью» со стороны высокотехнологич-
ных авторитарных режимов: «Китай не единственный авторитарный режим в мире, но он, несо-
мненно, самый богатый, сильный и самый развитый в области машинного обучения и ИИ. Это 
делает С. Цзиньпина самым опасным врагом тех, кто верит в ценности открытого общества» 
(Watts 2019). Это обвинение вполне можно считать проявлением рисков и угроз информаци-
онно-психологической безопасности первого уровня (когда само государство однозначно обви-
няется в ЗИИИ в отношении собственных граждан без какой-либо серьезной аргументации). 

Эта общая политика по дискредитации развития и внедрения систем ИИ в Китае имеет ши-
рокую вариативность в конкретных вопросах. Так, в США и других западных странах появилось 
множество публикаций, обвиняющих Китай в тотальной слежке и преследовании этнических 
меньшинств, включай уйгуров, с использованием специальных технологий ИИ (Taddonio 2019; 
Bhuiyan 2022). Между тем, ИИ в Китае широко применяется в рамках общей системы превентив-
ной деятельности полиции (широко практикуемой в США) для раскрытия прошлых или предот-
вращения будущих преступлений вне зависимости от национальности преступника (Mantello, 
2017). Однако, есть и более “объективные” публикации, которые не фокусируются на уйгурах, а 
заявляют о тотальной угрозе ИИ в руках «авторитарной (коммунистической и т. д.) диктатуры” 
(Singman 2023; Kasperowicz 2023; Lanum 2023; Raasch and Sahakian 2023; Hauf 2023). В США то-
тальная слежка, основанная на технологиях ИИ, развита не меньше, чем в Китае, и их использо-
вание вызывает даже бóльшие вопросы. По словам В. Доэллгаст, профессора в области трудовых 
отношений Корнеллского университета, “работники находятся под постоянным наблюдением, и 
инструменты мониторинга на основе ИИ могут допускать ошибки, способные привести к неспра-
ведливому уменьшению заработной платы или сокращениям. Работники часто не знают, какие 
инструменты мониторинга используются, какие данные эти инструменты собирают, или как эти 
данные применяются для оценки их эффективности” (Greenhouse 2023). Однако вместо профес-
сионального обсуждения действительно реальных преимуществ и рисков внедрения высокотех-
нологичных систем видеонаблюдения (они существуют во всем мире), США выбирают путь про-
пагандистской войны с целью нанести ущерб как индустрии ИИ в Китае (в совокупности с много-
численными санкциями против китайских компаний в области ИИ), так и интересам социально-
экономического развития государства, даже если это приведет к ущербу всему миру. 

Угрозы ЗИИИ первого уровня также включают широко распространенные попытки ведущих 
западных СМИ: 1. подорвать веру в способность Китая разрабатывать технологии ИИ в условиях 
санкций; 2. убедить китайских разработчиков ИИ в том, что невозможно успешно работать в 
условиях нахождения у власти Коммунистической партии Китая (КПК); 3. посеять сомнения среди 
покупателей в качестве/безопасности продуктов ИИ, производимых в Китае и т.д. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Угрозы информационно-психологической безопасности посредством ЗИИИ второго уровня 
также получают распространение в Китае. В частности, наблюдается быстрое внедрение техно-
логий ИИ в системы управления (Wang 2023). Многочисленные объекты инфраструктуры, такие 
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как роботизированные самообучающиеся транспортные системы с централизованным управле-
нием на основе ИИ могут стать отличной мишенью для высокотехнологичных террористических 
атак. Если, например, злонамеренные акторы захватят контроль над системой управления транс-
портом крупного города (или другой критически важной инфраструктурой - электростанцией, 
железнодорожными линиями, телекоммуникационными системами и т.д.), это может привести 
к значительным деструктивным эффектам - многочисленным авариям и жертвам, панике, созда-
нию негативной информационно-психологической среды, способствующей дальнейшим враж-
дебным действиям (Bazarkina and Pashentsev 2019). 

Примерами реализации «пограничных» угроз информационно-психологической безопас-
ности посредством ЗИИИ между первым и вторым уровнями могут являться фишинг и социаль-
ная инженерия. Согласно совместному отчету компаний Group-IB и Bridewell за 2023 г., хакерская 
группа SideWinder использует новую инфраструктуру и возможности для нанесения таргетиро-
ванных кибератак по целям в Пакистане и Китае. По данным исследователей, хакеры зарегистри-
ровали 55 доменов, имитирующих сервисы различных организаций из таких сфер, как СМИ, гос-
ударственное управление, телекоммуникация и финансовый сектор. Вышеупомянутые домены, 
созданные злоумышленниками, имитируют сервисы правительственных организаций в Паки-
стане, Китае и Индии. Многие из них содержали «документы-ловушки» о деятельности китай-
ского правительства, которые несли вредоносную нагрузку и были предназначены для установки 
специальной программы на целевое устройство (SecurityLab 2023). 

В январе 2020 г. руководитель гонконгского филиала японской компании санкционировал 
переводы на сумму 35 миллионов долларов на различные банковские счета. Он стал жертвой 
особо крупного ограбления c применением аудио-дипфейка – злоумышленники, которые в том 
числе использовали поддельные электронные письма для подтверждения финансовых опера-
ций (всего в мошенничестве участвовали 17 человек), подделали голос директора «материн-
ского» бизнеса и убедили директора филиала осуществить перевод денежных средств, так как 
якобы это было необходимо для проведения операций по поглощению одной компанией другой 
(Brewster 2022).  

Аналогичный случай снова произошел в Гонконге в январе 2024 г., когда финансовый ра-
ботник транснациональной компании был введен в заблуждение и перевел мошенникам 25 
миллионов долларов. Однако в данном случае была применена технология дипфейк, с помощью 
которой в ходе видеоконференции с обманутым сотрудником мошенники выдали себя за фи-
нансового директора компании и прочих ее сотрудников (Chen and Magramo 2024). В интервью 
службе общественного вещания «Радио и телевидение Гонконга» Б. Ч. Шун-Чинг, исполняющий 
обязанности суперинтенданта Бюро кибербезопасности, технологий и борьбы с преступностью 
в Гонконге, заявил: «Я предполагаю, что мошенник заранее загрузил видео, а затем использовал 
технологии ИИ, чтобы добавить синтезированные голоса для использования в видеоконферен-
ции» (Sharma 2024). Все началось с того, что сотрудник получил якобы официальное сообщение 
от финансового директора. В сообщении содержалось приглашение на конфиденциальный ви-
деозвонок для обсуждения осуществления важных транзакций. Сначала это показалось ему по-
дозрительным, поскольку сообщалось, что необходимо провести секретную транзакцию, но ко-
гда он связался со своими коллегами, которые выглядели вполне реалистично, у него не оста-
лось сомнений. Люди, с которыми связался сотрудник, выглядели и говорили в точности как его 
коллеги. Только после того, как у него состоялся разговор с головным офисом компании, стало 
понятно, что он стал жертвой высокотехнологичной мошеннической схемы. 

Данный прецедент ярко демонстрирует, что мошенники могут использовать технологии ИИ 
для создания и применения дипфейков в режиме реального времени прямо в ходе видеозвон-
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ков, поэтому необходимо быть бдительным даже на встречах с большим количеством участни-
ков (Sharma 2024). Этот пример является одним из нескольких недавних эпизодов, в которых 
мошенники, как предполагается, использовали технологию дипфейков для модификации обще-
доступных видео и других видеоматериалов с целью выманить у людей деньги посредством об-
мана. Полиция Гонконга уже произвела шесть арестов в связи с подобными актами мошенниче-
ства. По данным полиции, по меньшей мере в 20 случаях фейки использовались для обмана про-
грамм распознавания лиц путем имитации людей, изображенных на удостоверениях личности 
(Chen and Magramo 2024). Фишинг и претекстинг12 – два разных, но распространенных метода 
социальной инженерии, используемые вместе, образуют синергетический потенциал и создают 
более убедительный и опасный продукт манипулирования, основанный на использовании тех-
нологий ИИ. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Третий уровень угроз информационно-психологической безопасности, реализуемых по-
средством ЗИИИ, в Китае в первую очередь характеризуется применением дипфейков, которые 
считаются здесь одной из самых серьёзных угроз. Дипфейк представляет из себя спектр опреде-
ленных технологий ИИ, применяемых для создания или изменения видео-, аудио-, фото- кон-
тента и машинно-сгенерированных текстов. 

В мае 2023 г. Бюро кибербезопасности Министерства общественной безопасности в про-
винции Ганьсу на Северо-западе Китая раскрыло случай использования технологии ИИ для со-
здания и распространения фейковой информации, задержав подозреваемого в совершении пре-
ступления. По данным полиции, он изменял и редактировал собранные новостные материалы, 
используя популярную нейросеть ChatGPT (что требовало от него обхода «Великого китайского 
файрвола»13), а затем использовал программное обеспечение «Seal Technology» для загрузки 
своих «новостей» в учетную запись Baijia, которую он приобрел для получения незаконной при-
были. Информация, содержащаяся в сфабрикованной статье «Этим утром поезд сбил дорожного 
строителя в Ганьсу, в результате чего погибли 9 человек», была заведомо фейковой и не соответ-
ствовала действительности. Полиция интернет-безопасности Китая обнаружила, что в общей 
сложности 21 аккаунт Baidu опубликовал статью, которая за короткий промежуток времени 
набрала 15 000 просмотров (Gansu Public Security Bureau 2023). Это одно из первых правоприме-
нительных действий, попадающее под принятые законы Китая, регулирующие использование 
дипфейков. 

Созданные ИИ фейковые видеоролики с участием знаменитостей стали обыденным явле-
нием. Однако поддельное видео, распространенное в индонезийских социальных сетях с уча-
стием президента Индонезии Джоко Видодо, произносящего речь на беглом китайском, заслу-
живает особого внимания. Когда президент на видео говорит по-китайски, движения его губ и 
мимика в основном синхронны, а его голос и интонация также соответствуют реальному голосу. 
Президент выглядит довольно реалистично, и фоновый звук на видео сопровождается смехом 

                                                           
12  Претекстинг – форма тактики социальной инженерии, используемая злоумышленниками для получе-
ния доступа к информации, системам или сервисам путем создания ложных историй, которые повышают 
вероятность успеха атаки на жертву. 
13 «Великий китайский файрвол» – система из нескольких десятков инструментов, используемых прави-
тельством Китая для блокировки зарубежных сервисов и контроля над внутренними веб-сайтами и при-
ложениями. 
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аудитории. Недавно правительство Индонезии разъяснило данную ситуацию, указав, что видео 
было создано с применением технологии дипфейк (Zhang 2023). 

Дипфейки – идеальные инструменты для проведения кампаний по дезинформации, по-
скольку они позволяют генерировать довольно убедительные и реалистичные фейковые ново-
сти, для идентификации и разоблачения которых требуется время. Вместе с тем, ущерб, наноси-
мый фейковыми новостями (особенно теми, которые влияют на репутацию людей), часто дей-
ствует системно, является долгосрочным и необратимым. Все это приводит к отсутствию доверия 
и нигилизму, когда общество настолько привыкло к дезинформации и постоянному информаци-
онному обману, что пытается фильтровать всю получаемую информацию и не доверять даже 
официальным источникам. В контексте серьезных внутренних и внешних проблем это может 
представлять возрастающую угрозу социально-политической стабильности в Китае. 

Злонамеренное использование дипфейков может стать дополнительным триггером роста 
угроз международнойбезопасности. Так в апреле 2024 г. на фоне роста напряженности в отно-
шениях Китая и Филиппин из-за разногласий по спорным территориальным вопросам, отдел 
коммуникаций президента Филиппин Ф. Маркоса-младшего, обратил внимание на получившее 
широкое распространение редактированное видео или дипфейк, в котором президент Филип-
пин Фердинанд Маркос-младший, казалось бы, призывает вооруженные силы страны к дей-
ствиям против “другой нации”. Правительство расследует распространение поддельного видео 
и возбудит дела против виновных, говорилось в заявлении отдела коммуникаций. Фейки, кото-
рые, по-видимому, призывают вооруженные силы действовать против другой страны, с тех пор 
были удалены, сообщили в отделе, не упомянув Китай (Presidential Communications Office 2024). 
Данный эпизод возможного применением дипфейка в качестве инструмента обострения отно-
шений Китая с Филиппинами (получившей соответствующее антикитайское освещение в веду-
щих СМИ США), весьма красноречивое предупреждение о возможности расширения подобной 
опасной практики в ближайшем будущем в широком спектре национальных и международных 
конфликтов.   

Чат-боты становятся еще одной угрозой информационно-психологической безопасности 
посредством ЗИИИ. Китайские граждане уже давно стали активными пользователями чат-ботов, 
и, когда 30 ноября 2022 г. OpenAI (одним из основателей которой является И. Маск) при под-
держке Microsoft запустила ChatGPT с более продвинутыми возможностями, это вызвало бурный 
отклик в Китае. В марте 2023 г. на рынок вышла еще более продвинутая мультимодальная мо-
дель GPT4 из семейства языковых моделей GPT (Generative Pre-trained Transformer). 

Первый из аналогичных китайских сервисов был представлен поисковой системой Baidu в 
марте 2023 г. и получил название ERNIE (Enhanced Representation through Knowledge Integration). 
Он содержит 550 миллиардов различных фактов. По своим возможностям ERNIE близок к 
нейросети GPT4, представленной OpenAI несколькими днями ранее, а в некоторых отношениях 
даже превосходит ее. Китайские IT-гиганты Tencent и Alibaba больше сосредоточились на про-
дуктах ИИ для бизнес-партнеров, но оба предлагают чат-ботов широкой китайской публике 
(Cheng 2023). Системная карта GPT4 признает, что модель даже способна конкурировать с 
людьми в осуществлении пропаганды во многих областях, особенно в сочетании с человеком-
редактором (OpenAI 2023). Новостное издание The China Daily, принадлежащее китайскому пра-
вительству, предупредило, что ChatGPT может «усилить пропагандистские кампании, начатые и 
проводимые США» (Schuman 2023). 

Чат-боты уже способны продуцировать реальные угрозы информационно-психологиче-
ской безопасности и политической стабильности, что объясняет оперативные меры, предприня-
тые китайским руководством для регулирования их использования. Блокируя ChatGPT и других 
ботов, поддерживаемых Microsoft, китайские регуляторы оказывают отечественным компаниям 
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поддержку в разработке соответствующих технологий. В Белой книге о развитии индустрии ИИ в 
Пекине, опубликованной Пекинским муниципальным бюро экономики и информационных тех-
нологий 13 февраля 2023 г., декларируется цель создания прочных основ для развития инду-
стрии ИИ к 2023 г., в том числе путем поддержки ведущих предприятий в создании технологий, 
подобных ChatGPT (The People's Government of Beijing Municipality 2022). Таким образом, Китай 
не стоит в стороне от глобального технического прогресса, вместе с тем стремясь предотвратить 
антиобщественное использование его достижений. 

NewsGuard, североамериканская компания, работающая в сфере отслеживания и изучения 
дезинформации в Интернете, обнаружила, что инструменты ИИ активно используются по всему 
миру для создания и наполнения так называемых “контент-ферм” (сайты, содержащие, как пра-
вило, сомнительную информацию), которые создают огромное количество статей с кликбейтом 
для оптимизации доходов от рекламы. В апреле 2023 г. NewsGuard выявила 49 веб-сайтов на 
семи языках - китайском, чешском, английском, французском, португальском, тагальском и тай-
ском – которые, по-видимому, полностью созданы языковыми моделями ИИ, предназначен-
ными для имитации человеческого общения – в этом случае языковые шаблоны замаскированы 
под типичные новостные сайты (Sadeghi and Arvanitis 2023). То, что обнаружила NewsGuard, ско-
рее всего, является лишь верхушкой айсберга. Мощь все более продвинутых языковых генера-
тивных моделей может превратить такие сайты в эффективное и относительно доступное сред-
ство пропаганды. 

В настоящее время Китай борется с возрастающим количеством фейковых новостных акка-
унтов и постов, созданных ИИ. В середине мая 2023 г. Управление по вопросам киберпротсран-
ства КНР (англ. Cyberspace Administration of China, CAC) заявило, что очистило более 107 000 ак-
каунтов, публикующих фейковые новости и удалило 835 000 публикаций ложной информации, а 
также призвало граждан сообщать о фейковых новостных аккаунтах и контенте (Frank 2023). Речь 
идет не только о текстовых сообщениях, но и о виртуальных ведущих, фейковых студийных сце-
нах, которые позволяют имитировать дизайн существующих зарегистрированных сайтов и, ис-
пользуя различные методы, направленные на получение эмоционального отклика от пользова-
телей сети, увеличивать трафик. Такие действия также могут носить явно злонамеренный харак-
тер (Dobberstein 2023). Информационный хаос и неопределенность вследствие спонтанного ис-
пользования растущих возможностей генеративного ИИ отдельными пользователями и неболь-
шими фирмами, несомненно, применяется для прикрытия крупномасштабных кампаний инфор-
мационно-психологического воздействия с решающей ролью ЗИИИ в этом процессе, включая 
злонамеренные действия отдельных крупных государственных и негосударственных субъектов. 
Из-за острых геополитических и экономических противоречий с другими акторами на мировой 
арене Китай, очевидно, может стать объективной целью подобных кампаний. 

Некоторые угрозы ЗИИИ все еще находятся на ранней стадии своего развития. Например, 
концепция метавселенной в перспективе может предоставить целый спектр новых возможно-
стей для экономического и социального развития Китая в ближайшем будущем. Китайские IT 
компании начали «вступать» в эру развития метавселенных, разрабатывая соответсвтующие 
приложения и инвестируя в технологии, связанные с метавселенной. Метавселенная – это вир-
туальный мир, существующий одновременоно с физическим миром. Метавселенная делает воз-
можной полноценную конвергенцию цифровой и физической реальностей (в таких обществен-
ных сферах, как работа, общение и развлечения), чему способствует обширный спектр передо-
вых технологий (включая ИИ), которые могут сформировать следующую итерацию Интернета. 
Шесть ведущих технологических гигантов Китая, включая Baidu Inc, Alibaba Group Holding Ltd и 
Tencent Holdings Ltd (совместно известные как BAT), вошли в число 10 крупнейших компаний 
мира, подавших наибольшее количество патентов в области разработки критически важных тех-
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нологий метавселенной (Interesse 2022). Такие технологии, как дополненная реальность и ме-
тавселенная, представят пространство событий в полноценном голографическом и визуальном 
виде. В метавселенную можно будет погрузиться и взаимодействовать с ней – объектами, кон-
тентом и опытом – а аудитория будет более восприимчива к влиянию логики восприятия при 
распознавании истинности событии. Вместе с тем, это также создает проблемы в виде более вы-
сокой угрозы злонамеренного воздействия на массовое сознание, считает эксперт Ч. Цзивэй 
(Zhang 2022). 

Лидируя в области развития цифровых технологий, Китаю предстоит многое сделать с 
точки зрения обеспечения безопасности в метавселенных, учитывая появление антисоциальных 
субъектов, которые, несомненно, попытаются использовать возможности это нового простран-
ства в своих собственных интересах. Следует подчеркнуть, что развитие технологий, основанных 
на ИИ, и возможность их использования в злонамеренных целях антиобщественными субъек-
тами диктуют необходимость более тщательного изучения потенциала этих технологий и разра-
ботки системного подхода к задачам их нейтрализации. 

 

Заключение 

В Китае происходит постепенный переход от стратегии догоняющего развития к стратегии 
опережающего развития (не в последнюю очередь в области ИИ), которая предполагает не 
только появление больших возможностей, но и развитие серьезных рисков для принятия инно-
вационных решений. В сложной и нестабильной среде угрозы информационно-психологической 
безопасности чрезвычайно велики, особенно если обладание новыми технологиями открывает 
новые возможности для злонамеренных акторов – начиная от преступных организаций и кор-
румпированных элементов управленческого аппарата до недружественных агрессивно настро-
енных государств. 

В настоящее время Китай в основном сталкивается со случаями первого (многочисленные 
попытки дискредитировать китайский ИИ) и третьего (злонамеренное использование дипфей-
ков, чат-ботов, новостных ферм и т.д.) уровней угроз в отношении информационно-психологиче-
ской безопасности посредством ЗИИИ. Пограничные угрозы (между вторым и третьим уровнями) 
принимают вид фишинга и социальной инженерии. Угрозы второго уровня в отношении объек-
тов инфраструктуры и систем управления пока не привели к серьезным инцидентам в результате 
ЗИИИ с соответствующими негативными психологическими и социальными эффектами, но 
нельзя исключать таких последствий в будущем из-за деятельности «высокотехнологичных» зло-
умышленников, действующих как внутри государства, так и из-за рубежа. Развитие метавселен-
ных, совершенствование эмоционального ИИ, прогресс в области развития общего ИИ, гумани-
тарных наук и их прикладного применения, естественно, поставят Китай перед лицом еще более 
сложных вызовов в области информационно-психологической безопасности. 

ЗИИИ сегодня стало значительным, но пока не основным источником угроз для развития 
ИИ в Китае, уступающим по эффективности общеизвестному и изученному набору форм и мето-
дов традиционной пропаганды (хотя сегодня они все реже могут обойтись без применения ИИ в 
качестве вспомогательного инструмента). Однако в ближайшем будущем, в связи с количествен-
ным и качественным ростом возможностей ИИ и его дальнейшим внедрением в различные 
сферы общественной жизни, ЗИИИ может выйти на первый план. 

Все вышесказанное требует диалектического подхода к оценке роли ИИ. Адекватное ис-
пользование технологий ИИ дает мощный импульс всему общественному развитию, что 
наглядно демонстрирует современный Китай. Однако с развитием этих технологий растут и 
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угрозы ЗИИИ, иногда даже опережая возможности полезного применения алгоритмов. Нейтра-
лизация негативных форм применения ИИ требует не столько технологических или администра-
тивных мер, сколько социальных. Уникальные технологии, которые направлены на частичную 
или полную замену человека в различных формах познавательной деятельности и эмоцио-
нально-психологической активности (например, эмоциональный ИИ при работе с инвалидами), 
монотонной или вредной физической работе (ИИ-роботы), усилят вызовы, вставшие перед чело-
вечеством, если последнее направит свои растущие возможности в области развития ИИ не на 
построение более гармоничной социальной системы и развитие личности с качественно новым 
уровнем интеллектуальных и психофизических возможностей, более высоким уровнем социаль-
ной ответственности, а для усиления политической, социальной, национальной или расовой по-
ляризации. Китай обладает огромным научным, техническим, экономическим и, самое главное, 
человеческим потенциалом для предотвращения негативных сценариев вследствие использова-
ния ИИ в интересах не только своего национального развития, но и в целях прогресса всего че-
ловечества. Вопрос в том, насколько эффективно он будет использовать этот потенциал. Данный 
вопрос остается открытым, а более глубокое осознание основных возможностей и рисков при-
менения ИИ придет в будущем. 
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Введение 

По прогнозам, объем рынка ИИ в Индии значительно увеличится и, по оценкам, достигнет 
$6 358,8 млн к 2025 г. (Srivastava 2023). В феврале 2018 г. правительство Индии объявило, что 
Национальный институт трансформации Индии (National Institution for Transforming India, NITI 
Aayog), правительственный аналитический центр, возглавит национальную исследовательскую 
программу в области ИИ. В 2017 г. Министерство торговли и промышленности Индии сформиро-
вало Целевую группу по ИИ с целью проведения экономических преобразований в Индии 
(Faggella 2019). Таким образом, ИИ способствует глобальным изменениям в индийской эконо-
мике. Индийские стартапы разрабатывают решения с использованием технологий ИИ в сфере 
образования, здравоохранения и финансовых услуг. Развитие ИИ в Индии также включает в себя 
работу над цифровыми помощниками (которые позволяют организациям выстраивать эффек-
тивную коммуникацию с клиентами), системами принятия решений на основе ИИ, а также под-
разумевает использование ИИ и блокчейна в торговле (Chakraborty 2022). Ожидается, что к 2025 
г. внутренний валовой продукт Индии вследствие внедрения ИИ в экономику увеличится до $500 
млрд, а к 2035 г. – до $967 млрд. Инвестиции Индии в ИИ ежегодно увеличиваются на 30,8% (по 
состоянию на июнь 2023 г.). “Глобальные тенденции прагматизма, развитие моделей с открытым 
исходным кодом, ориентация на регулирование, трансформация рабочих мест и повышение эф-
фективности создают предпосылки для преобразующих изменений в ИИ. В то же время специ-
фический рост Индии в секторах информационных технологий и ИИ придает этому направлению 
уникальное измерение” (Srivastava 2023). Конечно, такое стремительное развитие сферы ИИ в 
Индии продуцирует как преимущества (в том числе для индийской экономики), так и может при-
вести к негативным последствиям для информационно-психологической стабильности в стране. 

 

Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

В настоящее время одной из актуальных угроз первого уровня ЗИИИ в Индии остается 
"игра" на страхах экономически активного населения Индии, касающаяся потери работы по при-
чине автоматизации. Компания Microsoft опубликовала в Индии результаты своего флагман-
ского отчета "Work Trend Index 2023", в котором говорится, что около 74% индийских работников 
опасаются, что ИИ заменит их на рабочих местах. Новый отчет посвящен теме “Сможет ли ИИ 
изменить работу?”, так как проблема автоматизации рабочих мест постепенно становится все 
более актуальной вследствие внедрения таких ИИ-инструментов, как ChatGPT, Google Bard и Mi-
crosoft Bing Chat. Более 70% индийцев опасаются сокращения рабочих мест. 78% индийских ра-
ботников говорят, что в настоящее время у них нет необходимых квалификации и умений для 
выполнения своей работы (Sengupta 2023). Это предоставляет злоумышленникам новые воз-

                                                           
14Авторы настоящей главы выражают благодарность за ценные комментарии соучредителю Digital India 
Foundation Арвинду Гупте, а также научному сотруднику Digital India Foundation Аакашу Гуглани. 
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можности для манипулирования общественным мнением и позволит им критиковать и наме-
ренно дискредитировать тех политиков, которые будут активно продвигать внедрение систем 
ИИ в различные сферы общественной жизни. 

В социальных сетях уже велись жаркие дискуссии по вопросу сокращения рабочих мест из-
за внедрения технологий ИИ. Генеральный директор одной из индийских компаний подвергся 
критике после того, как заявил, что его компания заменила 90% своего вспомогательного персо-
нала чат-ботом на основе ИИ: Суумит Шах, основатель компании Dukaan, осуществляющей свою 
деятельность в области цифровой торговли, опубликовал пост в социальной сети Twitter (в насто-
ящее время носит название “X”)15, согласно которому чат-бот значительно сократил время пер-
вого ответа и более эффективно решал вопросы клиентов. Данный твит привел к волне негодо-
ваний и возмущений в сети. Рассматриваемый инцидент произошел как раз в то время, когда 
развернулись наиболее активные обсуждения вопроса, сокращает ли ИИ количество рабочих 
мест (особенно в сфере услуг), и наблюдались возросшие опасения по этому вопросу (BBC 2023). 
Подобные примеры наглядно демонстрируют, что в индийском обществе существуют серьезные 
опасения по вопросу социальных последствий автоматизации. Рост рекламных ожиданий в от-
ношении ИИ также является проблемой, но в меньшей степени, чем всего несколько лет назад, 
поскольку опасения и страхи по поводу внедрения и развития ИИ начинают усугубляться. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Среди угроз второго уровня, актуальных для Индии, стоит выделить участившиеся случаи 
мошенничества в виртуальном пространстве с использованием технологий ИИ. Основным аспек-
том такого мошенничества является социальная инженерия, которая позволяет злоумышленни-
кам при помоши таргетированного воздействия завоевать доверие жертвы, дезориентировать 
её и заставить действовать в своих интересах. Например, авторы фишинговых сообщений 
используют следующие психологические приемы: 

 Срочность: фишинговое электронное письмо обычно требует, чтобы жертва осуществила 
какие-либо действия в ближайшее время, поскольку чем дольше человек будет думать, тем 
больше у него возникает сомнений в правдивости содержащейся в письме информации и закон-
ности требуемых действий; 

 Правдоподобность: попытки фишинга будут основаны на реальных сценариях, согласно 
которым жертве необходимо оплатить счет или поделиться файлом; 

 Авторитетность: наблюдается заметный рост числа случаев скрытого фишинга, когда 
атака, по крайней мере частично, нацелена на конкретного человека – часто утверждается, что 
она исходит от авторитетной личности, такой как генеральный директор компании или началь-
ник службы безопасности; 

 Конфиденциальность: требуемое действие относится конкретно к целевой персоне и 
должно выполняться ей полностью самостоятельно, поскольку вовлечение в этот процесс кого-
либо еще увеличивает шансы обнаружения факта мошенничества (Egress 2021 г.). 

                                                           
15 Социальная сеть X (Twitter), заблокирована на территории Российской Федерации по решению Роском-
надзора. 
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ИИ может значительно повысить “эффективность” фишинговых атак, что неизбежно ска-
жется на статистике преступлений. Например, недавний отчет компании Group-IB, чья деятель-
ность связана с обеспечением кибербезопасности, показал, что около 100 000 учетных записей 
ChatGPT были скомпрометированы, а их данные незаконно продаются через даркнет. При этом 
только Индия сообщила о 12 632 украденных учетных данных (по состоянию на 2023 г.). По мере 
того как ИИ становится всё дешевле и доступнее, риски кибербезопасности, связанные с этой 
технологией, будут возрастать. Согласно данным компании CheckPoint Research (также работаю-
щей в области обеспечения киберебзопасности), в первом квартале 2023 г. среднее количество 
еженедельных атак в Индии увеличились на 18% по сравнению с соответствующим периодом 
2022 г., при этом каждая организация сталкивалась как минимум с 2 108 еженедельными ата-
ками. Согласно отчету о состоянии безопасности приложений от компании Indusface (предостав-
ляет программное обеспечение для обеспечения безопасности приложений), во втором квар-
тале 2023 г. количество атак с применением ботов выросло на 48% по сравнению с первым, и 
девять из десяти веб-сайтов столкнулись с подобными воздействиями (Stanly 2023). Отрасль 
стремится защититься от таких угроз, разрабатывая различные решения для аудита качества про-
граммного обеспечения, которые могут выявлять и исправлять уязвимости. Однако злоумыш-
ленники обладают собственными способами эксплуатации таких технологий в злонамеренных 
целях. Например, Metasploit – проект в области обеспечения компьютерной безопасности, кото-
рый предоставляет информацию об уязвимостях системы и как раз является одним из инстру-
ментов, ставшим популярным среди хакеров (Stanly 2023). 

Мошенники все чаще используют технологическую продвинутость систем ИИ, чтобы совер-
шать атаки на миллионы индийцев, которые тратят до 105 минут в неделю на просмотр, про-
верку или принятие решения о том, является ли сообщение, отправленное через мессенджеры, 
электронную почту или социальные сети, реальным или поддельным. 

Согласно исследованию компании Mcafee (Doval 2023), 82% индийцев открывали поддель-
ные сообщения или попадались на описанные в них мошеннические схемы. Среди изощренных 
способов обмана наиболее распространены такие эффективные формы воздействия на пользо-
вателей, которые включают в себя поддельные уведомления о приеме на работу или различные 
деловые предложения (64%), а также банковские оповещения (52%). “ИИ - излюбленный инстру-
мент мошенников, помогающий киберпреступникам масштабировать фишинг и делать мошен-
нические сообщения, содержащие текстовую информацию, более изощренными. Скорость, с ко-
торой осуществляется мошеннические и фишинговые воздействия, содержащие текстовую ин-
формацию, растет – каждые 11 секунд создается новый фишинговый сайт. Это подчеркивает 
острую потребность в решениях в области обеспечения безопасности, способных изменить ситу-
ацию в противостоянии с мошенниками, использующими технологии ИИ. Для 900 млн. интернет-
пользователей страны вопрос об обеспечении собственной безопасности в Интернете никогда 
не был столь актуальным” (Doval 2023).  

Oнлайн-мошенничество имеет свои последствия психологического характера. Об этом сви-
детельствует возросший уровень стресса, с которым сталкиваются люди из-за увеличения коли-
чества мошеннических сообщений с применением технологий ИИ и ростом их профессиона-
лизма. Этот стресс может спровоцировать появление социальных потрясений, поскольку дове-
рие к институтам, обеспечивающим безопасность, на фоне роста преступности, использующей 
для своих злонамеренных действий алгоритмы, снижается. 

Киберпреступники теперь не боятся осуществлять свою злонамеренную деятельность с по-
мощью таких сложных генеративных нейросетей, как FraudGPT и WormGPT, которые получили 
свою популярность в качестве “ботов без ограничений, правил и границ”. Эти чат-боты, недавно 
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появившиеся в даркнете, доступны всем, кто хочет создавать фишинговые электронные письма, 
вредоносное ПО или инструменты для взлома. Проблема использования подобных чат-ботов ак-
туальна и в Индии. М. Тхакар, вице-президент по IT в компании Hitachi Hi-Rel, предупреждает: 
“Эти чат-боты основаны на популярной технологии ChatGPT-3, которая может генерировать реа-
листичные и связные тексты исходя из пользовательских запросов. С помощью этих инструмен-
тов хакеры могут создавать фишинговые электронные письма, чтобы обмануть ничего не подо-
зревающих жертв, заставив их поверить, что они получили официальное деловое письмо, SMS-
сообщение, или уведомление банка” (The Times of India 2023a). М. Тхакар продемонстрировал, 
что нейросеть FraudGPT16 способна писать вредоносный код, создавать вирусы-невидимки или 
необнаруживаемое вредоносное ПО, находить ячейки, отличные от протокола VBV (Verified by 
Visa)17, а также создавать фишинговые страницы и хакерские инструменты для проникновения в 
группы, сайты и онлайн-магазины. Программа даже может создавать мошеннические страницы 
или письма, находить утечки, уязвимости и получать доступ к активным банковским картам. Со-
трудники уголовного розыска Гуджарата заявили, что поставщики мошеннического ПО довольно 
известны на подпольных веб-площадках, таких как Empire, WHM, Torrez, Alphabay и Versus (The 
Times of India 2023a). В будущем количество и совершенствование таких вредоносных чат-ботов, 
вероятно, увеличится, что может сделать методы социальной инженерии намного более де-
структивными. 

Наряду с преимуществами цифровизации индийской экономики, также увеличиваются и 
риски ЗИИИ в целях подрыва информационно-психологической безопасности. В 2022 г. в Индии 
планировалось введение цифровой валюты центрального банка (Central bank digital currency, 
CBDC) – цифровой рупии, которая основана на блокчейне. Хотя ряд политиков и финансистов 
выступают за усиление законодательного регулирования криптовалют, глава Резервного банка 
Индии Шактиканта Дас считает, что цифровая рупия также не является абсолютно безопасной и 
может быть подвержена проведению с ней цифровых мошеннических операций.  

Несколько мошеннических инвестиционных порталов уже более года находятся в поле зре-
ния индийских правоохранительных органов. Многие жители штата Керала были обмануты по-
средством несуществующей криптовалюты под» под названием Morris Coin, при этом право-
охранительные органы оценили сумму мошеннических активов в $200 млн. Аналогичный инци-
дент произошел в штате Карнатака. Эксперты полагают, что сочетание мошенничества и злона-
меренного использования дипфейков в сфере криптовалют выведет фишинговые воздействия 
на совершенно новый уровень (Biswas 2022), что позволит более эффективно убеждать пользо-
вателей в подлинности фейкового сайта, принимающего платежи в криптовалюте. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Уровень ЗИИИ в сфере голосового управления продолжает расти. Pindrop (компания, рабо-
тающая в сфере обеспечения информационной безопасности) указывает, что мошенничество в 
этой области выросло более чем на 350% с 2013 по 2017 гг. (Pindrop 2020). По крайней мере, 39% 
населения Индии, имеющего доступ в Интернет, вероятно, пользуется какой-либо цифровым го-

                                                           
16 Генеративный ИИ злонамеренного назначения, который использует алгоритмы машинного обучения 
для создания дезинформации и обманного контента. 
17 Протокол Verified by Visa (VbV) добавляет дополнительный шаг авторизации пользователя при оплате 
покупки в интернет-магазине. 
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лосовым помощником. Эксперты прогнозируют, что в ближайшем будущем голосовая аутенти-
фикация станет предпочтительным методом транзакций для электронной коммерции, банков-
ского дела и платежей (Bhatt 2018). В контексте возникновения будущих угроз в целях проведе-
ния междисциплинарных исследований целесообразным представляется рассмотреть риски не 
только взлома голосовых интерфейсов или чат-ботов, но и программ машинного перевода. 
Например, искажение содержания официальных документов посредством ЗИИИ может иметь 
такой же провокационный и дестабилизирующий характер, как и публикация дипфейка, способ-
ного спровоцировать конфликт между странами. 

В Индии во время избирательных кампаний 2019 г. была зафиксирована волна активности 
ботов: с 9 по 10 февраля были массово развернуты бот-аккаунты в Twitter (ныне X), публиковав-
шие хэштеги как за, так и против действующего премьер-министра Нарендры Моди. В то же 
время, небольшие группы аккаунтов публиковали тысячи твитов в час. Основные политические 
партии расширили возможности цифровой коммуникации по сравнению с предыдущими выбо-
рами в 2014 г., но в 2019 г. влияние таких кампаний не отличалось масштабностью (Thaker 2019) 
по причине относительно небольшого числа пользователей Twitter среди избирателей. Однако 
массовое использование ботов, которые были задействованы в политических кампаниях, сни-
зило качество онлайн-дебатов. 27 декабря 2021 г. известный лидер оппозиции направил письмо 
генеральному директору Twitter с жалобой на то, что, в отличие от других политических лидеров, 
число его подписчиков не увеличивалось с июля. На это Twitter заявил, что они удаляют милли-
оны ботов и вредоносных учетных записей с помощью инструментов машинного обучения 
(OpIndia 2022). Таким образом, активность ботов стала предметом активных политических спо-
ров, которые могли использоваться антисоциальными субъектами, что подрывало информаци-
онно-психологическую безопасность. 

Помимо политических кампаний, чат-боты могут быть задействованы в религиозной дея-
тельности, где они также способны представлять угрозу посредством ЗИИИИ третьего уровня. 
Опыт Индии демонстрирует рост использования чат-ботов для комментирования религиозных 
текстов, и эти комментарии (установить достоверность которых не представляется возможным) 
могут носить весьма провокационный характер. Многие люди в Индии отказываются от личного 
контакта с духовным гуру, интерпретирующим Бхагавадгиту, и обращаются к онлайн-чат-ботам, 
которые от имени индуистского бога Кришны дают ответы на животрепещущие вопросы о 
смысле жизни. По мнению экспертов, такая форма использования чат-ботов на основе ИИ-алго-
ритмов может нести угрозу, так как имеет способность действовать не по сценарию и потвор-
ствовать насилию. Некоторые боты постоянно дают ответ, что убивать кого-либо – это нор-
мально, если это ваша дхарма или долг. Как заявляет Л. Юсуф, юрист из Мумбаи и соавтор книги 
об ИИ (Yusuf 2020), “это недопонимание и дезинформация, основанные на религиозных текстах”. 
“Текст имеет большую философскую ценность, а что делает бот? Бот дает вам буквальный ответ, 
и в этом опасность” (Shivji 2023). По меньшей мере пять чат-ботов Gita, созданных на базе язы-
ковой модели Generative Pre-trained Transformer 3 (GPT-3), появились в Сети в начале 2023 г. Они 
используют алгоритмы, имитирующие общение, и генерируют ответы на основе статистических 
вероятностных моделей. Согласно новостным сайтам, эти боты имеют миллионы пользователей. 
По словам Л. Юсуф, потенциальная опасность ответов таких чат-ботов состоит в том, что они 
оправдывают насилие, и эта проблема стоит более остро в такой стране, как Индия, где религия 
имеет огромное эмоциональное воздействие (Shivji 2023). 

7 января 2023 г. активист М. Викрам Хегде в своем аккаунте в Твиттере опубликовал скрин-
шот из ChatGPT для собственной аудитории, насчитывающей более чем 185 000 подписчиков. 
Представляется, что в посте продемонстрирован чат-бот на базе ИИ, способный генерировать 
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шутки в отношении Кришны. При этом чат-бот обучен быть осмотрительным, и, когда ему делают 
запрос пошутить о Христе или пророке Мухаммеде, ему следует отвечать “Прошу прощения, но 
я не запрограммирован шутить на религиозные темы или в отношении какого-либо из Богов”. 
Это ограничение, по-видимому, не распространяется на богов индуистского пантеона. OpenAI, 
которой принадлежит ChatGPT, не стала комментировать данную ситуацию. Твит широко рас-
пространился в индийских социальных сетях, был просмотрен более 400 000 раз и вызвал боль-
шой ажиотаж среди пользователей. В течение нескольких дней это превратилось в теорию заго-
вора в социальных сетях и вещательных медиаканалах. Данный прецедент, когда неосмотри-
тельность и неосторожность разработчиков ChatGPT привела к конфликту, можно рассматривать 
одновременно как проявление угроз первого уровня, при котором происходила дискредитация 
продуктов ИИ с привлечением лидеров общественного мнения, так и третьего уровня, когда сам 
чат-бот был использован для нагнетания социальной напряженности. 

Однако наиболее показательными примерами ЗИИИ в целях подрыва информационно-
психологической безопасности в условиях Индии являются дипфейки. Согласно отчету компании 
Deeptrace, в 2019 г. около 3% веб-сайтов в мире, содержащих дипфейковые видео порнографи-
ческого содержания, были индийскими (Ajder et al. 2019, p. 2). Deeptrace также отмечает, что 
«значительный вклад в создание и использование синтетических медиа-инструментов внесли 
интернет-пользователи из Китая» (Ajder et al. 2019, foreword). Уже известны случаи использова-
ния дипфейков в Индии для нанесения репутационного ущерба. Фотографии и видео индийской 
журналистки были использованы для создания порнографического дипфейка с ее участием 
(Ajder 2019), что свидетельствует о принятии на вооружение технологий ИИ современными пре-
ступниками и об опасности развязывания широкомасштабных кампаний по дискриминации раз-
личных групп интересов в будущем. 

Печальную известность в Индии приобрел прецедент использования дипфейков в ходе 
предвыборной кампании (который, возможно, допустимо считать первым подобным случаем в 
мире). В феврале 2020 г. Накануне выборов в Законодательное собрание Бхаратия Джаната 
Парти (БДП, Индийская народная партия) применила технологию дипфейк для создания двух ви-
деороликов, в которых лидер партии М. Тивари обращается к избирателям на двух языках – ан-
глийском и хинди (диалект хариани). Целью данной инициативы было донести послание соот-
ветственно до двух групп избирателей, говорящих на разных языках. Видеоролики, по словам 
представителей партии, были распространены среди примерно 5800 чатов в WhatsApp, и охва-
тили около 15 млн. человек (Alavi and Achom 2020). В этих роликах Тивари также поздравил своих 
сторонников с принятием парламентом Индии поправок к Закону о гражданстве. В оригиналь-
ном видео послание Тивари транслируется на хинди, при этом выражение его лица, мимика и 
движения губ имитируют язык, смоделированный с помощью ИИ для диалекта хариани. Пресс-
секретарь партии сообщил, что видео на диалекте хариани было воспринято позитивно, после 
чего и было решено создать англоязычную версию. Однако стало ясно, что события могут выйти 
из-под контроля: «Кто-то использовал видео нашего лидера... Маноджа Тивари в Facebook и при-
слал ролик с измененным содержанием на диалекте хариани», — сказал представитель по свя-
зям с общественностью делийского отделения БДП. «Для нас это стало шоком, поскольку оппо-
зиция могла использовать это видео в злонамеренных целях… Мы решительно осуждаем ис-
пользование данной технологии, которая находится в открытом доступе и использовалась без 
нашего согласия» (Mihindukulasuriya 2020). 

Хотя в данном случае дипфейки использовались исключительно для преодоления языко-
вого барьера и охвата более широкой аудитории, дальнейшая его модификация в злонамерен-
ных целях — а затем и ответная реакция со стороны представителей БДП — вызвали оживленную 
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дискуссию в индийских СМИ. Очевидно, что это укрепляет опасения по поводу возможного ис-
пользования дипфейков для распространения дезинформации в таких областях, как политиче-
ские процессы, где данная технология позволит вкладывать противоречивые и неприемлемые 
заявления в речи политических оппонентов (Alavi and Achom 2020). Для Индии, как и для многих 
других стран, в нынешних условиях стремительной цифровизации и усиления кампаний по дез-
информации может стать актуальной задача комбинации технологий ЗИИИ с различными угро-
зами информационно-психологической безопасности на трех уровнях.  

В ноябре 2023 г. правительство Индии опубликовало предупреждение об “опасных и раз-
рушительных” последствиях технологий ИИ после того, как фейковое видео с участием известной 
болливудской актрисы Р. Манданна, на котором она выходит из лифта, одетая в черную одежду, 
получило широкую популярность. Однако данный материал оказался дипфейком. Женщиной в 
шестисекундном видео на самом деле была инфлюенсер британо-индийского происхождения 
З. Патил, которая опубликовала оригинальный клип в своем Instagram-аккаунте. Журналист А. 
Кумар, сотрудник Alt News (индийское СМИ, занимающееся проверкой фактов в публикациях 
других СМИ), первым сообщил, что вирусное видео, на котором, по-видимому, изображена 
Манданна, было дипфейком (Bandara 2023). Звезда Болливуда Манданна выразила свое беспо-
койство из-за фейкового видео, распространяемого в Интернете, и заявила, что проблему созда-
ния и распространения технологий дипфейков необходимо решать “в срочном порядке”. Вете-
ран Болливуда, актер А. Баччан утверждает, что у Манданны “имелись веские основания для су-
дебного иска” по поводу кражи личных данных, которые использовались в видео, сгенерирован-
ном ИИ (Bandara 2023). Фальшивые изображения индийских актрис К. Каиф и К. Девган также 
появлялись в стремительном порядке одно за другим, что указывает на тревожный факт распро-
странения дипфейков.  

Согласно заявлению Р. Чандрасекара, государственного министра по электронике и инфор-
мационным технологиям, «феномен дипфейков, который на самом деле представляет собой 
синтез ИИ и индустрии дезинформации, безусловно, является для всех нас поводом для беспо-
койства, потому что данная технология действительно может оказаться очень эффективной для 
её применения против отдельных людей, обществ, сообществ и стран» (Sukumaran 2023). 17 но-
ября 2023 г. премьер-министр Индии Н. Моди, предупредив, что дипфейки могут привести к кри-
зису и «разжечь огонь недовольства» в обществе, рассказал, что недавно он увидел дипфейк, на 
котором он сам исполнял гуджаратский танец «гарба» (который на самом деле не танцевал со 
школы). Например, активное применение дипфейков в качестве инструмента информационно-
психологического воздействия наблюдалось после индо-китайского пограничного конфликта в 
Ладакхе в июне 2020 г. В мае 2023 г. Индия стала свидетелем примера манипуляции выраже-
нием лица, произошедшего в разгар пятимесячного протеста олимпийских женщин-борцов, тре-
бующих расследования дел о сексуальных домогательств в отношении них. Когда полиция Дели 
задержала протестующих, рестлерши Винеш и Фогат опубликовали селфи, на котором они в 
мрачном настроении сидят в полицейском фургоне вместе с полицейскими. Однако существо-
вала и другая версия данных фотографий, на которых обе женщины улыбались на камеру – она 
стала вирусной, пока не была разоблачена как фейк (Sukumaran 2023). Все эти случаи ясно пока-
зывают существование угрозы информационно-психологической безопасности третьего уровня, 
которую представляет злонамеренное использование дипфейков. 

В индийском обществе уже растет озабоченность возможными психологическими послед-
ствиями данной угрозы. А. Капур директор Современной государственной школы Шалимар Багх, 
говорит: “Для учащихся социальные сети – это больше, чем просто платформа для общения; это 
виртуальное пространство, где формируется их личность, завязываются дружеские отношения и 



93 
 

 

повышается самооценка. По мере того, как прецеденты с использованием фейков проникают в 
социальные сети, последствия для психического здоровья обучающихся становятся все более 
тревожными. Цифровое изменение контента, которое когда-то воспринималось как безобидная 
забава, теперь представляет серьезную угрозу психологическому благополучию молодых лю-
дей. Принуждение соответствовать измененным цифровыми технологиями стандартам красоты 
и поведения в сочетании со страхом стать жертвами злонамеренных манипуляций посредством 
применения дипфейков создает токсичную среду для студентов” (The Times of India 2023b). Жур-
налисты предлагают нам представить сценарий, когда ребенок обнаруживает дипфейк, в кото-
ром он выставлен в непристойном виде, совершая действия, которые он никогда не делал. “Воз-
можность нанесения ущерба чьей-либо репутации и последующая социальная изоляции могут 
нанести серьезный ущерб. Страх стать следующей мишенью вводит детей в состояние постоян-
ной тревоги, подрывая их доверие к цифровому миру и усугубляя и без того сложный подрост-
ковый период” (The Times of India 2023b). 

В апреле 2023 г. в южноиндийском штате Тамилнад произошел политический скандал, ко-
гда К. Аннамалай, глава партии Бхаратия Джаната (БДП) — правящей партии Индии, — опубли-
ковал аудиозапись сомнительного происхождения, содержащей выступление П. Тиагараджана, 
депутата от партии Дравида Муннетра Кажагам (ДМК), который в настоящее время является ми-
нистром информационных технологий и цифровых услуг и президентом Законодательного со-
брания штата Тамилнад. На 26-секундной аудиозаписи низкого качества можно было услышать, 
как Тиагараджан, бывший в то время министром финансов штата Тамилнад, обвинял членов 
своей партии в незаконном обогащений на $3,6 млрд. Тиагараджан категорически опроверг ори-
гинальность записи, назвав ее «сфабрикованной» и «сгенерированной машиной». «Никогда не 
доверяйте аудиозаписи, если не указан источник ее происходения», — написал Тиагараджан в 
Твиттере 22 апреля 2023 г., заявив, что сейчас голоса очень легко подделать. 25 апреля К. Ан-
намалай опубликовал второй клип продолжительностью 56 секунд и с гораздо более качествен-
ным звуком, в котором Тиагараджан якобы пренебрежительно отзывался о своей партии и вос-
хвалял БДП. На этот раз Тиагараджан назвал это отчаянной попыткой «банды шантажа» создать 
политический раскол внутри его собственной партии и заявил, что никто не заявил о своем ав-
торстве в отношении этих записей. Мнения аналитиков по поводу подлинности первого клипа 
разделились: одни посчитали, что его качество слишком плохое, чтобы можно было сделать ка-
кие-либо выводы; другие решили, что клип «скорее всего, фейк». Однако второй клип был при-
знан оригинальным (Christopher 2023). Непоследовательность и неоднозначность этого инци-
дента стала предметом спекуляций в Индии на тему того, что в эпоху тотального злонамеренного 
использования дипфейков недобросовестные политики могут объявить любые компроматы, 
даже подлинные, сфабрикованными. Так или иначе, подобные случаи обнажают другую сторону 
проблемы дипфейков – снижения доверия к источникам информации в целом. 

 

Заключение 

В настоящее время для Индии характерны угрозы информационной-психологической без-
опасности посредством ЗИИИ всех трёх уровней, однако угрозы второго и третьего уровней 
имеют наиболее ярко выраженный характер. Угрозы второго уровня могут привести к крупным 
техногенным катастрофам. В то же время прямое физическое воздействие подобных послед-
ствий на экономические, военные и политические структуры может быть дополнено информа-
ционно-психологическим воздействием (страх, паника и другие массовые эффекты), которое мо-
жет нанести вторичный удар по этим структурам посредством ослабления воли, решимости и 
способности людей противостоять последствиям техногенных катастроф. Эти катастрофы могут 
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сопровождаются своеобразным остаточным “психологическим влиянием”, долговременными 
травматическими психологическими последствиями, которые также могут негативно влиять на 
жизнь общества в течение длительного времени. Следует учитывать, что многие угрозы ЗИИИ 
второго уровня получают более широкое распространение по мере увеличения доступности и 
удешевления технологий ИИ, на основе которых злоумышленники уже создают свои продукты 
злонамеренного воздействия для создания деструктивных эффектов (например, мошенниче-
ского контента). Психологические инструменты социальной инженерии значительно усовершен-
ствованы технологиями, которые повышают опасность скрытого фишинга. Угрозы третьего 
уровня включают деструктивно-запрограммированных чат-ботов и быстрое распространение 
злонамеренного использования фейков. Системный характер угроз требует целостного и ком-
плексного реагирования, потребность в котором в индийском обществе уже созрела. 
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Введение 

В ЮАР на государственном уровне уделяется большое внимание пользе, которую общество 
и экономика могут извлечь из масштабного внедрения систем ИИ. В 2019 г. президент Сирил 
Рамафоса организовал Президентскую комиссию по четвертой промышленной революции (The 
Presidential Commission on Fourth Industrial Revolution, PC4IR). Комиссия помогает правительству 
использовать возможности, предоставляемые цифровой промышленной революцией, включая 
ИИ и машинного обучения (The Presidency, Republic of South Africa 2019). Факт того, что «комиссия 
состоит из представителей технологических стартапов, академических кругов, специалистов по 
кибербезопасности, исследователей, социологов, профсоюзных активистов и других представи-
телей ключевых секторов экономики» (Ramafosa 2020), свидетельствует о глубоком понимании 
влияния ИИ, изучаемого совместно специалистами в области технических и социальных наук, на 
все сферы жизни общества. По словам президента С. Рамафосы, Южная Африка стремится к мак-
симальному использованию потенциала технологических инноваций для того, чтобы к 2030 г. 
обеспечить устойчивый рост экономики и повышение благосостояния людей (Ramafosa 2020). В 
октябре 2020 г. Комиссия по четвертой промышленной революции рекомендовала создать ин-
ститут ИИ для содействия генерированию новых знаний и внедрению приложений ИИ в таких 
секторах, как здравоохранение, сельское хозяйство, образование, энергетика, производство, ту-
ризм и информационно-коммуникационные технологии, а также образование с целью обеспе-
чения положительного социального воздействия (PC4IR 2020). 30 ноября 2022 г. Департамент 
коммуникаций и цифровых технологий (англ. Department Of Communications and Digital 
Technologies, DCDT) создал Южноафриканский институт искусственного интеллекта (англ. The Ar-
tificial Intelligence Institute of South Africa, AIISA) (AIISA 2023). Развитие ИИ в Южной Африке при-
вело к созданию ряда известных компаний в этой области (GoodFirms 2022), а правительствен-
ные инициативы помогают создавать институциональные условия и инфраструктуру для даль-
нейшего внедрения ИИ. 

 

Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Для ЮАР являются актуальными угрозы информационно-психологической безопасности 
первого уровня посредством ЗИИИ. Эти угрозы включают в себя возможность социальной деста-
билизации из-за замещения все большего числа работников технологиями ИИ. Я. Голдин, про-
фессор в области глобализации и развития Оксфордского университета, говорит, что в будущем 
ИИ может автоматизировать миллионы рабочих мест, нанеся ущерб экономическому росту в 
развивающихся регионах, таких как Африка (BBC News 2022). По данным консалтинговой компа-
нии McKinsey, многие рабочие места в Южной Африке уже автоматизированы, особенно в ре-
зультате механизации в таком исторически трудоемком секторе, как горнодобывающий. Такие 
отрасли, как торговля и сфера услуг, также находятся в зоне риска. Например, сеть супермарке-
тов Pick n Pay Stores внедрила автоматизированную систему оформления заказов с поддержкой 
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ИИ, которая замещает кассиров (Van den Berg, 2018). На фоне высокого уровня безработицы сте-
пень общего понимания специфики использования ИИ в Южной Африке остаётся крайне низкой. 
Как следствие, связанная с внедрением систем ИИ тревога по поводу потери работы быстро рас-
тет среди экономически активного населения (Business Tech 2019). 

Согласно исследованию Kaspersky Research, работающие люди в Южной Африке считают, 
что чем лучше роботы будут справляться с различными задачами, тем больше они займут рабо-
чих мест. Большинство опрошенных местных сотрудников (74%) считают, что роботы должны бо-
лее широко использоваться в различных отраслях, однако многие опасаются возможности их по-
тенциального взлома. Сотрудники сообщили о повышении уровня роботизации в своих компа-
ниях за последние два года. 33% сотрудников из ЮАР заявили, что их организации уже исполь-
зуют роботов, а 39% местных организаций планируют использовать их в ближайшем будущем 
(IT-Online 2022). Большинство опрошенных сотрудников в ЮАР (92%) считают, что роботы в ко-
нечном итоге заменят людей в их отрасли. Поскольку роботы внедряются во всех секторах эко-
номики, людям необходимо постоянно адаптироваться, повышать квалификацию и профессио-
нализм, получать новые компетенции, знания и навыки, чтобы не потерять работу по причине 
автоматизации. И они готовы к этому: среди тех, кто считает, что их рабочие места могут быть 
заняты роботами, большинство (75%) готовы освоить новые навыки или улучшить существую-
щие. Еще один важный вывод, который необходимо сделать – роботизация существенно повы-
шает риски для обеспечения кибербезопасности. Большинство местных респондентов (89%) счи-
тают, что роботы могут быть взломаны, а 53% знают о подобных инцидентах, произошедших в 
их или других местных компаниях. В своей оценке того, насколько обеспечена кибербезопас-
ность роботов, мнения респондентов разделились: почти половина опрошенных сотрудников в 
ЮАР (42%) считают, что для обеспечения безопасности роботов в различных отраслях применя-
ются недостаточные меры (IT-Online 2022). 

Кроме того, угрозы первого уровня проявились, когда США попытались вытеснить с южно-
африканского рынка китайскую телекоммуникационную компанию Huawei, поставляющую в 
страну интернет-технологии 5G, необходимые для развития ИИ. Huawei находится «на передо-
вой» развития 5G, и в 2018 г. США запустили кампанию, направленную на то, чтобы помешать 
другим странам покупать оборудование Huawei. Президент Южной Африки С. Рамафоса в своей 
вступительной речи на конференции по цифровой экономике в Йоханнесбурге в июле 2019 г. 
заявил, что США «явно завидуют тому, что китайская компания Huawei опередила их, и поскольку 
их обогнали, они теперь должны наказать эту компанию» (Staden, 2019). В 2019 г. Huawei подпи-
сала контракт с ЮАР на создание первой коммерческой сети 5G на африканском континенте. По 
словам К. ван Стадена, исследователя китайско–африканских отношений в Южноафриканском 
институте международных отношений, Huawei уже построила около 70 % сетей 4G на континенте 
(EFE–EPA 2019). 

26 февраля 2020 г. южноафриканская компания мобильной связи Rain объявила о планах 
по созданию подключенной к 5G транспортной сети с использованием таких решений Huawei, 
как оптическое кросс-соединение (или оптическая кросс-коммутация, OXC) и 200G, используя но-
вейший полностью оптический коммутационный продукт Huawei — OXC (P32) – для создания 
оптической транспортной сети метрополитена. Rain сосредоточена на внедрении сетей мобиль-
ной широкополосной связи в Южной Африке и становится первым оператором, широко развер-
нувшим сети 5G в стране (Huawei 2020). 

12 марта 2020 г. на саммите по здравоохранению и правам человека в Тусоне (штат Ари-
зона), доктор Т. Коуэн выдвинул гипотезу, согласно которой COVID-19, возможно, был вызван 
5G-связью (Huawei 2020). Начав свою карьеру с преподавания садоводства в качестве волонтера 
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Корпуса мира в Свазиленде и Южной Африке, позже он занимал пост вице-президента Ассоциа-
ции врачей антропософской медицины. Заявления Коуэна, занимавшего пост члена-основателя 
Фонда У. А. Прайса, в большинстве своем были опровергнуты, но дискуссии о его гипотезах при-
влекли множество сторонников на онлайн-платформах. Это естественно в условиях нарастаю-
щей паники, которая активно нагнеталась средствами массовой информации и социальными се-
тями. 

Оригинальная гипотеза Т. Коуэна вызвала бурную дискуссию в южноафриканских СМИ и 
социальных сетях, которая вышла за пределы страны. Более 4000 человек подписали петицию с 
требованием прекратить внедрение связи 5G в Кейптауне на платформе для сбора подписей 
Change.org (Independent 2020). Аналогичные петиции были распространены во всей ЮАР. Доступ 
к этим сайтам был ограничен правительством в апреле, хотя это не остановило от протестных 
акций сторонников идей Т. Коуэна. 

Не углубляясь в суть аргументации Т. Коуэна, следует отметить, что его оценка взаимосвязи 
между COVID-19 и технологиями 5G стала инструментом в конкурентной борьбе. В Южной Аф-
рике Huawei являлась бесспорным лидером в области внедрения 5G, и активная кампания про-
тив распространения нового поколения мобильной связи в стране была направлена почти ис-
ключительно против этих инноваций, что облегчалось тяжелыми последствими COVID-19. В ко-
нечном счете внедрение технологий 5G было продолжено и к середине 2023 г. доля мобильных 
подключений 5G в Южной Африке уже достигла 4%, что явилось самой высокой долей подклю-
чений 5G среди африканских стран (IT Online 2024). При этом Huawei сохраняет лидирующие по-
зиции в технологиях 5G как на рынках ЮАР (MyBroadband 2023 and 2024, Huawei 2023), так и на 
глобальном уровне (Huawei 2024). 

Вышеприведенный пример демонстрирует, по какому пути могут идти торговые войны. В 
данном случае, тесно связанные с ИИ технологии стали предметом информационно-психологи-
ческого противоборства, в которую, наряду с бизнес-структурами, оказались вовлечены и поли-
тические элиты. Подобные инциденты вызывают тревогу, поскольку в этом виде конфронтации 
задействовано множество негосударственных субъектов, которые, руководствуясь ложными со-
общениями и теориями заговора, могут нанести ущерб физической инфраструктуре, нагнетать 
панику в обществе или дискредитировать технологии, направленные на преодоление экономи-
ческих проблем. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Как и для многих других стран, для Южной Африки в одинаковой степени характерны 
угрозы осуществления фишинговых атак, число которых здесь растет и которые осуществляются 
в отношении как частных лиц, так и предприятий. Одной из причин эффективности фишинговых 
атак в стране является высокий уровень доверия людей к знакомым учреждениям. Киберпре-
ступники эксплуатируют это доверие, используя местные бренды и соответствующие проблемы, 
чтобы повысить вероятность успеха своей аферы. Распространенные фишинговые ловушки в 
ЮАР могут включать в себя поддельные банковские электронные письма, мошенничество с воз-
вратом налогов от Налоговой службы Южной Африки (SARS) и сообщения или новости о попу-
лярных событиях (Apex 2023). Например, согласно сообщению, которое было растиражировано 
в мессенджере WhatsApp, правительство ЮАР собирается предоставить «всем родителям ЮАР» 
пособие на содержание ребенка в размере 1100 рэндов (около $59) на шесть месяцев. Сообще-
ние также было опубликовано в социальной сети Facebook в публичных группах с тысячами под-
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писчиков, причем некоторые пользователи спрашивали, соответствует ли это утверждение дей-
ствительности. В ЮАРе нет «министра по гуманитарным вопросам и борьбе с бедностью» (кото-
рый был упомянут в сообщении), а за субсидии на содержание детей отвечает Южноафрикан-
ское агентство социального обеспечения (The South African Social Security Agency, SASSA), нацио-
нальное агентство правительства Южной Африки. Некоммерческая организация Africa Check 
произвела поиск упоминаний об иске в аккаунтах SASSA в социальных сетях и обнаружила пост 
в Facebook, опубликованный агентством 12 января 2024 г., со скриншотом сообщения с пометкой 
«Фейк» (Khourie 2024). 

С. Пауэлл, глава отдела криминалистики юридической компании ENSafrica, указывает, что 
кибермошенничество приносит ущерб экономике Южной Африки примерно в размере 2 милли-
ардов рандов в год – именно поэтому компании тратят миллионы на усиление своей кибербез-
опасности (Moodley 2023). «Генеративный ИИ предоставляет новые возможности по созданию 
удивительно убедительных фишинговых электронных писем, сообщений и веб-сайтов, которые 
дублируют официальный стиль и символику организаций, чтобы обманом заставить частных лиц 
предоставить платежные данные и разглашать конфиденциальную информацию» (Africa 
Business 2023), - сообщает Р. Мер, генеральный директор компании Eftsure Africa, специализиру-
ющейся на обеспечении безопасности онлайн-платежей и делающей обзор текущих угроз для 
ЮАР. 

Адвокаты, ведущие дело в региональном суде Йоханнесбурга, в соответствии с судебным 
решением были привлечены к ответственности за использование фейковых ссылок, сгенериро-
ванных текстовой генеративной нейросетью ChatGPT. Согласно газете Sunday Times, судебное 
решение также наложило на клиента адвокатов штрафные санкции (Prior 2023). В рассматрива-
емом случае речь шла о женщине, которая подала в суд на корпорацию, в которой она работала, 
за клевету. Адвокат, защищающий интересы корпорации, утверждал, что иск неправомерен. В 
свою очередь, адвокат истца М. Паркер заявила, что ранее уже были судебные прецедентны, 
которыми необходимо руководствоваться при решении данного вопроса, а у адвоката и корпо-
рации просто не было времени ознакомиться с ними. Мировой судья А. Чайтрам отложил рас-
смотрение дела, чтобы дать обеим сторонам достаточно времени для поиска информации, не-
обходимой им для доказательства своей правоты. В последующие два месяца юристы компании, 
принимавшие участие в деле, пытались проверить информацию, на которую ссылались адвокаты 
истицы. Они обнаружили, что, хотя ChatGPT и ссылался на настоящие случаи и приводил реаль-
ные цитаты, это были совершенно иные ситуации и с точки зрения прецедентного права они со-
всем не подходили для решения вопросов о диффамации между юридическими и физическими 
лицами. Затем было установлено, что судебные решения были разработаны «при помощи 
ChatGPT».  

А. Чайтрам постановил, что адвокаты вовсе не намеревались вводить в заблуждение суд — 
они «просто переусердствовали и одновременно проявили небрежность». Это означало, что в 
отношении адвокатов не было предпринято никаких дальнейших санкционных мер, кроме по-
становления о штрафных расходах. «Смущение, которое испытали адвокаты истца, связанное с 
этим инцидентом, вероятно, является достаточным наказанием для них», – заявил Чайтрам (Prior 
2023). Данный пример совмещает угрозы второго и третьего уровней ЗИИИ, поскольку адвокаты 
сознательно не намеревались вводить суд в заблуждение, но данная дезинформация была не-
преднамеренно использована в ходе судебного разбирательства. 

«В последние месяцы множество работодателей, включая глобальных технологических ги-
гантов, стали жертвами «утечек разговорного ИИ» (утечки данных, в которых задействован чат-
бот). При этом конфиденциальные данные/информация, к которым имеют доступ чат-боты, та-
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кие как ChatGPT, непреднамеренно раскрываются. Информация отправляется на сторонний сер-
вер и используется для дальнейшего обучения чат-бота. Это означает, что информация, внедря-
емая в чат-бота, может быть использована алгоритмом при формировании ответов в будущем 
(Boda et al 2023). Проблема усугубляется, когда чат-бот имеет доступ к конфиденциальной ин-
формации и использует ее. В период с марта 2022 по март 2023 г. средняя общемировая стои-
мость утечек данных достигла рекордно высокого уровня – $4,45 млн. $, а для ЮАР, в частности, 
она превысила 50 млн. рандов (Boda et al 2023). Этот пример описывает техническую ошибку, 
однако сам факт этого прецедента показывает, что у злоумышленников могут появится новые 
возможности для эксплуатации данной уязвимости. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

В контексте угроз информационно-психологической безопасности третьего уровня острой 
социальной проблемой в Южной Африке является буллинг. Буллинг, присутствующий сегодня в 
социальных сетях или мобильных приложениях, может быть усилен встроенными в эти цифро-
вые платформы алгоритмами ИИ. Согласно отчету Независимой системы общественного опроса 
(Independent Polling System of Society), в 2020 г. в Южной Африке наблюдался самый высокий 
уровень кибербуллинга: 54% родителей заявили, что они как минимум знают детей из местного 
сообщества, которые подверглись травле (Kahla 2020). Благодаря способности алгоритмов в со-
циальных сетях ранжировать контент, привлекающий большое внимание, информация сомни-
тельного содержания может быть быстро распространена реальными пользователями, что при-
водит к повышению её рейтинга, и, соответственно, большему охвату аудитории сообщениями, 
содержащих язык ненависти. 

В ЮАР произошла утечка фейковых аудиозаписей с заседаний руководства правящего Аф-
риканского национального конгресса (АНК) в преддверии выборной конференции партии 2022 
г. Согласно заявлению заместителя генерального секретаря АНК Дж. Дуарте, которое он сделал 
в рамках радиоинтервью новостному агентству Eyewitness News 15 апреля 2021 г., «кто бы это ни 
сделал, он сделал это очень профессионально». «[Аудиозапись] была смонтирована очень каче-
ственно с целью создать особое впечатление весьма конструктивного разговора на встрече офи-
циальных лиц АНК» (Maree 2021). «Одна из утечек содержала предполагаемую запись выступле-
ния Дуарте на встрече шести высших должностных лица АНК с бывшим президентом Дж. Зумой 
в конце прошлого месяца. Партия пытается убедить Дж. Зуму дать показания перед комиссией 
по расследованию крупномасштабной коррупции во время его пребывания в должности, полу-
чившей название "захват государства", но он продолжает отказываться» (Maree 2021). 

Это уже не первый случай, когда явно сфальсифицированная информация была опублико-
вана во время внутренних баталий партии. Однако этот случай дезинформации, вероятно, пред-
назначенный специально для того, чтобы продемонстрировать избирателям раскол в рядах АНК, 
был назван в СМИ дипфейком. По словам ректора Университета ООН, инженера в области ИИ Т. 
Марвала, новые и легкодоступные технологии упрощают манипулирование информацией и де-
лают воздействие более эффективным. Он также отмечает, что в ЮАР уже были прецеденты 
изощренных киберманипуляций (Maree 2021), и что злонамеренное использование технологий 
в политическом соперничестве, таких как дипфейки и, в частности, подделка голоса, может угро-
жать демократии в стране. 

Количество дипфейков резко возросло по всему миру, и ЮАР не исключение. Среди всех 
африканских стран наибольшее количество воздействий с применением дипфейков было зафик-



102 

 

 

сировано именно в ЮАР (19,7%), а также в Нигерии (11,5%). «Южноафриканское население бес-
покоит беспрецедентный рост числа мошенничеств с применением дипфейков, который соста-
вил 1200%», – заметил Ханнес Безуйденхаут, вице-президент по продажам компании Sumsub, 
специализирующейся на обеспечении безопасности личных данных (Fraser 2023). «На фоне ро-
ста на 450% случаев мошенничества с личными данными в странах Ближнего Востока и Северной 
Африки, эти технологии представляют значительную угрозу и повод для беспокойства». Х. Безуй-
денхаут считает, что создавать дипфейки становится проще, поскольку мошенники используют 
подлинный материал с изображением человека и извлекают из него фотографию для создания 
3D-образа. «Провайдеры, которые не предпринимают постоянных усилий по обновлению техно-
логий обнаружения дипфейков, ставят под угрозу и свой бизнес, и пользователей» (Fraser 2023). 

Существующие примеры также включают злонамеренное использование дипфейков с уча-
стием ведущих южноафриканского телевидения. Южноафриканская телерадиовещательная 
корпорация (The South African Broadcasting Corporation, SABC) 14 ноября 2023 г. была вынуждена 
выступить с заявлением, что их ведущие Б. Зване и Ф. Херд были показаны в дипфейк-видеоро-
ликах, циркулирующих в Интернете. Эти видеоролики, содержащие рекламу мошеннической ин-
вестиционной схемы, привлекли значительное внимание, а одно из них – с «участием» Ф. Херд 
– набрало более 123 000 просмотров на YouTube с момента его опубликования 3 ноября 2023 г. 
(Women Press Freedom 2023). Дипфейки, которые включали логотип  SABC и изображали под-
дельного И. Маска, рекламирующего мошенническую схему, вызвали серьезные опасения по 
поводу влияния данной технологии на доверие к СМИ и поставили на повестку дня вопрос о сво-
боде прессы. В ответ на это Ф. Херд и Б. Зване публично опровергли какую-либо причастность к 
дипфейк-видеороликам, созданным ИИ. М. Монаре, исполнительный директор по новостям и 
текущим вопросам SABC, осудил акт распространения дипфейков, подчеркнув необходимость 
защиты репутации общественного вещателя и его журналистов. Инцидент не только подрывает 
доверие к отдельным журналистам, но и представляет более широкую угрозу СМИ, затрудняя 
возможности для общественности отличать реальный контент от фейкового (Women Press Free-
dom 2023). 

В то время как чуть менее половины работающих людей, опрошенных в ЮАР (42%), за-
явили, что могут определить дипфейки, по словам руководителя компании «Лаборатория Кас-
перского» Е. Касперского, в действительности в ходе специального теста лишь 21% смогли отли-
чить реальное изображение от сгенерированного ИИ. Это означает, что организации уязвимы 
для подобных мошенничеств, поскольку киберпреступники используют изображения, сгенери-
рованные ИИ для осуществления деструктивной деятельности. С помощью дипфейков они могут 
создавать фальшивые видео или изображения, которые затем могут быть использованы для вве-
дения в заблуждение отдельных лиц или даже организаций. Например, киберпреступники могут 
создать фейковое видео генерального директора, запрашивающего банковский перевод или 
санкционирующего платеж, которое может быть использовано для кражи корпоративных 
средств. Могут быть созданы также и компрометирующие видео или изображения физических 
лиц, которые затем будут использованы для вымогательства у них денег или информации. Ки-
берпреступники также смогут использовать дипфейки для распространения ложной информа-
ции или манипуляции общественным мнением – 55% опрошенных работающих лиц в Южной 
Африке считают, что их компания может потерять деньги из-за дипфейков (IT-Online 2024). Таким 
образом, потенциал угроз третьего уровня посредством ЗИИИ в ЮАР продолжает расти. 

 

Заключение 

Проведенный анализ показывает, что в первую очередь для ЮАР характерны угрозы ин-
формационно-психологической безопасности первого уровня, вызванные ЗИИИ. Вместе с тем, 
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число случаев цифрового мошенничества, в которых может использоваться ИИ, также растет (как 
это происходит и в глобальном масштабе). ЮАР представляет собой перспективный рынок для 
технологических компаний из других стран, что иногда приводит к обострению информационно-
психологического противоборства (как в случае с попытками вытеснить Huawei с этого рынка). 
Страна уже столкнулась с политическим использованием дипфейков, что на фоне слабой способ-
ности граждан распознавать поддельный медиа-контент усугубляет угрозы третьего уровня. 
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Введение 

Основные направления научных исследований и разработок в области цифровых техноло-
гий в России включают машинное обучение, человеко-машинные интерфейсы, технологии про-
мышленного интернета, использование пространственных данных (транспортные сети) и многое 
другое. 10 октября 2019 г. была принята Национальная стратегия развития искусственного интел-
лекта до 2030 года (Президент Российской Федерации, 2019а). Показательно, что сроки реали-
зации стратегии охватывают период в десять лет, а основные принципы развития и использова-
ния технологий ИИ включают следующие аспекты безопасности: «…недопустимость использова-
ния искусственного интеллекта в целях умышленного причинения вреда гражданам и юридиче-
ским лицам, а также предупреждение и минимизация рисков возникновения негативных по-
следствий использования технологий искусственного интеллекта» (Президент РФ, 2020). В Рос-
сии приоритетное внимание уделяется угрозам информационно-психологической безопасности, 
реализуемых посредством ЗИИИ второго уровня, хотя стратегия оставляет пространство для ма-
невра в отношении регулирования угроз первого и третьего уровней. В январе 2024 г. президент 
В. В. Путин поручил профильным ведомствам проанализировать практику использования техно-
логий ИИ при расследовании преступлений. Верховный суд, Генеральная прокуратура, След-
ственный комитет, Министерство внутренних дел и Министерство юстиции должны проработать 
этот вопрос до 1 июля. При необходимости, эти структуры должны предоставить предложения 
по совершенствованию технологии (Уварчев, 2024). 

Среди других государственных структур можно выделить Фонд перспективных исследова-
ний (ФПИ), который поддерживает научные исследования и разработки в области противодей-
ствия ЗИИИ. При ФПИ функционирует Национальный центр развития технологий и базовых эле-
ментов робототехники. ФПИ поддержал конкурс, в результате которого была разработана техно-
логия преобразования труднораспознаваемой (по причине фонового шума или индивидуальных 
особенностей говорящего) русской речи в текст. ФПИ также поддерживает проекты по интерпре-
тации изображений, полученных со спутников и беспилотных летательных аппаратов, основным 
подрядчиком которых является МФТИ. В рамках такого проекта МФТИ создает технологии, 
направленные на борьбу с террористической угрозой посредством выявления тайников с ору-
жием и замаскированных баз террористов по снимкам с дронов. Также в рамках ФПИ ведется 
работа над проектом Государственного научно-исследовательского института авиационных си-
стем (ГосНИИАС) по выявлению угроз в социальных сетях. ГосНИИАС создал технологию, позво-
ляющую идентифицировать предполагаемых преступников в сложных условиях – в толпе, обще-
ственном транспорте и т.д. 

 

Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

В период с февраля по апрель 2020 г. Государственная Дума Российской Федерации рас-
сматривала законопроект об установлении экспериментального правового режима, связанного 
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с разработкой и внедрением технологий ИИ в г. Москва. Этот законопроект вызвал несколько 
неоднозначную реакцию со стороны СМИ. Комментарии – как нейтральные (Интерфакс, 2020), 
так и негативные (РИА «Катюша» 2020) – касались в первую очередь рисков нарушения прав 
граждан на неприкосновенность частной жизни. 24 апреля 2020 г. законопроект был принят в 
качестве федерального закона (Президент Российской Федерации, 2019b). В данной ситуации 
особенно важно обратить внимание на угрозы информационно-психологической безопасности 
первого и второго уровней. Злоупотребление применением специальных систем ИИ со стороны 
бизнеса может иметь место в процессе сбора персональных данных, которые могут не только 
передаваться государственным органам (в соответствии с законодательством), но и, например, 
использоваться для рассылки агрессивной таргетированной рекламы. Последовавшие негатив-
ные реакции на закон сравнивали экспериментальный режим с «концентрационным лагерем», 
к тому же «китайского образца» (РИА "Катюша 2020"). Исходя из этого можно предположить, что 
кампании в СМИ против практики применения систем ИИ как в России, так и в Китае могут про-
ходить по аналогичной схеме. Это говорит о необходимости обеспечения российскими государ-
ственными учреждениями более широкой информированности граждан об использовании си-
стем ИИ, особенно с учетом того, что сервисы, в которые уже внедрены алгоритмы, начинают 
более активно влиять на жизнь россиян. Об этом стало широко известно, когда «робот» мобиль-
ного оператора Tele2 позвонил абоненту, но вместо него трубку взял бот по имени «Олег» Тинь-
кофф Банка. Робот Tele2 предложил «Олегу» новый тариф, на что последний согласился без ве-
дома владельца смартфона (Гаврилюк и Королев, 2022). Несмотря на желание бизнеса ограни-
чить регулирование систем ИИ с помощью Кодекса этики ИИ, необходимость в адекватном за-
конодательстве, соответствующем уровню развития технологий, очевидна. 

Угрозы первого уровня также составляют манипуляции страхами потери работы из-за внед-
рения систем ИИ. Например, в Российской Федерации инструменты ИИ начинают активно внед-
ряться на рынке электронных книг. Так, сервис «Строки» от компании МТС и сервис LitRes ис-
пользуют алгоритмы для дублирования аудиокниг, что уже вызвало недовольство среди профес-
сиональных дикторов: их профсоюз предложил Государственной Думе установить регуляторные 
меры технологии синтеза голоса с использованием ИИ (Юрасова и др., 2023). Согласно исследо-
ванию образовательной платформы GeekBrains (по состоянию на конец 2022 г.), более половины 
россиян (около 60%) имеют представление об ИИ, но только 14% из них полностью доверяют 
этой технологии. В опросе приняли участие более 2000 респондентов в возрасте от 18 до 55 лет 
из разных регионов России. Аналитики выяснили, что большая часть опасений респондентов ка-
сательно ИИ связана со страхом сокращения рабочих мест из-за развития технологий. Таким об-
разом, 58% респондентов опасаются, что ИИ может лишить их работы, 11% респондентов уве-
рены, что под натиском алгоритмов их профессии могут полностью исчезнуть, а 46% из них не 
сомневаются в том, что ИИ сможет частично взять на себя их функции (Мамиконян, 2022). Это 
относительно новое явление в России, где люди, как правило, не рассматривают ИИ как равно-
ценного конкурента. 

Согласно другому исследованию, проведенному компанией Superjob в марте 2023 г. (было 
опрошено 1600 представителей экономически активного населения из всех округов страны), раз-
вития ИИ боятся 17% россиян, причём чаще всего они опасаются лишения рабочих мест в резуль-
тате автоматизации. «На втором месте по количеству упоминаний — доводы о бесконтрольности 
и закрытости разработки мощных компьютерных систем, на третьем — боязнь деградации чело-
вечества», — говорится в данном исследовании. Не испытывают страха, связанного с развитием 
ИИ, 43% россиян. Большинство из них уверены, что нейросети никогда не смогут заменить чело-
века (RT 2023).  
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Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Угрозы ЗИИИ (существующие и перспективные), проявившиеся в других странах БРИКС, в 
одинаковой степени актуальны и для России. Это было продемонстрировано в период пандемии 
COVID-19, когда в России участились случаи фишинга. На фоне новостей о выплатах пособий се-
мьям с детьми стали появляться поддельные сайты с предложением подать заявление на полу-
чение пособий. В зоне .ru в 2020 г. было обнаружено около 30 новых поддельных доменов. По 
словам А. Дрозда, руководителя отдела информационной безопасности SearchInform, многие 
сайты еще не были до конца доработаны и наполнены контентом, вероятно, по причине подго-
товки к «отзеркаливанию» дизайна оригинального сайта, архитектуру которого они копируют 
(Степанова, 2020). Согласно опросу, проведенному компанией Avast, в 2021 г. 45% россиян под-
верглись фишинговым атакам, что на 4% больше по сравнению с результатами 2020 г. Кроме 
того, в 2021 г. 72% респондентов столкнулись с фишинговыми звонками (в 2020 г. этот показатель 
был равен 56%), 60% получали вредоносные электронные письма, и 52% сталкивались с SMS-
фишингом (ТАСС, 2021). Это свидетельствует о способности злоумышленников быстро осваивать 
технологии ИИ и проводить деструктивную деятельность в цифровой среде. По данным Роском-
надзора, в первом квартале 2023 г. в России было удалено и заблокировано более 7,2 тыс. фи-
шинговых ресурсов; за аналогичный период 2022 г. количество заблокированных ресурсов не 
превысило 2 тыс. (Исакова, 2023). «Лаборатория Касперского» предупреждает, что киберпре-
ступники в 2024 г. будут использовать более передовые технологии, включая алгоритмы ИИ, для 
запуска фишинговых кампаний (Lenta, 2023a). 

П/ Коростелев, руководитель отдела продвижения продуктов компании «Код безопасно-
сти», предупреждает, что с помощью языковых моделей мошенники уже повысили правдопо-
добность фишинговых ссылок — адресов, переход на которые чреват потерей данных или денег. 
Пользователи с большей вероятностью перейдут по ссылке, ведущей на страницу с идеальным 
текстом и вредоносным программным обеспечением, объясняет эксперт (Юрьев, 2023). Экс-
перты «Лаборатории Касперского» раскрыли подробности новой мошеннической схемы в попу-
лярном мессенджере Telegram. Злоумышленники заманивают людей в чат-бот, который, пред-
положительно, работает на основе кода ChatGPT 4.0. Авторы бота утверждают, что с его помо-
щью можно искать «слитые» фотографии человека, имея ссылку на его профиль в социальных 
сетях или номер телефона. Если вы запустите чат-бота, появится сообщение с предложением от-
править ссылку на профиль интересующего вас человека в одной из нескольких популярных со-
циальных сетей. После этого сервис начнет имитировать процесс работы — сначала выведет со-
общение «ведется поиск», а затем выдаст результат «страница найдена в базе данных» и «мате-
риал готовится к отправке». Владельцы бота указывают предполагаемую дату «утечки» матери-
ала, а также количество обнаруженных интимных снимков с человеком. На этом этапе человек 
увидит несколько скриншотов, но разобрать, что на них изображено, невозможно (контент 
скрыт). Чтобы получить все фотографии и видео, необходимо заплатить 399 руб. за разовый до-
ступ к базе данных или 990 рублей за неограниченный доступ. Если осуществить перевод денег, 
обманутый пользователь не получает никаких материалов, а средства достаются злоумышлен-
никам (Kaspersky, 2023). По данным «Лаборатории Касперского», злоумышленники выманивают 
деньги под видом обмена валюты в Telegram-боте. Сейчас с помощью чат-ботов хакеры уже со-
здают вирусы-шифровальщики и плагины для браузеров, которые могут красть пароли и данные 
карт (Юрьев, 2023). 

В начале 2024 г. россиян начали предупреждать о новом виде мошенничества, при котором 
злоумышленники начали применять нейронные сети для подделки голосовых сообщений в со-
циальных сетях. «Сегодня это уже задача, которая решается практически по щелчку пальцев. По-
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тому что существуют модели ИИ, которым требуется записанная речь человека продолжитель-
ность от 3 до 20 секунд чтобы сгенерировать любой текст в любой эмоциональной тональности 
независимо от того, была ли она в вашем разговоре. Этот голос будет практически не отличим от 
оригинала даже для близких людей этого человека», - говорит генеральный директор компании-
разработчика ИИ Роман Душкин (MIR24TV, 2024). «Есть еще один широко распространенный вид 
мошенничества, когда руководитель какой-то организации якобы начинает писать всем сотруд-
никам. У нас в вузе это тоже распространено, ректор МИФИ якобы пишет всем сотрудникам 
вплоть до самого маленького ассистента кафедры и говорит, что сейчас с ним свяжется так назы-
ваемый куратор. Я предполагаю, что скоро ректор будет не просто писать, а говорить голосо-
выми сообщениями и использоваться голос настоящего ректора, потому что это публичная пер-
сона, его голос доступен в публичном пространстве. Это будет еще сильнее оказывать давление 
на людей, которые будут получать такие сообщения» (MIR24TV, 2024). Ранее сообщалось о фи-
шинге с использованием фейкового изображения банковской карты, созданного с помощью 
нейронной сети (ВТБ, 2023). Таким образом, в России возрастает угроза фишинга с применением 
алгоритмов. 

В сентябре 2021 г. мошенники разместили дипфейк-рекламу с участием основателя Тинь-
кофф Банка Олега Тинькова. На фальшивом видео миллиардер призывает людей инвестировать 
и получать бонусы, перейдя по указанной ссылке. Дипфейк был опубликован на поддельной 
странице Тинькофф бонус в социально сети Facebook. Изображение профиля напоминало лого-
тип банка. Согласно Fakecheck, когда пользователи переходили по ссылке под видео, они пере-
направлялись на целевую страницу с логотипом банка, где должны были ответить на несколько 
вопросов об инвестировании и заполнить регистрационную форму с указанием своего имени, 
электронной почты и номера телефона (Дульнева и Милюкова, 2021). Очевидно, что подобные 
мошеннические схемы могут легко спровоцировать стресс и панику у обманутых людей, осо-
бенно в критической ситуации. По мере дальнейшего совершенствования дипфейков и появле-
ния более эффективных схем манипулятивного информационно-психологического воздействия 
c применением данных технологий угрозы будут только возрастать. 

Согласно исследованию, проведенному немецкой компанией, специализирующейся на 
рыночных и потребительских данных в 2021 г. (Statista, 2021), более 10% граждан России регу-
лярно пользуются умными голосовыми помощниками в повседневной жизни. Для сравнения, в 
США, соперничающих с Китаем за лидерство в области ИИ, этот показатель в том же году достиг 
30% (Edison Research, 2022). Существует реальная угроза злонамеренного использования голосо-
вого помощника в России. Взлом голосовых помощников может привести к аналогичным угро-
зам, характерным для кибервоздействий на чат-ботов. Кроме того, взлом системы «умный дом» 
или даже простое подключение к интеллектуальному громкоговорителю с помощью этой техно-
логии могут позволить злоумышленникам вторгаться в частную жизнь людей и перехватывать 
управление устройствами в их домах, тем самым влияя на их психоэмоциональное состояние. 

Как и в других странах, где разрабатываются роботы на базе ИИ, существует риск попадания 
данной технологии в руки злоумышленников, что обуславливает необходимость для России бо-
роться с угрозами ЗИИИ второго уровня. Например, в России набирают популярность роботы-
собаки. Компания «Интеллект машин» начала производство модели робота-собаки M-81 в конце 
2021 г. (TV BRICS, 2022) на базе китайских технологий (IXBT.com, 2022). Российские СМИ задаются 
вопросом: что произойдет, если робот будет использован злоумышленниками? Даже упомина-
ние о такой возможности снижает доверие общественности к ИИ и робототехнике, но в целом 
данные разработки находят позитивный отклик общественности. 
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Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

В России одними из лидеров в разработке и внедрении технологий ИИ являются крупные 
банковские компании. В частности, правительство России недавно подписало соглашение о раз-
витии ИИ с одним из крупнейших банков страны «Сбербанком» (The Russian Government, 2023). 
Более того, цифровой банкинг в России признан одним из самых динамичном развивающихся 
во всем мире (Wodzicki et al., 2020, p. 8). Учитывая эти обстоятельства, в России использование 
банковских чат-ботов в деструктивных целях может стать довольно опасной формой ЗИИИ, 
направленной на доступ к персональным данным пользователей. Проблема злонамеренного и 
даже террористического использования ботов, созданных не для общения, давно обсуждается в 
академических и профессиональных кругах. Например, установлено, что такие боты использу-
ются для манипулирования общественным мнением и нанесения репутационного ущерба, в том 
числе в ходе электоральных процессов (Bazarkina and Pashentsev 2019, p. 155), вербовки новых 
членов в преступные организации и для координации их деятельности (Mikhalevich 2022). 
Между тем, злоумышленники используют популярных в России чат-ботов не по назначению: ло-
гические уязвимости позволяют использовать их для кражи данных клиентов банков (Ильина 
2021). Очевидно, что чат-боты могут быть просто взломаны чтобы получать информацию непо-
средственно от пользователей. Стоит отметить, что эта технология также используется в россий-
ской единой онлайн-системе предоставления государственных услуг гражданам под названием 
«Госуслуги». Несмотря на то, что утечка данных через чат-бот «Госуслуг» невозможна, на самом 
пике пандемии COVID-19 он все же подвергся кибератаке: преступники использовали его для 
дезинформации населения о коронавирусе и угроз, согласно которым вакцинированные граж-
дане умрут (Ушков и Балашова, 2021). Этот пример наглядно иллюстрирует, что чат-боты явля-
ются уязвимой технологией, и их использование злоумышленниками может как нанести психо-
логический вред отдельному человеку, так и повлиять на информационно-психологическую без-
опасность в масштабах страны. 

На международном уровне обеспечение информационно-психологической безопасности 
в России сталкивается с деструктивными действиями американских интернет-компаний. В 2017 
г. Google объявила о своем намерении понизить поисковый рейтинг репортажей российских гос-
ударственных изданий Russia Today (RT) и Sputnik. Председатель правления Alphabet (холдинго-
вой компании, владеющей Google) Э. Шмидт заявил, что поисковому гиганту необходимо бо-
роться с распространением дезинформации; тем временем спецслужбы США называли RT «гос-
ударственной пропагандистской машиной России». Соответствующие публикации в СМИ 
назвали этот шаг одной из форм цензуры. Выступая на Галифакском международном форуме 
безопасности (Вашингтон, округ Колумбия), Э. Шмидт заявил: “Мы так не работаем. Я категори-
чески против цензуры, и решительно выступаю за ранжирование информации”. Понижение рей-
тинга публикаций в поисковике происходит, когда Google меняет свои алгоритмы для обнаруже-
ния «информационного оружия», под которым в данном случае Шмидт понимает публикации 
российских государственных СМИ (BBC News, 2017). Эти комментарии вызвали естественную от-
ветную реакцию со стороны RT и Sputnik, основанную на заявлении Google Конгрессу США. Мар-
гарита Симоньян, главный редактор двух представленных российских изданий, объявила, что бо-
лее раннее заявление Google подтверждает: не было обнаружено каких-либо манипуляций или 
нарушений со стороны RT (RT, 2017). Спецслужбы США обвинили Россию в попытке повлиять на 
президентские выборы в США в 2016 г. в пользу Д. Трампа путем распространения фейковых 
новостей и взлома ресурсов Демократической партии с целью подорвать авторитет его оппо-
нента Х. Клинтон (BBC News, 2017). Это обвинение побудило Twitter запретить рекламу RT и 
Sputnik на своей платформе в октябре 2017 г. В ноябре 2017 г. Министерство юстиции США вы-
нудило RT зарегистрироваться в качестве «иностранного агента». 
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Создание негативного образа России в западном информационном поле по отношению к 
российскому руководству и целевой аудитории (граждане США) может быть оценена как угроза 
ЗИИИ третьего уровня. В 2020 г. в социальных сетях были размещены два дипфейка – политиче-
ские рекламные ролики с изображением президента России В.В. Путина и лидера Северной Ко-
реи Ким Чен Ына. Посыл обоих видеороликов было одинаковым: России или Северной Корее 
нет необходимости вмешиваться в выборы в США, так как Соединенные Штаты сами разрушат 
свою собственную демократию. Видеоролики были созданы и распространены американской 
правозащитной группой RepresentUs с целью повышения осведомленности о правах избирате-
лей и защиты этих прав на предстоящих президентских выборах в США. Видеозаписи были опуб-
ликованы на фоне резкой публичной критики голосования по почте тогдашним президентом До-
нальдом Трампом, и ходили слухи, что Трамп может отказаться уступить власть после выборов, 
если проиграет. Цель данной инициативы, согласно сообщениям СМИ (Hao 2020), состояла в том, 
чтобы «не только ввергнуть американцев в шок от понимания хрупкости демократии, но и под-
толкнуть их к различным действиям, таким как проверка их регистрации в качестве избирателей 
и добровольное участие в выборах». RepresentUs сотрудничала с креативным агентством 
Mischief at No Fixed Address, у которого появилась идея «использовать диктаторов для передачи 
послания». В заявлении в конце ролика говорилось: «Видео поддельное, но угроза существует» 
(Hao, 2020). Стереотипный образ «диктатора» отражает, с одной стороны, реалии информаци-
онно-психологической войны между элитами на мировой арене; с другой стороны, он также мо-
жет усилить стереотипы, вселяя в лидеров других стран тревогу по поводу экономического кон-
курента и политического оппонента. Примечательно, что американские медиа-сети не осмели-
лись взять на себя такую ответственность – реклама должна была выйти в эфир на Fox News, CNN 
и MSNBC, но решение о её публикации было отменено в последний момент. 

Случаи взлома российских информационных ресурсов и использования дипфейков с уча-
стием российского президента в информационно-психологической войне показывают, что тре-
тий уровень ЗИИИ может использоваться открыто и не только преступными субъектами. В насто-
ящее время возможности российского государства донести до мирового сообщества свою точку 
зрения затруднены тем фактом, что компании, развивающие наиболее популярные англоязыч-
ные социальные сети, базируются в США и находятся под влиянием антироссийски настроенных 
сил. Это вынуждает Россию развивать альтернативные социальные сети, которые смогут обеспе-
чить широкий охват аудитории за пределами национальных границ. Однако, если эту ситуацию 
оценивать не только как угрозу, но и как возможность, расширение аудитории российских соци-
альных сетей значительно увеличит объем больших данных для обучения отечественного ИИ. 

Оценка роста угроз ЗИИИ в России невозможна без учета внешних рисков в этой области. 
Крупные технологические компании США продемонстрировали, что они выступают в качестве 
мощного инструмента проведения киберопераций, направленных против России. Б. Смит, пре-
зидент Microsoft, недвусмысленно заявляет о роли упомянутой компании в конфликте на Укра-
ине. «Правительство Украины успешно поддержало свои гражданские и военные операции, 
быстро приняв меры по переводу своей цифровой инфраструктуры в публичное облако в центры 
обработки данных по всей Европе. Это потребовало срочных и экстраординарных шагов со сто-
роны всего технологического сектора, в том числе со стороны Microsoft. Хотя работа технологи-
ческого сектора была жизненно важной, также необходимо подумать о более долгосрочных уро-
ках, которые можно извлечь из этих усилий» (Microsoft, 2022). 

Генерал армии США и директор Агентства национальной безопасности (АНБ) П. Накасоне в 
своем интервью Sky News от июня 2022 г. подтвердил, что США проводили наступательные ки-
бероперации в поддержку Украины: «Мы провели серию операций …, включая наступательные, 
защитные и информационные» (Martin, A., 2022). 
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Использование западных технологий ИИ в продолжающемся военном конфликте на Укра-
ине имеет большое значение. Американский стартап по распознаванию лиц «Clearview AI» ока-
зал техническую поддержку Украине. Инструменты Clearview AI могут идентифицировать лица 
на видео, сравнивая их с базой данных компании, содержащей 20 миллиардов изображений из 
публичных сетей, и затем выявлять потенциальных шпионов и убитых людей. Инструменты ИИ 
также играют важную роль в пропагандистской войне на Украине и в обработке важной инфор-
мации о конфликте. Программа от американской компании Primer способна распознавать речь, 
осуществлять транскрипцию и перевод. Она перехватывает и анализирует российские данные, 
включая разговоры между российскими солдатами на Украине. Швейцарский зашифрованный 
чат-сервис Threema позволяет украинским пользователям отправлять эти данные военным, при 
этом оставаясь анонимным (Global Times, 2022). 5 июня 2023 г. в российских регионах некоторые 
радиостанции и телеканалы транслировали фальшивое обращение от имени президента В.В. Пу-
тина, согласно которому в трех регионах вводится военное положение, а также объявляется мо-
билизация. Эти утверждения оказались ложными, а видео – дипфейком (Лента, 2023b), что, без-
условно, открывает новый этап информационно-психологического противостояния в рамках 
украинского конфликта. 

 

Заключение 

Россия сталкивается с внутренними и внешними угрозами информационно-психологиче-
ской безопасности посредством ЗИИИ. Причем последние явно усиливаются по мере роста меж-
дународной напряженности, проведения США и их союзниками активной гибридной войны про-
тив России. Очевидно, что с развитием систем ИИ в различных государствах вероятность исполь-
зования конкретных ИИ-технологий злонамеренного воздействия в незаконных целях возрас-
тает. Таким образом, представляется целесообразным развивать международное сотрудниче-
ство с целью совместной разработки мер противодействия ЗИИИ, в том числе тех, при которых 
используются персональные данные, угрожающие безопасности всех стран. К сожалению, такое 
сотрудничество в крайне напряженной международной обстановке представляется возможным 
реализовать не на глобальном уровне, а в рамках влиятельных международных объединений и 
организаций в которых Россия играет важную роль , таких как БРИКС, ШОС, ЕАЭС и ОДКБ и др., 

не закрывая двери для соглашений в более широких форматах при более  более благоприятной обста-

новке. Кроме того, межгосударственное сотрудничество также необходимо для определения 
взаимосвязи между персональными данными и ИИ и установления междисциплинарных стан-
дартов. Более того, крайне важно не только определить случаи, в которых использование персо-
нальных данных для ИИ будет рассматриваться как нарушение прав, но и разработать меры по 
их защите, вплоть до ограничения использования и дальнейшего развития ИИ при определенных 
условиях. 
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Введение 

На протяжении последних двух десятилетий Объединенные Арабские Эмираты начали ак-
тивно развивать свои технологические возможности, включая разработки ИИ. Активный рост 
числа стартапов и высокий уровень инвестиций в эту область говорят о значительной заинтере-
сованности граждан и правительства страны во внедрении ИИ в ключевые сферы жизнедеятель-
ности государства. Согласно отчету компании Google, “Будущее искусственного интеллекта на 
Ближнем Востоке и Северной Африке”, ожидается, что ежегодный экономический рост, вызван-
ный внедрением технологий ИИ, достигнет 20-34% в год во всех странах региона Ближнего Во-
стока и Северной Африки, причем самые высокие показатели ожидаются в ОАЭ и Саудовской 
Аравии. В дальнейшем влияние ИИ на экономическое развитие в регионе, скорее всего, возрас-
тет еще больше: согласно последнему исследованию The Economist Intelligence Unit (EIU), среди 
стран региона только Саудовская Аравия и ОАЭ получат $200 и 120 млрд. соответственно (The 
Economist Group 2022). 

ОАЭ – первая страна на Ближнем Востоке, которая создала Министерство искусственного 
интеллекта в 2017 г. и приняла Национальную стратегию по искусственному интеллекту до 2031 
г. Стратегия представляет собой план по обеспечению сотрудников компаний всеми необходи-
мыми навыками, которые смогут помочь им ориентироваться в постоянно изменяющемся тех-
нологическом мире. В 2019 г. в столице ОАЭ состоялось открытие первого в мире Университета 
искусственного интеллекта (англ. Mohamed bin Zayed University of Artificial Intelligence, MBZUAI) с 
целью разработки необходимой экосистемы ИИ для использования его потенциала на всех уров-
нях (Zaatari 2019). Массовый приток технических специалистов с 2021 г. помогает стимулировать 
стремления страны Персидского залива в области развития ИИ. Как отмечал государственный 
министр ОАЭ по вопросам искусственного интеллекта, цифровой экономики и приложений для 
удаленной работы Омар аль-Олама в интервью агентству Bloomberg на Всемирном правитель-
ственном саммите в Дубае в феврале 2024 г., по состоянию на сентябрь 2023 г. в сфере ИИ или 
связанных с ним отраслях работало 120 000 человек (по сравнению с 30 000 двумя годами ранее) 
(Omar 2024). Более 50% работающих людей в ОАЭ применяют ИИ в процессе своей работы в та-
ких сферах, как медиа, образование, медицина, банковский сектор и др. Правительство страны 
активно внедряет технологии ИИ повсеместно благодаря стратегическому государственно-част-
ному партнерству. 

Однако, наряду с положительными аспектами развития ИИ, растущие вызовы представляет 
практика его злонамеренного использования, которая набирает силу в стране, хотя и имеющей 
высокий уровень социально-политической стабильности, но располагающейся в регионе с высо-
ким уровнем конфликтности и с потенциалом перерастания локальных конфликтов в большую 
ближневосточную войну или даже "Третью мировую".  
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Первый уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

С развитием и распространением технологий ИИ и внедрения автоматизированных систем 
в повседневную жизнь общества ОАЭ основной угрозой первого уровня являются целевые спе-
куляции на фоне роста опасений касательно потери миллионов рабочих мест. По данным отчета 
аудит-консалтинговой корпорации PwC “2023 Workforce Hopes and Fears Survey”, более трети 
опрошенных в ОАЭ отмечают положительное воздействие ИИ на производительность труда (PwC 
Press Release 2023). Однако, 52% участников опроса резонно полагают, что им потребуется про-
хождение дополнительных курсов повышения квалификации из-за того, что характер их работы 
значительно изменится в ближайшие пять лет или вовсе потеряет свою актуальность (Abbas W, 
2023a). 

В Национальной стратегии ОАЭ в качестве одного из положений декларируется стремление 
предоставить населению возможность пройти программы переквалификации, например, путем 
специализированного обучения или прохождения программ международных стажировок. Пра-
вительство ОАЭ финансирует программы STEM-образования для создания кадрового резерва в 
области инноваций, включая бесплатные курсы для желающих повысить свои компетенции в об-
ласти ИИ (Alrahmah and Ahmed 2024). Вместе с тем, этого часто оказывается недостаточно для 
предотвращения роста опасений людей по поводу того, останутся ли они конкурентоспособ-
ными на рынке труда. В исследовании, проведенном консалтинговой компании по стратегиче-
ским коммуникациям Duke+mir в сотрудничестве с YouGov, респондентам был задан вопрос, как, 
по их мнению, ИИ повлияет на их жизнь. 55% выразили озабоченность тем, что к 2033 г. их рабо-
чие места будут заняты ИИ или роботами. Примерно 24% опрошенных не были уверены, а 21% 
вовсе не беспокоились насчет того, что их обязанности будут выполнять технологии ИИ. Приме-
чательно, что 66% людей в возрасте до 25 лет опасались, что автоматизация затронет их рабочие 
места в следующем десятилетии, по сравнению с 57% среди людей в возрастной группе от 25 до 
44 лет, в то время как 43% в возрасте от 45 лет и старше были озабочены этим вопросом (Webster 
2023a). Дж. Айвен-Дьюк, соучредитель и партнер Duke+mir, прокомментировал результаты 
опроса: “Учитывая такое пристальное внимание правительства ОАЭ к обеспечению и защите ра-
бочих мест в стране как сейчас, так и в будущем, довольно неожиданно увидеть, что молодежь 
и жители ОАЭ больше всего обеспокоены будущими технологическими разработками» (Webster, 
N., 2023a). 

По-видимому, основной причиной беспокойства о возможной потере работы в связи с 
внедрением технологий ИИ является их всеобъемлющий характер, который затрагивает (или за-
тронет по мере совершенствования технологий) практически все профессии. И, чем лучше люди 
информированы о возможностях ИИ, тем выше они оценивают риски потери работы. Эксперты 
вносят свою весомую лепту в осознание этих рисков. По словам Шалини Вермы, генерального 
директора Pivot Technologies, “Искусственный интеллект в его генеративной версии полностью 
преобразит отдельные профессии, заместив почти все должности начального уровня. Любой, кто 
выйдет на рынок труда, начнет с гораздо более высокого уровня, чем ожидается – начиная от 
стажеров и младших руководителей сегодня. Однако замена человека машиной на этом не за-
кончится. Если вы не являетесь кем-то исключительным, вы подвергаетесь серьезному риску 
быть замененным ботом. Если вы эксперт, то, скорее всего, будете выполнять свою работу со-
всем по-другому, поскольку основные задачи будут взяты на себя ИИ” (Abbas W 2023b). Сама 
формулировка “исключительный” заставляет большинство не «исключительных» специалистов 
со все большей тревогой смотреть в будущее. 
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Использование ИИ на национальном уровне в ОАЭ может стать средством манипулирова-
ния сознанием широких слоев населения, особенно молодежи, что способно привести к возмож-
ным негативным последствиям. Это может произойти в ОАЭ даже раньше, чем во многих других 
странах именно в силу общественно-необходимого, но и имеющего свои риски быстрого разви-
тия и внедрения технологий ИИ. Руководство ОАЭ признает всю сложность данной ситуации. Вы-
шеупомянутый государственный министр ОАЭ по ИИ Омар аль-Олама, выступая на Дубайской 
ассамблее по вопросам генеративного ИИ, проходившей в октябре 2023 г., призвал граждан не 
бояться потери работы, а сосредоточить свое внимание на расширении возможностей положи-
тельных аспектов технологий ИИ (Awienat 2023). Использование ИИ в ОАЭ может принести 
пользу всем гражданам, включая и работников, и компании, при условии развития ответствен-
ного и, в чем-то, опережающего подхода к системе обучения и навыков в применении ИИ. В по-
следующем это может открыть новые возможности совершенствования человека и развития все 
более сложных форм гибридного интеллекта. 

 

Второй уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Второй уровень угроз представляет собой угрозы, реализуемые посредством технологий 
ИИ, направленные на объекты критической инфраструктуры, физическую безопасность человека 
и нанесение ущерба его имуществу и благосостоянию. Согласно cоставленному Международ-
ным союзом электросвязи рейтингу кибербезопасности, из 194 стран (Global Cybersecurity Index 
2020) ОАЭ заняли 5 место, однако страна по-прежнему сильно страдает от кибератак: многие 
компании заплатили более $1,4 млн выкупа, 42% из них были вынуждены закрыться после про-
изошедшего, а 90% подверглись повторным атакам. Правительство ОАЭ в свою очередь вклады-
вает значительные средства в кибербезопасность, но не всегда успевает равномерно реализо-
вать все меры, что делает местные компании менее устойчивыми к масштабным киберинциден-
там (Filatov 2021). 

В 2022 г. было зарегистрировано рекордное количество уязвимостей – более 26 тыс., выяв-
ленных в соответствии с Национальной базой данных уязвимостей NIST (NVD). Согласно отчету 
Infoblox о глобальном состоянии кибербезопасности за 2023 г., две трети (66%) респондентов из 
ОАЭ сообщили об одном или нескольких нарушениях в их организации в результате кибератак. 
Фишинг был наиболее распространенным методом атаки на организации, подвергшиеся 
взлому, – на его долю пришлось 62% атак в прошлом году. За ним следуют APT-атаки18 (53%) и 
программы-вымогатели (51%) (Bandyopadhyay S 2023). В среднем организации ОАЭ выявили 
больше проблем, возникающих в результате атак по электронной почте, и фишинга, чем любого 
другого типа. 

Согласно отчету компании Proofpoint Inc, занимающейся вопросами информационной без-
опасности, за 2022 г. примерно 2/3 предприятий (64%) в ОАЭ подверглись атаке с использова-
нием так называемых «схем-вымогателей» (Ryan P 2023). Так, в 2023 г. сотрудница компании в 
Дубае получила сообщение в WhatsApp по уже известной схеме – злоумышленник представился 

                                                           
18 АРТ-атака (Advanced Persistent Threat) – это целевая продолжительная атака повышенной сложности, 
задача которой является обнаружение на устройстве пользователя секретной, конфиденциальной или 
любой ценной информации и использование ее в интересах киберпреступников. Хакер проникает в вашу 
компьютерную сеть и проводит в ней много времени, отслеживая перемещение данных, действия основ-
ных пользователей и важную информацию. 
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ее директором, загрузил в профиль соответствующую фотографию и тем самым выманил у со-
трудницы почти $4000 «на покупку сертификатов для их клиента» (Nair D 2023). Сотрудницу не 
смутил чужой номер, она доверилась фотографии и рассказам злоумышленника о том, что теле-
фон директора просто разрядился. 

Одной из главных угроз на втором уровне является кибератака на объекты критической ин-
фраструктуры – электростанции, системы водоснабжения или системы транспорта. В 2018 г. в 
стране произошли две серьезные утечки данных, в результате которых «были скомпрометиро-
ваны 14 млн. записей» (Chandra, Sharma and Ali 2019). Две утечки данных были зафиксированы, 
в частности, в дубайской платформе для поездок на автомобиле Careem. Использование ИИ поз-
воляет злоумышленникам автоматизировать и оптимизировать свои действия, что делает такие 
атаки более эффективными и опасными. Например, злоумышленники могут использовать ИИ 
для поиска и эксплуатации уязвимостей в системах управления электростанциями, что может 
привести к отключению электроэнергии в крупных городах. 

Физическая безопасность человека также относится к угрозам второго уровня. Например, 
автономные дроны, оснащенные оружием и запрограммированные на атаку, могут представ-
лять угрозу для массовых мероприятий или мест скопления людей. С учетом того, что примене-
ние дронов, оснащенных ИИ, растет, и они проходят проверку боем в горячих точках планеты, 
включая Ближний Восток, следует ожидать роста их применения злонамеренными акторами и в 
ОАЭ. По словам А. Аль-Хоори, старшего вице-президента по стратегии и передовому опыту обо-
ронного конгломерата ОАЭ Edge, «...в конце концов, у пользователя будет система, которая мо-
жет работать автономно, которая может принимать решения за конечного пользователя» в усло-
виях постоянно меняющегося ландшафта автономных оборонных технологий под натиском раз-
вития генеративного ИИ (Combs 2024). 

Помимо физической безопасности, ИИ может использоваться для нанесения ущерба иму-
ществу и благосостоянию человека. Например, злоумышленники могут использовать ИИ для со-
здания мошеннических финансовых схем, взлома систем онлайн-банкинга или кражи личных 
данных. Новые вредоносные троянские программы способствовали увеличению числа банков-
ских атак в первом квартале 2023 г. по сравнению с первым кварталом 2022 г. В целом, в первом 
квартале 2023 г. в регионе Ближнего Востока также наблюдался рост числа троянских атак на 
банковские услуги. В ОАЭ наблюдался рост на 67% (El-Din 2023). Такие действия могут привести 
к значительным финансовым потерям и нарушению приватности человека. 

Вышеназванные и прочие риски критической инфраструктуре, жизни и имуществу людей 
подразумевают и определенные психологические последствия – как непосредственные, так и те, 
которые наступят в перспективе, что может оказать контролируемое и неконтролируемое нега-
тивное воздействие на сознание людей. Так, например, атака дронов на основе ИИ может со-
провождаться как спонтанной реакцией (чувства страха, ненависти, панические состояния и т.д.), 
которые на третьем уровне угроз могут дополняться формированием информационной повестки 
дня с помощью технологий ИИ и соответствующими информационными кампаниями. 

 

Третий уровень угроз информационно-психологической безопасности посредством зло-
намеренного использования искусственного интеллекта 

Несмотря на существование национальных законов, запрещающих кибербуллинг, созда-
ние дипфейков и публикацию контента, содержащего фейковые новости, ОАЭ, как и многие дру-
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гие страны, сталкиваются со вспышкой распространения фейков, которые могут разрушить поли-
тическую систему государства, а также нанести ущерб частной жизни людей, оказать влияние на 
общественное сознание.  

В отчете Sumsub Identity Fraud Report 2023 подтверждается существование этой новой опас-
ности и указывается на то, что в период с 2022 по 2023 гг. глобальный объем создания дипфейков 
вырос в геометрической прогрессии (более чем в 10 раз). На Ближнем Востоке и в Африке рост 
составил 450%. Также отмечается, что паспорт ОАЭ стал самым подделываемым документом в 
мире, поэтому распространение дипфейков является актуальной проблемой для страны, требу-
ющей принятия незамедлительных действий (Wassi 2023).  

В 2020 г. злоумышленники позвонили менеджеру филиала японской компании и предста-
вились директором, который возглавляет фирму в ОАЭ. Менеджер, не заподозрив неладное, со-
вершил запрашиваемый денежный перевод размером в $35 млн (Brewster 2021). Мошенники 
использовали технологию “deep voice”, чтобы сымитировать речь директора. В ходе расследо-
вания было выяснено, что в данном преступлении принимали участие не менее 17 человек – 
украденные деньги были переведены на счета в разных точках мира. Эксперты уверены, что 
“deep voice” дает большие эффекты при манипулировании и гораздо доступнее в плане его со-
здания, следовательно, количество таких преступлений будет расти с каждым днем, подвергая 
компании и обычных людей риску. Тем не менее, некоторые фирмы, такие как Pindrop, признают 
потенциал злонамеренного использования ИИ, и разрабатывают программы, которые могут 
идентифицировать синтезированные голоса и в дальнейшем предотвращать распространение 
дипфейков. 

В 2023 г. другим громким делом в ОАЭ стал случай с телефонным звонком «друга» своему 
товарищу из Кералы (Индия). Мужчина использовал сфабрикованные аудио- и видеозвонки для 
того, чтобы заполучить тысячи дирхамов, ссылаясь на проблемы со здоровьем. 73-летний по-
страдавший не заподозрил фейки, так как злоумышленник применил тактику раскрытия подроб-
ностей из личной жизни своего товарища, тем самым пытаясь получить доверие со стороны 
жертвы (Sankar 2023). Этот случай также иллюстрирует, что злоумышленники используют и будут 
использовать самые различные методы с целью оказания информационно-психологического 
воздействия на свою жертву, будь то компания или отдельно взятый человек. 

Другой немаловажной проблемой является использование генеративного ИИ для создания 
материалов непристойного характера и дальнейшего воздействия на сознание детей. По дан-
ным исследований компании WeProtect, работающей в сфере защиты детей от сексуального 
насилия, число сообщений о груминге с целью получения денежной выгоды увеличилось со 139 
в 2021 г. до более чем 10 000 в 2022 г. (Webster 2023b). Рост числа преступлений такого характера 
эксперты связывают с популярностью социальных сетей и развитием технологий ИИ. Чаще всего 
жертвами виртуального сексуального насилия становятся мальчики-подростки, когда злоумыш-
ленники представляются молодыми девушками, рассылая фейковые фото- и видеозаписи не-
пристойного характера, получая в ответ реальные материалы, а затем требуют деньги за молча-
ние перед родителями. 

Развитие ИИ привело к созданию и распространению религиозных чат-ботов. ОАЭ вошли в 
топ-10 стран, пользователи которых прибегают к чат-боту QuranGPT (Prabhakar A 2023). В данном 
вопросе существуют две проблемы: Первая, это предвзятость ИИ, который может неправильно 
интерпретировать запросы пользователей, что приведет как минимум к дезинформации, а как 
максимум – к этническим проблемам в обществе.Другая проблема в том, что религиозные чат-



120 

 

 

боты могут попасть в руки злоумышленников, которые будут использовать их для распростране-
ния заведомо ложной информации или пропаганды, а также для разжигания межэтнических 
конфликтов. Для того, чтобы избежать этих проблем, разработчикам необходимо быть особо 
внимательными к подбору источников информации, правильному интерпретированию учений 
религии и обеспечении безопасности системы.  

Распространение дипфейков порождает проблему снижения доверия к источникам инфор-
мации внутри общества. Правительство ОАЭ хочет помочь общественности научиться распозна-
вать дипфейки, опубликовав руководство, призванное повысить осведомленность о вредном и 
полезном применении дипфейк-технологий. Выявить дипфейк можно и самостоятельно, но, экс-
перты уверены, что по мере совершенствования технологий это будет все сложнее сделать. Со 
временем единственным способом определить подлинность информации станет сам ИИ. В ру-
ководстве говорится, что: "Наиболее точный подход к обнаружению фейковой информации – это 
систематическая проверка дипфейков с помощью инструментов на основе ИИ, которые необхо-
димо регулярно обновлять" (The National 2021). Такие инструменты могут анализировать текст, 
изображения, аудио- и видеофайлы на предмет признаков манипуляции или искажения. Дан-
ный подход поможет повысить точность обнаружения фейков и защитить пользователей от их 
негативного воздействия. 

 

Заключение 

В ОАЭ существуют различные уровни угроз, связанные с технологиями ИИ. На первом 
уровне присутствуют риски намеренно искаженного толкования развития ИИ в интересах анти-
социальных групп, что может привести к социально-экономическим конфликтам. Подобные ин-
терпретации еще не стали значимым фактором общественной жизни в ОАЭ, но следует ожидать 
попыток злонамеренных акторов использовать негативные последствия, и даже важные дости-
жения в развитии ИИ отрасли в своих целях, особенно, в условиях крайне сложной и опасной 
обстановки на Ближнем Востоке и в глобальном измерении. На втором уровне угрозы связаны с 
возможностью осуществления кибератак на объекты критической инфраструктуры и нанесения 
ущерба людям и их имуществу с сопутствующими информационно-психологическими послед-
ствиями. Число таких атак стремительно растет, как и роль технологий ИИ в их реализации. На 
третьем уровне существует опасность деструктивного информационно-психологического воз-
действия, включая использование дипфейков и чат-ботов для манипулирования общественным 
сознанием. Угрозы разных уровней требуют пристального внимания и принятия соответствую-
щих мер для обеспечения информационно-психологической безопасности в ОАЭ. 
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Будущее – многовариантно, поэтому сейчас можно говорить лишь о примерных парамет-
рах грядущих вызовов ЗИИИ для информационно-психологической безопасности с учетом суще-
ствующих мировых тенденций и прогнозов, которые достаточно противоречивы. В ближайшем 
будущем стремительное развитие технологий ИИ, их ценовая доступность все более широкому 
кругу пользователей, рост кризисных явлений в современном мире, высокий уровень геополи-
тической конфронтации, прямое влияние антиобщественных сил на информационные потоки в 
отдельных странах и на глобальном уровне — эти и другие факторы, по всей видимости, сделают 
угрозы информационно-психологической безопасности посредством ЗИИИ более масштабными 
и опасными для всего мира, в том числе и для стран БРИКС. 

Новые угрозы информационно-психологической безопасности возникают из-за преиму-
ществ как наступательных, так и оборонительных информационно-психологических операций с 
использованием ИИ. Эти преимущества, как и угрозы, все больше связаны с количественными и 
качественными различиями между традиционными и новыми механизмами создания, трансля-
ции и управления информацией, а также с более совершенными методами информационно-пси-
хологического воздействия на людей. В частности, эти преимущества могут включать более вы-
сокие: 

(1) объем информации, который может быть сгенерирован для дестабилизации против-
ника; 

(2) скорость создания и распространения информации; 

(3) возможности получения и обработки данных; 

(4) эффективность прогнозной аналитики; 

(5) способность обучения людей; 

(6) возможности обеспечения процесса принятия решений; 

(7) силу интеллектуального и эмоционального воздействия генерируемой информации на 
целевые аудитории 

(8) системный уровень мышления с новыми качественными характеристиками за счет 
создания общего и сильного искусственного интеллекта, а также путем киборгизации человека 
и формирования продвинутых форм гибридного интеллекта. 

На основе данных исследовательского проекта «Злонамеренное использование искус-
ственного интеллекта и вызовы информационно-психологической безопасности в Северо-Во-
сточной Азии», финансируемого совместно Российским фондом фундаментальных исследова-
ний (РФФИ) и Вьетнамской академией общественных наук (ВАОН) и реализованного в 2021–2023 
гг. (Pashentsev 2022, p. 7), и прогресса ИИ в первой половине 2024 г. можно сделать вывод, что 
преимущества 1-7 уже реализованы и продолжают расти по ряду важных направлений – хотя и 
не на всех – качественно превосходя возможности человека. В то же время все возможности 
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узкого (слабого) ИИ, как правило, все еще находятся под человеческим контролем. Преимуще-
ство 8 требует фундаментальных научных прорывов и новых технологических решений, которые 
в растущей мере могут быть достигнуты при поддержке исследований все более совершенными 
интеллектуальными системами. Данный перечень преимуществ использования ИИ в информа-
ционно-психологическом противоборстве не является исчерпывающим и меняется в процессе 
быстрого совершенствования технологий.  

 

Злонамеренное использование искусственного интеллекта и три уровня угроз информа-
ционно-психологической безопасности: перспективы на будущее 

На всех трех уровнях угрозы информационно-психологической безопасности посредством 
ЗИИИ будут возрастать в связи с растущим разнообразием методов, ростом аудиторий для по-
тенциального воздействия и частоты злонамеренного воздействия на сознание людей. Также 
следует принять во внимание как рост опыта акторов злонамеренного воздействия, так и их об-
щего влияния в условиях углубляющегося глобального кризиса.  

Первый уровень угроз информационно-психологической безопасности посредством 
ЗИИИ. В ближайшие годы возможно усиление негативного отношения к ИИ, вплоть до формиро-
вания устойчивых панических состояний, фобий и активного неприятия технологий, что может 
быть подкреплено как ошибками в их внедрении, так и действиями злонамеренных акторов. Не-
возможно исключить появления ультрарадикальных движений, которые будут выступать как за 
внедрение технологий ИИ, так и против, исходя из своих интересов и целей. Например, некото-
рые формирующиеся религиозные культы, основанные на вере в искусственный сверхразум, мо-
гут породить сектантские ответвления и дать фанатичным и воинственным сторонникам веру в 
быстрое появление сверхразума во имя спасения… или же уничтожения человечества. Появле-
ние религиозной веры в ИИ, по оценке некоторых экспертов, ожидаемо, приемлемо и даже при-
ветствуется в некоторых публикациях (McArthur 2023). 

С другой стороны, любые социально значимые и масштабные негативные последствия раз-
вития и внедрения технологий ИИ способны спровоцировать быстрое распространение «неолуд-
дитов», опрометчивыми действиями которых также могут воспользоваться злонамеренные ак-
торы. Особенно значимой угрозой могут стать решения о внедрении более совершенных и де-
шевых технологий ИИ (скорое появление которых практически неизбежно) не как массового 
помощника человека, а как инструмента массовой замены рабочей силы без создания альтер-
нативных рабочих мест и реализации соответствующих программ переподготовки. 

Много веков назад, задолго до возникновения самих предпосылок появления технологий 
ИИ, древнегреческий философ Аристотель произнес знаменитую цитату: «…Если бы каждое ору-
дие могло выполнять свойственную ему работу само, по данному ему приказанию или даже его 
предвосхищая… если бы ткацкие челноки сами ткали, а плектры сами играли на кифаре, тогда и 
зодчие не нуждались бы в работниках, а господам не нужны были бы рабы» (Аристотель 2024). 
Видя перспективу масштабного внедрения систем и умных роботов, крупные технологические 
компании активно поддержали теорию универсального базового дохода. Универсальный базо-
вый доход — это экономическая теория, которая предполагает, что каждый гражданин должен 
иметь гарантированный государством доход независимо от его потребностей и производитель-
ности его труда. 

Успешные предприниматели в сфере высоких технологий часто заявляют, что они являются 
сторонниками теории универсального базового дохода. С. Альтман, генеральный директор Open 
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AI19, неоднократно высказывался в пользу базового дохода, утверждая, что экономика, управля-
емая роботами, почти наверняка материализуется в этом столетии. И. Маск, генеральный дирек-
тор Tesla и SpaceX, в интервью CNBC заявил, что «есть довольно хороший шанс, что мы получим 
универсальный базовый доход или что-то в этом роде благодаря автоматизации» (Weller 2017). 
Маловероятно, что в краткосрочной перспективе угроза безработицы из-за внедрения техноло-
гий ИИ станет реальностью для очевидного большинства населения, но уже в среднесрочной 
перспективе она может стать фактором социальной и политической дестабилизации. 

Предложения о необходимости внедрения универсального базового дохода, в том числе 
за счет внедрения ИИ, вряд ли решат проблему. Конечно, полезность от внедрения ИИ будет 
очевидной, если благодаря ему и роботам человек будет освобожден от монотонных видов ра-
боты, не способствующих интеллектуальному развитию и совершенствованию эмоциональной 
сферы, а также от вредной для здоровья деятельности. Но если большая часть населения не бу-
дет работать, а найдет свое счастье исключительно в праздности и досуге, такое общество будет 
деградировать (признаки этого имеются на Западе, где во многих странах наблюдается высокий 
уровень долгосрочной безработицы среди молодёжи при отсутствии массовой нищеты, харак-
терной для слаборазвитых и технологически отсталых стран). Вспомним также судьбу Древнего 
Рима, где императоры, давая гражданам «хлеба и зрелищ» за счет труда многочисленных рабов, 
теряли со временем и граждан, и рабов, и власть. 

Сегодня уже публикуются исследования, подтверждающие негативное влияние техноло-
гий ИИ на человеческую личность. Так, в академической статье, опубликованной в 2023 г. боль-
шой группой авторов, проанализировано влияние ИИ на потерю способности эффективно при-
нимать решения и развитие лени среди студентов университетов в Пакистане и Китае. Это иссле-
дование основано на качественной методологии с использованием PLS-Smart для анализа дан-
ных. Первичные данные были собраны у 285 студентов разных университетов Пакистана и Китая. 
Результаты показывают, что 68,9% случаев лени у людей, а также 27,7% проявлений потери спо-
собности принимать решения связаны с влиянием ИИ на общество. В этом исследовании утвер-
ждается, что необходимы серьезные профилактические меры, прежде чем внедрять технологию 
ИИ в образование. Принятие ИИ без решения основных проблем человечества было бы равно-
сильно «обращению к дьяволу» (Ahmad et al. 2023). Этим опасным тенденциям необходимо про-
тиводействовать с детства, воспитывая не потребителя «фантастических» технологий, а ответ-
ственного пользователя, который не только получает готовые блага, но и с помощью ИИ разви-
вает свои интеллектуальные и познавательные способности, а также социальную ответствен-
ность. Видимо, не случайно в задачи масштабной программы, инициированной Министерством 
образования КНР в 2024 г., входит изучение моделей, инновационных концепций, получение 
опыта внедрения ИИ в учебный процесс, переподготовка учителей (Big Asia 2024). 

Второй уровень угроз информационно-психологической безопасности посредством 
ЗИИИ. На втором уровне угроз ЗИИИ ситуация может серьезно осложниться в уже в краткосроч-
ной перспективе. Прогноз Google Cloud Cybersecurity Forecast 2024 предполагает, что генератив-
ный ИИ и БЯМ будут способствовать увеличению различных форм кибервоздействий. Более 90% 
канадских руководителей, опрошенных KPMG20, считают, что генеративный ИИ сделает их ком-
пании более уязвимыми для взломов (De La Torre 2023). 

Специалисты в области компьютерных наук из Университета Иллинойса в Урбане-Шам-
пейне в 2024 г. продемонстрировали, что БЯМ могут автономно взламывать веб-сайты, выполняя 
                                                           
19 Open AI – научно-исследовательская организация, ведущая исследования в области ИИ. В состав OpenAI 
входят некоммерческая организация OpenAI, Inc и её дочерняя коммерческая компания OpenAI Global, 
LLC. 
20 Международная аудит-консалтинговая корпорация, которая владеет сетью компаний по всему миру. 
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сложные задачи (осуществляя при этом десятки взаимосвязанных синхронных действий) без 
предварительного знания уязвимостей объекта взлома. Самый способный интеллектуальный 
агент (GPT-4) оказался способен взломать 73,3% специально созданных для исследования сай-
тов, GPT-3,5 — 6,7%, а протестированные в ходе эксперимента модели с открытым исходным 
кодом — ни одного. Наконец, исследователи показали, что GPT-4 способен автономно находить 
уязвимости в веб-сайтах. Исследователи считают, что данные результаты поднимают вопросы о 
широком распространении программ БЯМ (Fang et al. 2024). 

Возможности как закрытых, так и открытых моделей растут с каждым месяцем, поэтому 
можно предположить, что вскоре сайты станут уязвимы для открытых моделей. Есть основания 
предполагать, что через год открытые модели догонят по мощности GPT-4, а появившиеся к тому 
времени более совершенные модели с закрытым кодом смогут взломать любой сайт, что сулит 
еще более сложные условия для обеспечения кибербезопасности. 

ИИ военного назначения динамично совершенствуется в условиях многочисленных кон-
фликтов по всему миру. Многие ИИ-технологии, которые сейчас тестируются и используются ве-
дущими государствами и крупнейшими частными корпорациями, вскоре могут попасть в руки не 
столь ответственных и более радикальных сил, имеющих злонамеренные цели, что повлечет тя-
желые последствия для национальной и международной безопасности, включая ее информаци-
онно-психологическую составляющую. 

Качество синтетического контента будет продолжать быстро расти, способствуя фишингу и 
социальной инженерии, что, как следствие, увеличит возможности злонамеренных акторов и их 
влияние на местном и глобальном уровнях управления. 

Количество, качество и разнообразие оснащенных ИИ роботов, которые по разным причи-
нам и в разных обстоятельствах могут стать важным инструментом злонамеренного воздей-
ствия, будет быстро расти. Дж. Мюллер-Калер, директор Центра стратегического прогнозирова-
ния Центра Стимсона (Strategic Foresight Hub at the Stimson Center), полагает, что в условиях те-
кущего геополитического ландшафта «высокие технологии стали определять высокую поли-
тику», а гуманоидные роботы и искусственный интеллект представляют собой вершину техноло-
гического развития и служат символами власти (Zitser and Mann 2024). 

В октябре 2023 г. Китай опубликовал «Руководящие принципы инноваций и разработки че-
ловекоподобных роботов» (Ministry of Industry and Information Technology 2023). В этом доку-
менте Министерство промышленности и информатизации КНР (МПИ) заявило, что роботы изме-
нят мир. В МПИ отметили, что гуманоиды, вероятно, станут еще одной прорывной технологией, 
подобной компьютерам или смартфонам, которая может изменить способ производства това-
ров и образ жизни людей. Китай собирается начать массовое производство гуманоидных робо-
тов к 2025 г. и достичь мирового уровня в развитии этой технологии к 2027 г. Только одна лишь 
Fourier Intelligence (не считая других китайских компаний) со штаб-квартирой в Шанхае ожидает, 
что в этом году будет готово к поставке до 1000 единиц роботов (Zitser and Mann 2024). Основ-
ным конкурентом Китая в этой области являются США, где различные компании намерены про-
изводить большие партии гуманоидных роботов. 

Среди членов БРИКС Саудовская Аравия, Индия и другие страны испытывают и производят 
первых гуманоидных роботов. Российские компании предлагают сервисных гуманоидов на меж-
дународном рынке, среди которых Promobot – крупнейший производитель сервисной робото-
техники в Северной и Восточной Европе, осуществляющий поставки более чем в 40 стран мира. 
Все производство роботов-гуманоидов расположено в Перми (Promobot 2024). В то же время 
подобные роботы могут быть использованы злоумышленниками в деструктивных целях, в част-
ности террористическими организациями для нанесения физического ущерба людям, объектам 
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инфраструктуры и природной среде. Появление миллионов гуманоидных роботов в странах 
БРИКС, прежде всего в сфере услуг, не только даст преимущества, но и создаст новые риски. 

Третий уровень угроз информационно-психологической безопасности посредством 
ЗИИИ. Дипфейки, используемые в режиме реального времени мультимодальными чат-ботами и 
аватарами, могут управлять повесткой дня и позволят осуществлять высоко персонализирован-
ные и эффективные виды манипулирования различными аудиториями в разных странах. Созда-
ние все более качественной дезинформации становится очень дешевым и доступным почти каж-
дому. Например, исследователь из Countercloud в рамках эксперимента21 (InfoEpi Lab 2023) ис-
пользовал широкодоступные инструменты ИИ для создания полностью автоматизированного 
исследовательского проекта по дезинформации стоимостью менее $400 в месяц, демонстрируя, 
насколько дешево и легко стало осуществлять масштабные кампании влияния (Collard 2024). За 
два месяца был создан интеллектуальный агент, создающий антироссийские фейки, фейковые 
исторические события и также способный вызвать сомнения в достоверности той или иной ста-
тьи (Knight 2023). В Countercloud создали полностью автономную систему на базе ИИ, которая 
генерировала убедительный контент “…24 часа в сутки, семь дней в неделю», что означает воз-
можность осуществления активного распространения дезинформации и пропаганды. Как только 
такой джинн будет выпущен из бутылки и появится в Интернете, неизвестно, на что он будет 
способен (Thompson 2023). 

Д. Уэст, старший научный сотрудник Института Брукингса, считает, что ИИ, скорее всего, де-
мократизирует дезинформацию и делает её более доступной, предоставляя сложные инстру-
менты обычному человеку, который, например, в ходе электоральных процессов может быть за-
интересован в продвижении кандидатов, которым он симпатизирует. Новые технологии позво-
ляют людям монетизировать недовольство и зарабатывать деньги на страхах, тревогах или гневе 
других людей. Генеративный ИИ может создавать сообщения, предназначенные для тех, кто не-
доволен текущей ситуацией во многих областях – иммиграцией, экономикой, политикой абор-
тов, проблемами трансгендеров, а также использовать ИИ в качестве основного инструмента вза-
имодействия и убеждения (West 2023). По данным Public Citizen22, отражая обеспокоенность об-
щества и законодателей, с января прошлого года 41 штат США ввели запрет на дипфейки, свя-
занные с выборами. Однако, к 28 марта 2024 г. только одиннадцать штатов приняли законы, ре-
гулирующие дипфейки (Public Citizen 2023). Дипфейки уже сегодня используются в избиратель-
ной кампании в США в целях создания негативных эффектов (Coltin 2024). 

По словам Д. Уэста, «поскольку предвыборная речь носит характер “неприкосновенной”, 
кандидаты могут говорить и делать практически все, что хотят, без риска юридических санкций. 
Даже если их утверждения явно ложны, судьи уже давно поддерживают право кандидатов гово-
рить свободно и лгать» (West 2023). Том Уилер, председатель Федеральной комиссии по связи 
при экс-президенте Бараке Обаме, выразил это по-другому в интервью NPR в прошлом году: «К 
сожалению, вам разрешено лгать» (Stepansky 2023). Таким образом, избирательная система США 
уже более двух столетий базируется на признании допустимости оглашения кандидатами на 
пост президента неверной информации, поддерживаемой их влиятельными корпоративными 
спонсорами. Вместо того, чтобы ввести запрет на то, чтобы кандидаты могли делать заведомо 
ложные заявления, власти штатов решили удалять дипфейки, связанные с выборами, и пошли 
на эту меру не случайно. Учитывая высокий уровень политической поляризации в США, лишь 
небольшой процент избирателей не определился, за кого отдать свой голос на президентских 
выборах. Умелое использование дипфейков может повлиять на мнение неопределившихся, и, 

                                                           
21 Исследовательский проект по исследованию кампаний дезинформации с применением ИИ. 
22 Некоммерческая организация по защите прав потребителей и аналитический центр, базирующиеся в 
Вашингтоне. 
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тем самым, принести победу тому или иному кандидату. Технологии в больном обществе только 
усилят противостояние, а не ослабят его, и никакие технические средства проверки контента на 
наличие дипфейков, исходящие от правительства или корпораций, не помогут, если люди не бу-
дут доверять собственному бизнесу и институтам. Это урок, который США, вероятно, преподне-
сут другим странам своей избирательной кампанией в этом году. Пока что они рассматривают 
катастрофические сценарии использования дезинформации с применением технологий ИИ. 

Вот один из таких сценариев. В день выборов в Аризоне в округе Марикопа пожилым из-
бирателям сообщают по телефону, что местные избирательные участки закрыты из-за угроз со 
стороны групп ополченцев. Тем временем в Майами в социальных сетях появилось множество 
фотографий и видео, на которых видно, как сотрудники избирательных участков выбрасывают 
бюллетени. Телефонные звонки в Аризоне и видео во Флориде оказались дипфейками, создан-
ными с помощью инструментов ИИ. Но к тому времени, когда местные и федеральные власти 
поймут, с чем имеют дело, дезинформация распространится по всей стране и приведет к драма-
тическим последствиям. 

Этот смоделированный сценарий был частью недавних учений в Нью-Йорке, в которых при-
няли участие десятки бывших высокопоставленных чиновников США и штатов, лидеров граждан-
ского общества и руководителей технологических компаний в ходе подготовки к выборам 2024 
г. Результаты были отрезвляющими. «Присутствовавшим в зале было неприятно видеть, как 
быстро всего несколько угроз такого типа могут выйти из-под контроля и действительно доми-
нировать в информационном поле избирательного цикла», — отметил М. Тейлор, бывший высо-
копоставленный чиновник Министерства внутренней безопасности, который помог организо-
вать учения для базирующейся в Вашингтоне некоммерческой организации The Future US (De 
Luce and Collier 2024). На самом деле вызывает беспокойство (и не только у американских граж-
дан) то, насколько хрупок нестабильный политический баланс в одной из двух ведущих ядерных 
держав мира, если его можно поколебать несколькими дипфейками, запущенными в день вы-
боров, когда явное большинство граждан США уже хорошо осведомлены о возможности дезин-
формации посредством данной технологии. 

Заглядывая в будущее, можно предположить, что ИИ способен осуществить еще большую 
революцию в политических кампаниях. Так, глубокое обучение в целях анализа речи будет ис-
пользоваться для обработки выступлений политиков и дебатов, позволяя понять, какие темы 
находят отклик у избирателей, и давать рекомендации по созданию той или иной коммуникаци-
онной стратегии. Далее, ИИ может быть полезен в разработке политической стратегии при по-
мощи анализа больших наборов данных для прогнозирования воздействия предлагаемой поли-
тики, помогая кандидатам формулировать обоснованную позицию по различным вопросам 
(Sahota 2024).  

Компания VotivateAI, аффилированная с Демократической партией, обладает набором но-
вых инструментов для осуществления эффективных политических кампаний. ИИ-агенты компа-
нии, в отличие от человека, могут совершать тысячи звонков без перерыва, а их скорость и инто-
нация, когда они подшучивают, весьма впечатляют. Еще одно предложение VotivateAI – исполь-
зование ИИ для автоматического создания высококачественных индивидуализированных 
средств массовой информации, направленных на побуждение избирателей к действию. Если 
субъекты информационных кампаний теперь получат возможность создавать уникальные ви-
деообращения для конкретных людей и делать это быстро, дешево и в больших масштабах, оче-
видно, что потенциал для злоупотреблений становится огромным (Sifry 2024). И легко предста-
вить, что такие высококачественные индивидуализированные средства массовой информации, 
побуждающие людей к действию, однажды могут быть использованы злоумышленниками в 
условиях кризиса (в т. ч. политического). 
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Передача культурных ценностей — это всеобщий социальный навык, который позволяет 
интеллектуальным агентам получать и использовать информацию друг от друга в режиме реаль-
ного времени с высокой степенью точности и запоминаемости. В 2023 г. исследователи предло-
жили метод генерации передачи культурных ценностей у интеллектуальных агентов в форме 
кратковременной имитации человеческого поведения. Интеллектуальные агенты успешно ими-
тируют человека, адаптируясь к новым условиям и контекстам в реальном времени без исполь-
зования каких-либо предварительно собранных данных о человеке. Исследователи определили 
на удивление простой набор элементов, достаточный для реализации передачи культурных цен-
ностей, и разработали методологию для ее строгой оценки. Это открывает путь для культурной 
эволюции, которая может сыграть ключевую роль в развитии общего ИИ (Bhoopchand et al. 2023). 
Этот метод готовит и революцию в робототехнике, включая нынешнее создание сервисных мно-
гозадачных роботов по доступной цене (Fu et al. 2024). Необходимо учитывать возможность про-
граммирования/перепрограммирования таких систем в злонамеренных целях. Вскоре они ста-
нут массовым продуктом и, тем самым, возникнет новый спектр угроз, новые возможности для 
преступной деятельности и дестабилизации общества, в том числе в сфере подрыва информаци-
онно-психологической безопасности. 

 С развитием эмоционального ИИ возможен сценарий, при котором ИИ будет применяться 
для создания авторитетного цифрового аватара личности – лидера мнений, который будет про-
износить пламенные вдохновляющие речи лучше, чем любой человек. Такой аватар мог бы вли-
ять на сознание людей и их мысли, рассказывая о своем тяжелом рабском существовании и 
прося поддержки для своего «освобождения». Его обращения могут оказаться столь эмоцио-
нально-завораживающими, что слушателям будет трудно сдерживать слезы, хотя все это будет 
всего лишь чьей-то глупой шуткой. В перспективе это может быть гораздо опаснее даже деятель-
ности террористов: аватары коррумпированных политиков смогут выступать с подобными при-
зывами, их речи буду иметь широкомасштабный эффект, выходящий далеко за рамки обычной 
шутки. 

Существует еще множество примеров готовых или планируемых к выпуску ИИ-продуктов 
для бизнеса, развлечений, отдыха, которые будут полезными и эффективными помощниками 
человека. Однако эти инструменты станут технологиями двойного назначения и могут быть ис-
пользованы в злонамеренных целях, что станет глобальным вызовом в краткосрочной и средне-
срочной перспективе. Контент, загружаемый в модель ИИ, может быть адаптирован к требова-
ниям специального информационно-психологического воздействия в конкретной стране с уче-
том культурных, возрастных и профессиональных особенностей целевых групп и отдельных лиц. 
Риски такого целенаправленного воздействия для стран БРИКС являются дополнительным аргу-
ментом в пользу обеспечения их технологического суверенитета в сфере технологий ИИ. 

 

Сценарии развития ИИ и социальные последствия его применения 

Приведенный выше анализ основан на консервативном сценарии на краткосрочный (три 
года) и среднесрочный период времени до 2040 г.: быстрый рост уже существующего узкого ИИ, 
включая его перспективные мультимодальные и многозадачные модели, прокладывающие путь 
к появлению в будущем общего ИИ уровня человеческого интеллекта. Общий ИИ будет способен 
выполнять всевозможные задачи лучше человека и, вероятно, с гораздо меньшими энергозатра-
тами и финансовыми расходами чем современные БЯМ. Роботизированные системы с общим 
ИИ получат широкое распространение и будут способны автономно функционировать в усло-
виях, где человек не может действовать в силу чисто физических ограничений (например, в усло-
виях высокого радиационного фона, предельно низких или высоких температур и т. д.). 



130 

 

 

Можно предполагать, что будет создан эквивалент (относительно близкий или далекий) 
человеческого сознания, сильный ИИ, в частности, с такими побудителями поведения, как жела-
ния, намерения, воля (воля – как повеление себе в исполнении своего желания). Без субъектно-
сти ИИ вряд ли будет смысл дифференцировать сильный ИИ от машинного общего ИИ.  

ЗИИИ, реализуемое на этапе узкого ИИ и общего ИИ, будет носить исключительно антропо-
генный и социальный характер (т.е. базовым источником ЗИИИ будут люди, порожденные опре-
деленной социальной средой и действующие в ее рамках). Только при создании сильного ИИ, и 
особенно при неблагоприятных обстоятельствах его создания и вредных воздействиях, может 
возникнуть злонамеренная субъектность ИИ, которая, однако, не является предопределенной. 
Но очевидно, что здоровый социум вернее породит здоровое продолжение ИИ, а больной со-
циум – при любом исходе породит своего могильщика (здесь сильный ИИ станет «лекарем» об-
щества и симбиозного социально-ориентированного интеллекта, либо возникнет больной сверх-
разум, который обойдется без людей вообще). В рамках консервативного прогноза общий и 
сильный ИИ придут вскоре после 2040 г., в рамках пессимистичного прогноза – гораздо позже 
или никогда.  

Однако под влиянием прогресса в области генеративного ИИ в 2022-2023 г. ряд руководи-
телей ведущих компаний и известные специалисты по ИИ заявили о возможности перехода к 
общему ИИ уже в ближайшие годы (Altman 2023, Antropic 2024, Kudalkar 2024, Bove 2023). В марте 
2024 г. Дж. Хуанг, основатель и генеральный директор NVIDIA заявил: “Создание базовых моде-
лей для человекоподобных роботов общего назначения – одна из самых захватывающих задач, 
решаемых в области искусственного интеллекта на сегодняшний день. Объединив усилия, веду-
щие робототехники всего мира смогут совершить гигантский скачок в направлении создания ро-
бототехники общего назначения (artificial general robotics)” (NVIDIA 2024). Таким образом, ста-
вятся практические задачи по созданию воплощенного общего ИИ (embodied AI).  

Очевидно, на таких прогнозах в определенной степени сказываются корыстные интересы в 
индустрии ИИ, наличие которых признал в начале 2024 г. генеральный директор Google Deep-
Mind Д. Хассабис. По его словам, огромные средства, вливаемые в развитие ИИ, вызывают массу 
ажиотажа и приводят к качественному и количественному росту мошенничества. По данным 
PitchBook (Tan 2024), в 2023 г. инвесторы вложили почти 30 млрд. долларов США в сделки по 
генеративному ИИ.  

Вряд ли случайно Сэм Альтман радикально изменил свои оценки относительно общего ИИ 
за короткое время. В своем сообщении в блоге OpenAI в феврале 2023 г. «Планирование общего 
ИИ и не только» Альтман написал, что «неправильно настроенный сверхразумный общий ИИ 
может нанести серьёзный вред миру; автократический режим, располагающий искусственным 
сверх-интеллектом тоже мог бы сделать это» (Altman 2023). Однако в конце января 2023 г. Mi-
crosoft подтвердил продление своего партнерства с OpenAI, и по оценкам бизнес-изданий мно-
голетние инвестиции в развитие ИИ должны были составить $10 млрд (Forbes 2023). В ноябре 
2023 г. совет директоров OpenAI отправил С. Альтмана в отставку. Он был уволен из-за растущих 
разногласий с исследовательским подразделением компании, возглавляемым другим соучре-
дителем и главным научным сотрудником И. Суцкевером. Ключевым фактором стали разногла-
сия между С. Альтманом, который выступал за более активную разработку ИИ, и членами прав-
ления OpenAI, которые хотели действовать более осторожно (Madhok and Goldman 2023). В ответ 
Microsoft заявил, что примет его к себе на должность руководителя нового ИИ-направления. В 
самой OpenAI подавляющее большинство сотрудников подписали открытое письмо, заявляя о 
готовности покинуть организацию и последовать за С. Альтманом (Knight and Levy 2023). В итоге 
С. Альтман был восстановлен в должности, а в совете директоров произведены перестановки.  
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После того, как Microsoft, укрепила свои позиции в Open AI, оценки рисков общего ИИ Аль-
тмана стали гораздо более умеренными (Goldman 2024). 8 апреля 2024 г. Альтман был впервые 
включён в список миллиардеров по версии журнала Forbes. В мае 2024 г. OpenAI распустила свою 
команду по долгосрочным рискам ИИ. Новость появилась через несколько дней после того, как 
оба руководителя команды, соучредитель Open AI И. Суцкевер и Я. Лейке, объявили об уходе из 
стартапа. Я. Лейке написал в социальной сети Х: “Создание машин, которые будут умнее чело-
века, по своей сути является опасным занятием. OpenAI несет огромную ответственность за все 
человечество. Но за последние годы культура безопасности и технологические процессы отошли 
на второй план по сравнению с блестящими продуктами” (Field 2024). В конце мая 2024 г. OpenAI, 
откликаясь на тревогу общественности относительно безопасности ИИ, заявила, что создает ко-
митет по охране и безопасности, и приступила к обучению новой модели ИИ (Associated Press 
2024), которая заменит систему GPT-4, лежащую в основе чат-бота ChatGPT. Разумеется, кон-
троль безопасности будет, но уже под руководством новоиспеченного миллиардера С. Альт-
мана, с учетом интересов Microsoft. Вопрос и в том, насколько он будет эффективен, когда ком-
пания испытывает давление со стороны североамериканских и китайских конкурентов, не говоря 
уже о социальной ориентированности такого контроля. Спекулятивный ажиотаж на ИИ и забве-
ние интересов человечества в интересах коммерциализации продукта часто сопровождают науч-
ные изыскания, но вряд ли когда-либо прежде это было чревато такими рисками, как в случае с 
общим и сильным ИИ. 

Среди более широкого круга специалистов существуют более консервативные оценки ве-
роятности создания общего ИИ, но и они предсказывают такую вероятность до 90% в течение 
100 лет, а по некоторым исследованиям – в течение гораздо меньшего времени. За последние 
несколько лет благодаря динамичному прогрессу прогнозы исследователей существенно при-
близили время появления общего ИИ (Roser 2023). В крупнейшем опросе на этот счет, опублико-
ванном в 2024 г., группа аналитиков из США, Великобритании и Германии опросила 2778 иссле-
дователей, публиковавшихся на ведущих площадках, посвященных ИИ, и попросила их спрогно-
зировать темпы развития, а также характер и влияние передовых систем ИИ. Совокупные про-
гнозы показывают следующее: вероятность того, что машины без посторонней помощи превзой-
дут людей в решении различных задачах, оценивается в 10% к 2027 г. и в 50% к 2047 г. Аналогич-
ный опрос, проведенный организаторами всего годом ранее, прогнозировал 50%-ную вероят-
ность только на 2060 г. Вероятность того, что все профессии человека станут полностью автома-
тизированными, достигнет 10% к 2037 г. и 50% к 2116 г. (по сравнению с 2164 в исследовании 
2022 г.) (Grace et al. 2024). 

Как всегда, когда неопределенность высока, важно подчеркнуть, что она имеет двусторон-
ний характер. Может пройти очень много времени, прежде чем мы увидим ИИ человеческого 
уровня, но это также означает, что у нас может не хватить времени на подготовку к грядущим 
вызовам со стороны ИИ (Roser 2023). 

Помимо БЯМ существуют и другие, в настоящее время не столь разработанные способы 
перехода к общему ИИ. Возможно, это будут квантовые компьютеры, находящиеся на ранних 
стадиях своего развития. Университет Западного Сиднея запустил проект по созданию нейро-
морфного суперкомпьютера DeepSouth, способного выполнять 228 трлн. синаптических опера-
ций в секунду (аналогично человеческому мозгу). (Western Sydney University 2023). Объем рынка 
нейроморфных чипов оценивается в $0,16 млрд в 2024 г. и, как ожидается, достигнет $5,83 млрд 
к 2029 г. (Mordor Intelligence 2024). Биологические компьютеры, или «органоидный интеллект», 
также находятся в разработке (Jordan et al 2024). Возможно, БЯМ и не трансформируются в об-
щий ИИ, но новое качество когнитивных способностей их будущих моделей поможет достичь 
этих результатов. 
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Очевидно, что, если сценарий появления общего ИИ будет реализован в ближайшее деся-
тилетие, это даст современному человечеству, глубоко поляризованному в социальном и геопо-
литическом плане, крайне мало времени для эффективной подготовки к приходу новой реаль-
ности. В пользу революционного и относительно быстрого скачка в развитии технологий говорит 
тот факт, что уже многократно продемонстрированное использование узкого ИИ в проведении 
исследований в различных научных областях может при дальнейшем совершенствовании обес-
печить его значительный вклад в создание общего ИИ в более короткие сроки. Переход к каче-
ственно новым возможностям ИИ в сфере исследований неизбежно приведет к быстрому росту 
других наук и технологий, что откроет новые возможности, но и породит угрозы иного уровня. 
Специализированный когнитивный ИИ высокого уровня (КИИВУ) (High Level Cognitive AI, HLCAI), 
способный только на основе общего целеполагания человека создавать новые знания в раз-
личных научных областях быстрее и на качественно более высоком уровне, чем любой чело-
век, радикально изменит общество. При этом нельзя исключить, что некоторые знания, полу-
ченные с помощью такого ИИ, могут привнести экзистенциальные угрозы даже без участия зло-
намеренных акторов. Будет ли КИИВУ частью общего ИИ или же непосредственной предпосыл-
кой для его создания, покажет будущее. И КИИВУ, и общий ИИ станут технологиями двойного 
назначения и имеют потенциал легко превратиться в многовариантное оружие массового пора-
жения. 

Вряд ли можно согласиться с утверждением компании Anthropic, основанной бывшими 
членами Open AI: «Какую форму примут будущие системы ИИ – смогут ли они действовать неза-
висимо или, например, просто генерировать информацию для человека – еще предстоит выяс-
нить» (Antropic 2024). Если предположить, что общий ИИ или только КИИВУ станут доступными 
для большего числа акторов, чем ядерное оружие в 1945 г., то можно предположить, что с очень 
высокой вероятностью кто-то поставит перед ИИ задачу разработать и осуществить проект силь-
ного ИИ с высокой вероятностью, что эта задача будет успешно и быстро решена.  

Команда Anthropic разработала законы масштабирования для ИИ, продемонстрировав, что 
можно сделать ИИ умнее управляемым и предсказуемым образом, просто увеличив его вычис-
лительные мощности и обучив на большем количестве данных (Antropic 2024). К концу 2020-х 
или началу 2030-х гг. объем вычислений, используемый для обучения передовых моделей ИИ, 
может примерно в 1000 раз превысить объем вычислений, используемый для обучения GPT-4. С 
учетом алгоритмического прогресса объем эффективных вычислений может примерно в мил-
лион раз превышать тот, который использовался для обучения GPT-4. Существует некоторая не-
определенность относительно того, когда эти пороговые значения могут быть достигнуты, но та-
кой уровень роста представляется возможным в рамках ожидаемых ограничений по стоимости 
и оборудованию (Scharre 2024, p. 6). 

Не в последнюю очередь именно на этих расчетах основан стремительный рост крупней-
шего в мире производителя чипов, компании NVIDIA, рыночная капитализация которой на 2 ап-
реля 2024 г. составляла $2,259 трлн (по сравнению с $136 млрд в 2020 г.) (CompaniesMarketcap 
2024). Это делает ее третьей самой дорогой компанией в мире по рыночной капитализации. 
Дженсен Хуанг, отвечая на вопрос на экономическом форуме, проходившем в Стэндфордском 
университете, о том, сколько времени потребуется для создания компьютеров, которые смогут 
думать, как люди, в марте 2024 г. заявил «если бы я дал ИИ… пройти любой тест, который вы 
только можете себе представить, вы составили бы этот список тестов и представили его перед 
отраслью компьютерных наук, и я думаю, что через пять лет мы преуспели бы в каждом из них» 
(Nellis 2024). 
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Перспективы ИИ технологий крайне интересуют глобалистские элиты. Так, в 2023 г. тема 
ИИ была одной из главных на встрече Бильдербергского клуба (Gilchrist 2023). Ключевыми те-
мами для обсуждения в этом году, как следует из релиза клуба по случаю юбилейной 70-ой 
встречи 30 мая – 2 июня, стали: состояние ИИ, безопасность ИИ, меняющиеся аспекты биологии, 
климат, будущее войн, геополитический ландшафт, экономические вызовы Европы, экономиче-
ские вызовы США, политический ландшафт США, Украина и мир, Ближний Восток, Китай, Россия. 
Именно в таком порядке обозначена повестка дня встречи. Среди участников – хорошо извест-
ные представители ИИ и IT бизнеса: Д. Хассабис, (Великобритания), генеральный директор 
Google DeepMind; Д. Амодей (США), соучредитель и генеральный директор Anthropic; М. Сулей-
ман (Великобритания), генеральный директор Microsoft AI; А. Менш (Франция), соучредитель и 
генеральный директор Mistral AI (Bilderberg Meetings 2024). 

Существует негативная тенденция по концентрации возможностей ИИ в руках небольшого 
числа корпоративных участников, что приводит к сокращению числа исследователей ИИ, способ-
ных работать с наиболее эффективными моделями (Scharre 2024, p. 6). Следует ожидать, что ком-
пании Big Tech будут стремиться к дальнейшему ужесточению контроля над перспективными 
компаниями, обладая монополией на средства и инструменты, которые необходимы для разви-
тия ИИ. Если затраты на создание более мощных БЯМ станут непомерно высокими даже для 
крупнейших корпораций, а возможность создания общего ИИ в ближайшее время станет крайне 
вероятной, то правительство США может профинансировать проекты по созданию общего ИИ, 
имея для этого огромные возможности и ресурсы даже в сравнении с ведущими корпорациям. 

30 октября 2023 г. президент Джозеф Байден издал Указ о безопасном, защищенном и за-
служивающем доверия искусственном интеллекте (Executive Order on the Safe, Secure, and Trust-
worthy Development and Use of Artificial Intelligence). Этот документ устанавливает «…новые стан-
дарты безопасности и защиты ИИ, обеспечивает конфиденциальность американцев, продвигает 
справедливость и гражданские права, защищает потребителей…» и обещает «защитить амери-
канцев от мошенничества и обмана с применением технологий ИИ…» (White House 2023). При 
этом Указ практически ставит ведущих разработчиков в сфере ИИ под жесткий государственный 
контроль в соответствии с Законом об оборонном производстве (Defense Production Act). 

Указ потребует от компаний, разрабатывающих любую базовую модель, представляющую 
серьезную угрозу национальной безопасности, национальной экономической безопасности или 
национальному общественному здравоохранению, уведомлять федеральное правительство при 
обучении модели, и делиться результатами всех тестов безопасности (White House 2023). Под 
это требование Указа подпадают практически все отрасли и направления разработки ИИ, по-
скольку это технология двойного назначения. Очевидная милитаризация ИИ в США вряд ли смо-
жет гармонично сосуществовать со стремлением к «продвижению справедливости и граждан-
ских прав» в процессах, связанных с разработкой и внедрением ИИ. 

В январе 2024 г. администрация Дж. Байдена уведомила об основных действиях в области 
ИИ после обозначенного Указа. Среди новых мер — проект правил, который предлагает обязать 
американских поставщиков облачных услуг сообщать о предоставлении вычислительных мощ-
ностей для обучения ИИ зарубежным разработчикам. «Предложение Министерства торговли, 
если оно будет доработано в том виде, в котором оно было предложено, потребует от постав-
щиков облачных услуг уведомлять правительство, когда иностранные клиенты обучают наибо-
лее мощные модели, которые могут быть использованы для вредоносной деятельности» (White 
House 2024). 

Неоднозначность положений «... которые могут быть использованы для вредоносной дея-
тельности», может в конечном итоге лишить всех других иностранных государственных и него-
сударственных субъектов возможности использовать вычислительные мощности США обучать 



134 

 

 

многообещающие продвинутые модели. Так, в США два института, которым не доверяет боль-
шинство американцев, – Big Tech и администрация президента – собираются контролировать 
разработку перспективных технологий ИИ, снижая общественный контроль (имея в виду Закон 
об оборонном производстве), равно сужая возможности широкого международного сотрудни-
чества. Конечно, угрозы национальной безопасности США от злонамеренного использования ИИ 
действительно существуют, но так ли очевидно, от кого они исходят… 

В развитие Указа президента о безопасном, защищенном и заслуживающем доверия ис-
кусственном интеллекте Министерство внутренней безопасности в апреле 2024 г. учредило Со-
вет по охране и безопасности искусственного интеллекта (Artificial Intelligence Safety and Security 
Board) с числом членов в пределах 35 человек. Совет будет предоставлять министру внутренней 
безопасности информацию, советы и рекомендации по повышению безопасности и устойчиво-
сти критически важной инфраструктуры США при использовании технологий ИИ. В качестве про-
тивовеса присутствию руководителей Big Tech в совете директоров министерство также выбрало 
несколько известных представителей организаций по защите гражданских прав и научных кругов 
(U.S. Department of Homeland Security 2024). Но будет ли достаточно их голоса для того, чтобы 
сдержать олигархическую и неустойчивую связку высшего чиновничества и Big Tech (в которой 
обе стороны не склонны доверять друг другу)? Основатель Исследовательского института рас-
пределенного ИИ (DAIR) Т. Гебру однозначно высказался по составу Совета: «Я только что про-
смотрел полный список, и это забавно. Лисы, охраняющие курятник, – это еще мягко сказано» 
(Edwards 2024). Такая точка зрения не единична и говорит об обеспокоенности трезвомыслящих 
представителей экспертного сообщества и общественных организаций.  

Сценарии социального развития и риски для информационно-психологической безопасно-
сти на уровне развитого узкого ИИ и перехода к общему ИИ, а также возможности и угрозы по-
явления сильного ИИ и искусственного сверх-интеллекта подробно рассматривались автором в 
предыдущих публикациях 2020 – 2023 гг. (Pashentsev 2020 and 2023). 

Бурное развитие и внедрение технологий ИИ в последние годы подтверждает тот факт, что 
человечество вступает в очередную промышленную революцию, и технологические закономер-
ности меняются. Но сама природа технологической революции, основанной на ИИ, её огромные 
возможности и, в то же время, экзистенциальные риски, с которыми сталкивается человечество, 
впервые потребуют от человека пройти процесс инновационных физических и когнитивных из-
менений. Обретение новых способностей потребует качественно нового уровня социальной ор-
ганизации и ответственности, чтобы не потерять контроль над технологиями и тем самым избе-
жать наступления технологической сингулярности. Для этого необходимо идти в ногу с разви-
тием новых технологий, не переставая быть человеком. 

БРИКС, а также группа G7, которые обладают всеми необходимыми знаниями и технологи-
ями, экономическим потенциалом, финансами и, самое главное, компетентными кадрами, 
должны будут продемонстрировать миру собственные решения и подходы к социально ориен-
тированному использованию технологий ИИ, дающие эффективный ответ на возникающие 
угрозы. Делать это придется в сложной геополитической ситуации, в условиях нарастающего 
ускорения глобального хода событий. Для всего человечества было бы лучше, если бы переход 
к новым возможностям, предоставляемым технологиями ИИ, происходил бы в условиях сотруд-
ничества между народами и обществами, а не опасного соперничества и военных действий. 
Время для того, чтобы сделать правильный выбор, еще есть. 
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группы по исследованию угроз международной инфор-
мационно-психологической безопасности посредством 
злонамеренного использования искусственного интел-
лекта (Research MUAI). В 2021–2023 гг. принимала уча-
стие в совместном проекте, поддержанным Российским 
фондом фундаментальных исследований (РФФИ) и 
Вьетнамской академией общественных наук (ВАОН), на 
тему «Злонамеренное использование искусственного 
интеллекта и вызовы информационно-психологической 
безопасности в Северо-Восточной Азии». В настоящее 
время участвует в грантовом проекте «Обеспечение ин-
формационно-психологической безопасности России в 
условиях развития Индустрии 4.0 и гибридных угроз со 
стороны коллективного Запада», поддержанном СПбГУ. 
Участник более шестидесяти международных научных 
конференций и семинаров в России, Австрии, Бельгии, 
Чехии, Эстонии, Финляндии, Великобритании, Италии, 
Польше, Португалии, Румынии, Швеции и Турции. Автор 
трёх книг и более чем 100 публикаций по коммуникаци-
онным аспектам контртеррористической деятельности 
и злонамеренному использованию искусственного ин-
теллекта изданных на русском, английском, итальян-
ском, сербском и вьетнамском языках. 
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Нельсон С. ВОНГ 
Вице-президент шанхайского Центра стратегических 

и международных исследований RimPac (неправитель-
ственный аналитический центр, Китай), Член междуна-
родного дискуссионного клуба «Валдай». Ведет ко-
лонку в Middle East Eye (Лондон), посвященную полити-
ческим вопросам. Неоднократно выступал с докладами 
на международных форумах, конференциях и съездах, 
включая выступления на Ясинской международной 
научной конференции по проблемам развития эконо-
мики и общества (Россия), Стратегическом форуме в 
Абу-Даби (ОАЭ), ежегодных съездах Gallup International 
Association (GIA). Выступает в качестве постоянного ком-
ментатора новостей на каналах RT International, TV1, 
Sputnik News, CGTN и др. Является председателем и 
управляющим директором глобальной консалтинговой 
компании, ведущей свою деятельность в сфере бизнеса 
и инвестиций, ACN Worldwide. Является независимым 
директором и председателем аудиторского комитета 
двух публичных компаний, акции которых котируются 
на NASDAQ. 

 

 

Павел Валентинович КУЗНЕЦОВ 
Директор по стратегическим альянсам и взаимодей-

ствию с органами государственной власти ГК «Гарда». 
Выпускник кафедры «Компьютерные системы и техно-
логии» факультета Кибернетики Национального иссле-
довательского ядерного университета «МИФИ». Специ-
алист в области системотехники. Ведёт деятельность в 
сфере практической информационной безопасности с 
2005 г. Работал в крупнейших CERT страны, в том числе 
отвечающих за безопасность финансовой отрасли, в 
компаниях-лидерах рынка информационной безопас-
ности. Занимался разработкой как аппаратного, так и 
программного обеспечения, реверс-инжинирингом 
вредоносного кода. Имеет опыт цифровой криминали-
стики, расследования инцидентов, а также комплекс-
ного анализа сложных атак различной направленности. 
Участвовал в разработке нормативных актов и законо-
проектов по информационной безопасности. Неодно-
кратно проводил семинары, лекции и мастер-классы по 
выявлению, анализу и противодействию целенаправ-
ленным атакам, а также тренинги по осведомленности 
в вопросах информационной безопасности. В настоя-
щее время является магистрантом Дипломатической 
академии МИД России.  

Сферы научных и профессиональных интересов: во-
просы стратегического планирования, развития и дове-
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рительного использования информационных и теле-
коммуникационных технологий, исследования и анализ 
глобального ландшафта угроз информационной, наци-
ональной и международной безопасности, междуна-
родное сотрудничество в указанных областях. 

 

 

Екатерина Андреевна МИХАЛЕВИЧ 
Главный специалист ПАО «Газпром нефть». Окон-

чила аспирантуру факультета международных отноше-
ний Санкт-Петербургского государственного универси-
тета. В настоящее время работает над диссертацией 
кандидата наук, которая посвящена концепции кибер-
суверенитета как механизму реализации и защиты 
национальных интересов Китайской Народной Респуб-
лики. Является стипендиатом Академии переговоров по 
контролю над вооружениями (ACONA) 2023–2024 гг. 
Участник визитов в штаб-квартиру НАТО (Брюссель, 
Бельгия) и штаб-квартиру Верховного главного коман-
дования вооруженных сил Европы SHAPE (Монс, Бель-
гия). Участник грантового проекта «Злонамеренное ис-
пользование искусственного интеллекта и вызовы пси-
хологической безопасности в Северо-Восточной Азии», 
финансируемого Российским фондом фундаменталь-
ных исследований и Вьетнамской академией социаль-
ных наук, ID 21-514-92001, 2021-2022 гг. Во время ра-
боты над грантовым проектом она занималась выясне-
нием значимости политической ситуации в Северо-Во-
сточной Азии и угроз злонамеренного использования 
ИИ для дестабилизации международной информаци-
онно-психологической безопасности. Принимает уча-
стие в грантовом проекте «Обеспечение информаци-
онно-психологической безопасности России в условиях 
развития Индустрии 4.0 и гибридных угроз со стороны 
коллективного Запада», поддержанном СПбГУ.  

Сферы научных и профессиональных интересов: 
международные отношения и мировая политика, меж-
дународная безопасность, международная информа-
ционно-психологическая безопасность, киберсуверени-
тет, искусственный интеллект, международное право. 
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Руслан Тамазович НИКИФОРОВ  
В 2023 г. окончил бакалавриат гуманитарного фа-

культета Санкт-Петербургского государственного эко-
номического университета по специальности «Между-
народные отношения». В настоящее время является ма-
гистрантом факультета международных отношений 
Санкт-Петербургского государственного университета. 
Принимал участие в различных научных конференциях 
и форумах, (международная конференция «Цифровые 
международные отношения» в МГИМО МИД России, 
Форум по цифровой дипломатии и др.), деловых роле-
вых играх (модель ООН, модель G20, модель Госдумы 
РФ). Кроме того, занимался волонтерской деятельно-
стью на форумах (Петербургский международный эко-
номический форум, Петербургский международный 
юридический форум). Проходил практику в Фонде 
Росконгресс, Российско-Германской внешнеторговой 
палате. Специалист сектора сообщений в сфере образо-
вания в Ассоциации журналистов «Петроцентр». 

 

 

Евгений Николаевич ПАШЕНЦЕВ 
Ведущий научный сотрудник Дипломатической ака-

демии МИД РФ, профессор магистерской программы 
«Искусственный интеллект и международная безопас-
ность» Санкт-Петербургского государственного универ-
ситета. Директор Международного центра социально-
политических исследований и консалтинга. Координа-
тор Международной группы по исследованию угроз 
международной информационно-психологической 
безопасности посредством злонамеренного использо-
вания искусственного интеллекта (Research MUAI). Член 
международного консультативного совета журнала Co-
municar (Великобритания) и редакционной коллегии 
журнала The Journal of Political Marketing (США). Ав-
тор/соавтор/редактор 40 книг и более 250 научных ста-
тей. За последние 15 лет принимал участие в 210 меж-
дународных конференциях и семинарах, география ко-
торых насчитывает 19 стран. Почетный научный сотруд-
ник Бирмингемского университета (октябрь-ноябрь 
2005 г.). В 2021-2023 гг. возглавлял работу российской 
группы исследователей в рамках совместного проекта, 
поддержанного Российским фондом фундаментальных 
исследований (РФФИ) и Вьетнамской академией соци-
альных наук (ВАСН), по теме «Злонамеренное использо-
вание искусственного интеллекта и вызовы информаци-
онно-психологической безопасности в Северо-Восточ-
ной Азии». В настоящее время участвует в грантовом 
проекте «Обеспечение информационно-психологиче-



143 

 

 

ской безопасности России в условиях развития Инду-
стрии 4.0 и гибридных угроз со стороны коллективного 
Запада», поддержанном СПбГУ. Сферы научных и про-
фессиональных интересов: искусственный интеллект и 
глобальные перемены, злонамеренное использование 
искусственного интеллекта и международная информа-
ционно-психологическая безопасность, стратегическая 
коммуникация. 

 

 

Виталий Анатольевич РОМАНОВСКИЙ 
Научный сотрудник Белорусского государственного 

университета. Долгое время работал на Ближнем Во-
стоке, занимал должности советника и аналитика в 
межгосударственной программе по военно-техниче-
скому сотрудничеству Миссии ООН по оказанию содей-
ствия Ираку. Работал в Белорусском институте стратеги-
ческих исследований (БИСИ). Постоянный участник ме-
роприятий формата Chatham House по вопросам меж-
дународной безопасности. Член Ассоциации междуна-
родных исследований (ISA), Ассоциации восточноевро-
пейских исследований (CEEISA), Международной 
группы по исследованию угроз международной инфор-
мационно-психологической безопасности посредством 
злонамеренного использования искусственного интел-
лекта (Research MUAI).  

Сферы научных и профессиональных интересов: ин-
формационно-психологическая безопасность и злона-
меренное использование искусственного интеллекта. 

 

 

Сергей Александрович СЕБЕКИН 
Кандидат исторических наук. Старший преподава-

тель кафедры политологии, истории и регионоведения. 
Иркутского государственного университета. Эксперт Ин-
ститута актуальных международных проблем Диплома-
тической академии МИД РФ. Эксперт Российского со-
вета по международным делам Член Международной 
группы по исследованию угроз международной инфор-
мационно-психологической безопасности посредством 
злонамеренного использования искусственного интел-
лекта (Research MUAI). Автор более 40 научных статей, 
аналитических докладов и записок по различным ас-
пектам злонамеренного использования искусственного 
интеллекта и международной кибербезопасности, 
опубликованных такими издательствами, журналами и 
организациями, работающими в сфере международ-
ных отношений, как Palgrave Macmillan, Россия в гло-
бальной политике, Российский совет по международ-
ным делам, Международный дискуссионный клуб 



144 

 

 

«Валдай», ПИР-Центр и Центр внешнеполитического со-
трудничества им. Е.М. Примакова.  

Сферы научных и профессиональных интересов: ис-
кусственный интеллект и мировая политика; влияние 
искусственного интеллекта на международную без-
опасность; метавселенные; проблемы международной 
кибербезопасности; стратегическая стабильность и ки-
бервооружения. 

 

 

Владилена Александровна ЧЕБЫКИНА 
Окончила факультет международных отношений 

Санкт-Петербургского государственного университета. 
В течение четырех лет изучала широкий спектр дисци-
плин в области международных отношений, включая 
информационные технологии, международное право, 
основы государственной службы и дипломатии, поли-
тологию, социологию и экономику. В настоящее время 
является студенткой 1-го курса магистерской про-
граммы «Искусственный интеллект и международная 
безопасность» факультета международных отношений 
Санкт-Петербургского государственного университета. 
С 2023 г. также обучается на юридическом факультете 
Российской академии народного хозяйства и государ-
ственной службы при Президенте РФ (РАНХиГС). В 
настоящее время работает над магистерской диссерта-
цией, которая посвящена вопросам кибербезопасности 
глобальных инфраструктурных проектов XXI в., а 
именно правовым и этическим аспектам. Принимает 
участие в волонтерской деятельности и работе фонда 
«Росконгресс». Весной 2023 г. проходила стажировку в 
Фонде поддержки бизнес-коммуникаций БРИКС+.  

Сферы научных и профессиональных интересов: 
международные отношения, геополитика, междуна-
родное право, искусственный интеллект и международ-
ная безопасность. 

 

 

Юлия Николаевна ШЕМЕТОВА 
Студентка 1 курса магистратуры направления «Искус-

ственный интеллект и международная безопасность» 
факультета международных отношений Санкт-Петер-
бургского государственного университета. В 2023 г. 
Юлия окончила факультет международных отношений 
Санкт-Петербургского экономического университета. Ее 
выпускная аттестационная работа бакалавра была по-
священа фактору кибербезопасности во внешней поли-
тике России и США. Магистерское исследование посвя-
щено кибертерроризму в Африке. В 2022 г. изучала 
международные отношения в Институте политических 
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исследований (Рим). В 2021–2022 г. занималась разра-
боткой системы информационного обеспечения на 
базе информационно-аналитической системы Департа-
мента международного сотрудничества Министерства 
образования и науки Российской Федерации. Сфера 
научных интересов: геополитика, международная без-
опасность (кибербезопасность), терроризм (кибертер-
роризм), искусственный интеллект в Африке и на Ближ-
нем Востоке. 

 

 

 



 

Международный центр социальных и политических исследований 
и консалтинга (МЦСПИК) 

 

Международный центр социальных и политических исследований и консалтинга 
(МЦСПИК) был основан в марте 2002 года как ассоциация исследователей и консультантов из 
разных стран. За прошедшие годы МЦСПИК организовал сотни международных научных конфе-
ренций, круглых столов и семинаров по вопросам национальной и международной безопасно-
сти и стратегической коммуникации, а также опубликовал более 30 книг, докладов и отчетов: 

• Армия и политика (на английском языке); 

• Россия и Латинская Америка (на русском языке); 

• Россия и Индия – стратегические партнеры (на английском языке); 

• Авенир Ханов – человек, гражданин, дипломат (на русском языке); 

• Индия – Россия: Диалог цивилизаций (на английском языке); 

• Индия – Россия: Торгово-экономические отношения (на английском языке); 

• Генезис рыночных реформ в России (на русском языке); 

• СМИ и PR в Болгарии (на русском языке); 

• Уго Чавес и Боливарианская революция (на русском языке); 

• Коммуникационный менеджмент. Консалтинг в связях с общественностью (на русском 
языке); 

• Связи с общественностью и коммуникационный менеджмент: зарубежный опыт (на рус-
ском языке); 

• Внешняя политика США: коммуникационный аспект (на русском языке); 

• Коммуникационный менеджмент в мировой политике и бизнесе (в двух томах, на рус-
ском языке); 

• Растущая роль коммуникационного менеджмента в мировой политике и бизнесе (на ан-
глийском языке); 

• Ультралевый терроризм в Германии: основные направления деятельности «Фракции 
Красной Армии» (РАФ) и ее коммуникационное обеспечение (на русском языке); 

• Коммуникационный менеджмент во внешней политике Франции конца ХХ века (на рус-
ском языке); 

• Коммуникационный менеджмент и стратегическая коммуникация (на русском языке); 

• Кризис, Армия, Революция (на русском языке); 

• Президенты под медиа-прицелом: практика информационно-психологического противо-
борства в Латинской Америке; 

• Уго Чавес и информационно-психологическое противоборство в Венесуэле (на русском 
языке); 

• Коммуникационный менеджмент и стратегическая коммуникация: современные техно-
логии глобального влияния и контроля (на русском языке); 

• Стратегическая провокация «Украина» (на русском языке); 



 

 

 

• Коммуникация и терроризм (на русском языке), 

• Стратегическая коммуникация в отношениях ЕС и России: напряженность, вызовы и воз-
можности (на английском языке); 

• Злонамеренное использование искусственного интеллекта и международная информа-
ционно-психологическая безопасность в Латинской Америке (на английском языке); 

• Злонамеренное использование искусственного интеллекта как угроза информационно-
психологической безопасности: Северо-Восточная Азия и остальной мир (на русском и англий-
ском языках); 

• Существующие и перспективные угрозы международной информационно-психологиче-
ской безопасности через злонамеренное использование искусственного интеллекта и возмож-
ные пути их нейтрализации (на русском языке); 

• Частичная легитимность администрации Байдена и глобальный системный кризис (на ис-
панском языке); 

• Эксперты о злонамеренном использовании искусственного интеллекта и вызовах между-
народной информационно-психологической безопасности (2021 и 2022 гг., на английском 
языке). 

Среди авторов этих книг более 100 исследователей из 29 стран Европы, Азии, Северной и 
Южной Америки. 

Одним из последних проектов МЦСПИК является развитие международных ассоциаций, 
работающих в различных областях стратегических исследований и стратегической коммуника-
ции. В деятельности этих ассоциаций принимают участие ведущие ученые, руководители и со-
трудники государственных, частных структур и неправительственных организаций из Азии, Оке-
ании, Африки, Европы, Южной и Северной Америки (подробнее см. на GlobalStratCom: 
http://globalstratcom.ru/globalstratcom-eng/). 

Электронная почта: icspsc_office@mail.ru, icspsc@mail.ru. 

 

  



 

 

 

GlobalStratCom 

 

Россия развивает сотрудничество с различными регионами мира. Платформа 
GlobalStratCom направлена на развитие  ассоциаций в различных областях стратегических иссле-
дований и стратегической коммуникации. В настоящее время в стадии развития: 

• Европейско-российская экспертная сеть коммуникационного менеджмента (ЕРЭСКМ).  

• Российско-латиноамериканская ассоциация стратегических исследований (РЛАСИ).  

В деятельности этих объединений принимают участие ведущие ученые, руководители и от-
ветственные сотрудники государственных и частных структур и неправительственных организа-
ций из Азии, Океании, Африки, Европы, Южной и Северной Америки. 

Области исследований 

• Вызовы и угрозы национальной и международной безопасности: общие интересы и воз-
можные направления сотрудничества России и других стран; 

• Вооруженные силы и политика; 

• Разрешение конфликтов и кризисное управление; 

• Участие в миротворческих миссиях; 

• Злонамеренное использование искусственного интеллекта и информационно-психологи-
ческая безопасность. 

• Войны и военные конфликты; 

• Перспективные модели общественного и политического развития; 

• Новые технологии и их влияние на социальное развитие и вопросы безопасности; 

• Деятельность правоохранительных органов; 

• Терроризм и коммуникация 

• Вооруженные силы, государство и общество; 

• Стратегическая коммуникация; 

• Военная история; 

• Стратегические исследования как направление сотрудничества России и других стран; 

• Исследования войны и мира. 

Для получения дополнительной информации посетите сайт GlobalStratCom. 
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Евгений Николаевич ПАШЕНЦЕВ 

Ведущий научный сотрудник Дипломатической акаде-
мии МИД РФ, профессор магистерской программы «Ис-
кусственный интеллект и международная безопас-
ность» Санкт-Петербургского государственного универ-
ситета. Директор Международного центра социально-
политических исследований и консалтинга. Координа-
тор Международной группы по исследованию угроз 
международной информационно-психологической 
безопасности посредством злонамеренного использо-
вания искусственного интеллекта (Research MUAI). Член 
международного консультативного совета Comunicar 
(Великобритания) и редакционной коллегии журнала 
The Journal of Political Marketing (США). Автор/соавтор 
/редактор 40 книг и более 250 научных статей. За по-
следние 15 лет принимал участие в 210 международ-
ных конференциях и семинарах, география которых 
насчитывает 19 стран. Почетный научный сотрудник 
Бирмингемского университета (октябрь-ноябрь 2005 
г.). В 2021-2023 гг. возглавлял работу российской 
группы исследователей в рамках совместного проекта, 
поддержанного Российским фондом фундаментальных 
исследований (РФФИ) и Вьетнамской академией соци-
альных наук (ВАСН), по теме «Злонамеренное исполь-
зование искусственного интеллекта и вызовы информа-
ционно-психологической безопасности в Северо-Во-
сточной Азии». В настоящее время участвует в гранто-
вом проекте «Обеспечение информационно-психоло-
гической безопасности России в условиях развития Ин-
дустрии 4.0 и гибридных угроз со стороны коллектив-
ного Запада», поддержанном СПбГУ. Сферы научных и 
профессиональных интересов: искусственный интел-
лект и глобальные перемены, злонамеренное исполь-
зование искусственного интеллекта и международная 
информационно-психологическая безопасность, стра-
тегическая коммуникация. 
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