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УДК 342.72, 34.05 Е.В. Гриценко 

ЦИФРОВЫЕ ПРАВА КАК ГАРАНТИИ 
РЕАЛИЗАЦИИ ОСНОВНЫХ ПРАВ: 

МЕЖДУНАРОДНОЕ И НАЦИОНАЛЬНОЕ ИЗМЕРЕНИЯ 

Цифровые права как особая разновидность информаци-
онных прав, предполагающих использование цифровых серви-
сов, цифровых технологий аналитики данных, искусственного 
интеллекта, в международном и национальном праве тракту-
ются неоднозначно. Имеются примеры в национальных право-
вых системах, когда праву на доступ к информационно-
коммуникационным системам и сопутствующим ему правам 
придается качество конституционных прав. Однако чаще эти 
права выступают как новые элементы нормативного содержа-
ния классических основных прав. Так происходит и в России. В 
условиях цифровизации особым содержанием наполняются все 
конституционные права. Это касается и права на обращение в 
органы публичной власти, на доступ к публичным услугам, на 
иные формы коммуникации с публичной администрацией. Для 
того чтобы цифровые элементы не превратились из гарантий в 
ограничения основных прав, необходимо решить целый ряд 
проблем, в том числе: гармонизировать действующее законо-
дательство об административных процедурах с использованием 
цифровых технологий; урегулировать права и обязанности всех 
участников электронного и цифрового взаимодействия, вклю-
чая операторов информационных систем; не допускать подме-
ны законодательного регулирования прав внутренними прави-
лами информационной системы, установленными алгоритма-
ми, ограничивающими право; оставлять за гражданами право 
выбора способа коммуникации с публичной администрацией.  

Ключевые слова: цифровые права, основные права, ин-
формационные системы, цифровизация, цифровая коммуни-
кация с публичной администрацией, цифровые гарантии прав, 
цифровые ограничения прав. 
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E.V. Gritsenko 
 

DIGITAL RIGHTS AS GUARANTEES 
OF FUNDAMENTAL RIGHTS: 

INTERNATIONAL AND NATIONAL DIMENSION  
 

Digital rights as a special kind of information rights, involving 
the use of digital services, digital data analysis technologies, and ar-
tificial intelligence, are interpreted ambiguously in international 
and national law. There are examples in national legal systems 
when the right to access to information systems and related rights 
acquire the quality of constitutional rights. However, these rights 
often act as new elements of the normative content of classical fun-
damental rights. This is what happens in Russia. In the context of 
digitalization, all constitutional rights are filled with special content. 
This also applies to the right to appeal to public authorities, to ac-
cess to public services, and to other forms of communication with 
public administration. In order to prevent of turning from digital 
guarantees into digital restrictions on fundamental rights, a number 
of problems need to be solved. There are in particular the following 
problems: a harmonization of existing legislation on administrative 
procedures with the use of digital technologies; regulating the rights 
and obligations of all participants in electronic and digital interac-
tion, including information system operators; preventing of the sub-
stitution of legislative regulation of rights by the internal rules of the 
information system, established by algorithms that restrict the 
right; preservation the citizens right to choose the method of com-
munication with the public administration. 

Key words: digital rights, fundamental rights, information sys-
tems, digitalization, digital communication with public administra-
tion, digital guarantees of rights, digital restrictions of rights. 

 
Прочно вошедшее в последнее время в правовой оборот 

понятие цифровых прав в их субъективном смысле продолжает 
оставаться предметом жарких дискуссий – от объявления их 
новым поколением прав человека [1, с. 122–146] до отрицания 
их значения как основных конституционных прав с признани-
ем их в качестве новых цифровых элементов (правомочий, га-
рантий), изменяющих и дополняющих нормативное содержа-
ние классических основных прав [2, с. 20–21].  
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При этом общим для характеристики цифровых прав яв-
ляется их связь с цифровизацией как современным этапом ин-
форматизации, основанным на использовании цифровых тех-
нологий аналитики данных, искусственного интеллекта [3, 
с. 18–21]. Таким образом, цифровые права в любом случае ха-
рактеризуются как особая категория информационных прав, 
предполагающая использование информационных систем и 
цифровых технологий для их реализации. 

Цифровые права в аспекте права каждого на пользование 
преимуществами глобального информационного общества, 
права на доступ к информационным и коммуникационным се-
тям, на доступ в Интернет получили отражение во многих меж-
дународных документах «мягкого права»: Хартии глобального 
информационного общества (Окинава, G8, 22 июля 2000 г.) [4, 
п. 3, 6, 9]; Всемирной декларации принципов «Построение ин-
формационного общества – глобальная задача в новом тысяче-
летии» от 12 декабря 2003 г. [5, п. 4, 19]; Резолюции Совета 
ООН по правам человека «Поощрение, защита и осуществле-
ние прав человека в Интернете» 2016 г. [6, п. 1]. Эти права пре-
имущественно в аспекте гарантий реализации основных прав 
уже не раз становились предметом деклараций и рекоменда-
ций региональных международных организаций, в частности 
Совета Европы [7; 8; 9].  

Национальное конституционное право ряда государств 
также все чаще возводит цифровые права в ранг конституци-
онных прав. Так, в измененной в 2008 г. Конституции Греции 
зафиксировано право каждого на участие в информационном 
обществе и установлена корреспондирующая этому праву обя-
занность государства по обеспечению доступа к информации, 
передаваемой в электронном виде, равно как и ее производ-
ства, обмена и распространения [10, ст. 5А ч. 2]. А Федеральный 
конституционный суд Германии, развивая выведенное ранее из 
общего права на свободу личности (абзац 1 ст. 2 во взаимосвязи 
с абзацем 1 ст. 1 Основного закона ФРГ) право на информаци-
онное самоопределение, в Постановлении по делу об онлайн-
обысках 2008 г. сформулировал основное право на обеспечение 
целостности и конфиденциальности информационно-
технологических систем (нем.: Grundrecht auf Gewahrleistung 
der Vertraulichkeit und Integritat informationstechnischer Syste-
me) [11]. 
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В российской правовой системе пока нет оснований гово-
рить о цифровых правах как новой и самостоятельной катего-
рии основных конституционных прав. В то же время, с одной 
стороны, «цифровые права» как названные в таком качестве в 
законе обязательственные и иные права, содержание и условия 
осуществления которых определяются в соответствии с прави-
лами информационной системы, отвечающей установленным 
законом признакам, обозначены в Гражданском кодексе РФ в 
качестве объектов гражданских прав [12, ст. 141.1].  

А с другой стороны, универсальные признаки таких прав, 
предполагающие их реализацию с использованием информа-
ционных систем и по правилам этих систем, переносятся на 
цифровые способы осуществления основных конституционных 
прав, которые допускаются и получают распространение в за-
конодательстве и на практике. При этом под информационной 
системой понимается совокупность содержащейся в базах дан-
ных информации и обеспечивающих ее обработку информаци-
онных технологий и технических средств [13, ст. 2]. Так, 
например, в нормативном содержании права на обращение в 
органы и к должностным лицам государственной власти и 
местного самоуправления появляются новые права, в том числе 
право на обращение в административный орган не просто в 
электронной форме, но и с использованием цифровых серви-
сов, на получение публичных услуг в электронном формате че-
рез государственные порталы, на создание своего цифрового 
профиля в государственных и муниципальных информацион-
ных системах, на защиту персональных данных в таких систе-
мах, на конфиденциальность персональных данных, их обезли-
чивание и удаление.   

Все эти цифровые права должны реализовываться по пра-
вилам, установленным в федеральных законах и принятых в 
соответствии с ними подзаконных актах. Однако не менее важ-
ную роль в регулировании цифровой коммуникации публич-
ной администрации с гражданами играют правила использова-
ния цифрового сервиса, установленные самой информацион-
ной системой.  

Так, право на электронную и цифровую коммуникацию 
фигурирует в первую очередь в специальных законах, регули-
рующих административные процедуры – Федеральном законе 
об организации предоставления государственных и муници-
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пальных услуг [14, с. 130], Федеральном законе о государствен-
ном контроле (надзоре) и муниципальном контроле [15, п. 2 ч. 1 
ст. 59 и др.]. Эти законы предполагают создание и использова-
ние инфраструктуры сервисного государства – Единой системы 
идентификации и аутентификации порталов государственных 
и муниципальных услуг и других информационных систем – 
для обеспечения электронного взаимодействия граждан и пуб-
личной администрации. В то же время универсальный Феде-
ральный закон о порядке рассмотрения обращений граждан 
ориентирован преимущественно на коммуникацию админи-
стративных органов с гражданами и организациями в аналого-
вом режиме. Электронное обращение рассматривается как раз-
новидность письменного обращения без учета особенностей, 
связанных с использованием цифровых сервисов и информа-
ционных систем [16, п. 1 ст. 4 и др.]. Таким образом, можно 
констатировать рассогласованность в правовом регулировании 
цифровой коммуникации публичной администрации с гражда-
нами в действующем законодательстве 

Положение усугубляется еще и тем, что правила коммуни-
кации, устанавливаемые операторами информационных си-
стем, зачастую оказываются более жесткими, чем те, которые 
установлены в законодательстве, и по объему, и по формату об-
ращения, и по требованиям к приложениям, а гарантии приня-
тия обращения к рассмотрению и получения ответа по суще-
ству запроса не обеспечиваются [2, с. 30–32]. Противоречия 
между нормативными рамками общения граждан с админи-
стративными органами, установленными в законодательстве и 
предлагаемыми правилами самой информационной системы, 
свидетельствуют о нарушении принципов верховенства закона 
и правовой определенности. 

Очевидно, назрела необходимость синхронизации законо-
дательного регулирования цифровой коммуникации граждан и 
организаций с публичной администрацией; правовой регла-
ментации обязанностей всех участников цифрового взаимодей-
ствия, включая операторов информационных систем, иных по-
средников и привлекаемых субъектов, обеспечивающих обслу-
живание систем; содержательной дифференциации ошибок и 
нарушений, допускаемых в ходе электронной и цифровой по-
дачи обращения. Кроме того, всегда должна сохраняться аль-
тернатива перехода в аналоговый режим общения граждан с 
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административными органами с учетом сохраняющегося циф-
рового неравенства и необходимости преодоления цифровой 
монополии.   

Цифровые права не должны превращаться в ограничения 
основных прав, а призваны выступать дополнительной гаран-
тией их реализации, обеспечивая доступность публичных благ 
и услуг, а также оперативность административных действий.  
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