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Введение 
В процессе цифровых трансформаций, который в настоящее 

время идет полным ходом, меняется производственный ландшафт и вся 
система взаимосвязей между участниками экономической деятельно-
сти. Трансформируются потребности индивидов, приобретает новый 
формат процесс создания ценности, изменяются подходы к организации 
бизнеса, а также требования к институциональному регулированию. 

Если на начальном этапе цифровизации речь шла о формировании 
цифровых экосистем как ответной реакции бизнеса на новые условия 
цифровой среды, то с течением времени масштаб явления выходит за 
узкие рамки цифровизации бизнес-деятельности и распространяется на 
всю систему хозяйственных связей в международном пространстве. В 
данном контексте следует говорить возникновении целостной экоси-
стемы цифровой экономики [127]. 

Важно понимать, что за безусловными преимуществами цифро-
визации для отдельного индивида, компании или общества в целом, про-
исходящие изменения могут приводить к возникновению цифровых, 
экономических и социальных разрывов, а также многочисленным рис-
кам и угрозам. 

Тем не менее, рассматриваемые в монографии трансформации 
рынка труда, системы образования, отдельных секторов экономики, в 
том числе АПК и шеринга, доказывают преимущественно свой позитив-
ный характер.  

Надо заметить, что вызовы современности, состоящие в росте не-
определенности и турбулентности внешней среды, прежде всего, за счет 
воздействия эпидемиологических угроз и факторов социальной и поли-
тической неустроенности, легче воспринимаются экономикой и обще-
ством благодаря потенциалу цифровых технологий. 

Так, система высшего образования в период пандемии смогла 
практически безболезненно пройти локдауны и условия самоизоляции с 
помощью дистанционных образовательных сервисов и технологий ис-
кусственного интеллекта. 

Рынок труда в период пандемии также продемонстрировал высо-
кий уровень адаптивности, прежде всего, за счет возможностей, предо-
ставляемых цифровыми технологиями организации удаленной работы и 
передачи данных. 
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В сфере АПК традиционные направления деятельности были ин-
тенсифицированы за счет использования современных цифровых техно-
логий, что вывело данный сегмент экономики на качественно новый 
уровень. 

Более того, авторы подчеркивают, что в период неопределенности 
и хаоса включается так называемая «невидимая рука» цифровизации, 
встроенный механизм которой позволяет обществу преодолевать любые 
вызовы и адаптироваться к новым условиям. 

Однако не стоит забывать о том, что возникающие риски с тече-
нием времени и по мере научно-технического прогресса будут нарастать 
и совершенствоваться. Поэтому государству в лице федеральных и ре-
гиональных органов власти следует направляться свои регулирующие 
усилия на решение вопросов обеспечения информационной безопасно-
сти, социальной поддержки высвобождающейся рабочей силы, а также 
на обеспечение цифровой грамотности населения. 
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Глава 1. МЕТОДОЛОГИЯ 
ИССЛЕДОВАНИЯ ЦИФРОВОЙ 
ТРАНСФОРМАЦИЯ  
ХОЗЯЙСТВЕННЫХ СИСТЕМ 
1.1. Экосистемный подход к цифровой 
трансформации экономики 

Исследовательская область, связанная с цифровыми экосисте-
мами, была инициирована Go Digital и направлена на стимулирование 
внедрения ИКТ малым и средним бизнесом в европейских странах [52]. 
Создание цифровых экосистем рассматривалось как инструмент стиму-
лирования технического прогресса и обеспечения темпов роста произ-
водительности в период рецессии [145]. 

Начира Ф., Дини П. и Николаи А. удалось адаптировать понятие 
цифровых экосистем к бизнес-моделированию, а также разработке про-
граммного обеспечения и среды выполнения [171]. На основе использо-
вания эволюционного и открытого подхода к знаниям исследователи до-
казали, что связь между обучением или передачей знаний и экономиче-
ским развитием не является прямой. 

Чанг Е. и др. обосновали, что цифровые экосистемы (DEST) по-
явились с целью расширения коммуникации между малыми и средними 
предприятиями в рамках глобальной бизнес-экосистемы. Авторы пони-
мают под цифровой экосистемой «среду, открытую, слабо связанную, 
доменную кластерную, управляемую спросом, самоорганизующуюся и 
основанную на агентах, в которой каждый вид является активным и от-
ветственным за собственную выгоду и прибыль» [29]. При этом иници-
атива DEST заключается в создании благоприятных цифровых условий 
для устойчивого развития бизнеса.  

Однако по мере ускорения цифрового развития ученые перешли 
от исследования отдельных цифровых экосистем к изучению целостной 
экосистемы цифровой экономики как глобального пространства, в кото-
ром взаимодействуют различные сообщества, использующие цифровые 
связи и технологии для достижения сложных целей и реализации общих 
интересов. 

Не противоречит данной позиции мнение Ньюмана Д. о том, что 
экосистема цифровой экономики может быть представлена как совокуп-
ность всех тех сегментов рынка, где добавленная стоимость создается с 
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помощью цифровых (информационных) технологий и связывает «эко-
систему с созданием ценности» [145].  

В данном исследовании под экосистемой цифровой экономики 
мы будем понимать пространство, формируемое институтами цифровой 
среды, в котором взаимодействуют различные по функциям и характеру 
деятельности субъекты, структурированные в соответствующие подси-
стемы и имеющие доступ к общим масштабируемым ресурсам для орга-
низации процесса создания «ценности» и удовлетворения потребностей 
человека. 

Итак, исходя из приведенного ранее определения, представим ав-
торское видение структуры экосистемы цифровой экономики (рис. 1). 

 

 
Рис. 1. Структура и содержание экосистемы цифровой экономики  

(Источник: составлено авторами по данным [145]) 
 
Считаем, что в структуре экосистемы цифровой экономики целе-

сообразно выделить 4 самостоятельные подсистемы – бизнес-экоси-
стема, экосистема потребителей, экосистема талантов и инноваций и 
экосистема цифровых платформ и коммуникаций (в зависимости от тех 
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функций, которые выполняют входящие в них субъекты), а также свя-
зывающие их в единое целое институты экосистемы цифровой эконо-
мики. 

Бизнес-экосистема – это экономическое сообщество взаимодей-
ствующих предприятий – »организм делового мира», которое произво-
дит товары и услуги, представляющие ценность для потребителей [170].  

Формирование бизнес-экосистем связано с необходимостью ми-
нимизации затрат в процессе создания новых идей и продуктов, выхо-
дящих на рынок и достижением эффективности экономической деятель-
ности предприятия. При этом определяющими в цифровой среде явля-
ются такие факторы как: ориентация на потребности клиента (услуга 
или продукт формируются по требованию потребителя, а не по предло-
жению производителя); ориентация на мобильность и скорость (прин-
ципы «здесь и сейчас», любое устройство, любой канал связи); ориента-
ция на данные (получение новых данных из существующих, анализ, 
принятие решений) [301]. 

В этих условиях каждое предприятие становится субъектом биз-
нес-экосистемы и выбирает наиболее подходящую для него стратегию 
развития в цифровой среде. Это может быть платформенная стратегия 
развития, которая связана с разработкой новых продуктов и услуг на 
основе комбинации большого числа технологий и инноваций. Рост 
числа сервисов и услуг, которые предлагаются платформой направ-
лены на то, чтобы сделать клиентов зависимыми от той или иной плат-
формы. Например, пользователям платформы Apple, как правило, не 
интересны технологии Android. Этим и определяется эффективность 
бизнес-модели.  

Наиболее применимой в цифровой экономике является инноваци-
онная стратегия развития, которая характеризуется высокими темпами 
генерирования новых продуктов (как правило, на основе комплементар-
ного заимствования) на фоне ускорения их вывода на рынок, а также 
сокращением затрат на исследования и ростом числа успешных иннова-
ционных продуктов. Примером данной модели могут послужить Ama-
zon, Skype, Starbucks. Результаты исследований IBM и BCG показывают, 
что 14 из 25 наиболее новаторских компаний в мире применяют инно-
вационные бизнес-модели и, что лидеры обновляют собственную биз-
нес-модель в два раза чаще, чем отстающие компании [350].  

Цифровая среда характеризуется ростом количества различных 
сообществ. Поэтому стратегия развития сообществ (через продвижение 
собственных продуктов и услуг в сообществах пользователей различ-
ных социальных сетей и коммуникативных платформ) отвечает всем 
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требованиям среды и реализует необходимую форму обратной связи 
между потребителем и производителем. К примеру, для продвижения 
образовательных услуг активно используется специализированные ком-
муникативные платформы, такие как Edmodo. 

В меньшей степени нацелена на провайдинг цифровых техноло-
гий стратегия развития сотрудничества, она также может активно при-
меняться предприятиями, поскольку сетевой принцип организации яв-
ляется одной из особенностей цифровой экономики. В этом случае реа-
лизация стратегии будет направлена на оптимизацию взаимоотношений 
между всеми участниками сети. Примером может выступать развитие 
цепочек поставок, оказание консультационных, технических услуг, 
услуг размещения, брокерских IT- услуг. 

Предприятия могут обеспечить развитие за счет доступа в реаль-
ном времени к информации об использовании продуктов и услуг, то есть 
путем реализации стратегии развития технологий больших данных и 
аналитики. Это стратегия, использующая коммуникативные устройства, 
ресурсы сети Интернет, мобильные технологии, Интернет Вещей (IoT), 
является основой развития индустриального интернета, логистических 
цепочек поставок. 

Реализуя ту или иную стратегию развития и вступая в деловые от-
ношения, предприятия создают бизнес-экосистему, предоставляющую 
субъектам сиюминутные и потенциальные будущие бизнес-преимуще-
ства [86]. Кроме того, являясь субъектами бизнес-экосистемы предпри-
ятия могут формировать собственные экосистемы.  

Для характеристики современного состояния бизнес-экосистемы 
рассмотрим объемы ВВП в ведущих мировых странах и вклад бизнес-
структур в его создание (табл. 1).  

Таблица 1. 
Вклад малого и среднего бизнеса в производство ВВП 

в ведущих странах мира в 2018 г. 

Страна ВВП, трлн долларов Доля, % 
Вклад малого  
и среднего биз-
неса в ВВП, % 

США 20.41 23.30 50 

Китай 14.09 16.10 60 

Япония 5.17 5.90 60 

Германия 4.21 4.81 57 

Великобритания 2.94 3.36 47 

Источник: составлено авторами по данным [184] 
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Согласно данным Международного валютного фонда (МВФ) Со-
единенные Штаты имеют самую большую экономику в мире на уровне 
$ 20,4 трлн., за ним следует Китай, имея $ 14 трлн. Япония находится на 
третьем месте с экономикой в $ 5,1 трлн [277]. В перечисленных странах 
вклад малого и среднего бизнеса в производство ВВП составляет более 
50%, они же обеспечивают производство товаров на экспорт в среднем 
на уровне 40-50% от ВВП. В данных странах в сфере малого и среднего 
бизнеса работает от 60 до 70% занятого населения, в Китае – 80%. 

По данным отчета «The IDG’s 2018 State of Digital Business 
Transformation» 89% предприятий планируют принять или уже приняли 
цифровую бизнес-стратегию с услугами (95%), финансовыми услугами 
(93%) и здравоохранением (92%), ведущими во всех отраслях [60]. 

Большие данные / аналитика, мобильные технологии и частное 
облако вносят наибольший вклад в рост доходов организации. По дан-
ным IDG, 49% предприятий говорят, что превосходство в управлении 
эффективностью бизнеса за счет доступности и видимости данных – это 
то, что определяет их цифровой бизнес, поэтому большие данные / ана-
литика воспринимаются 70% ИТ-руководителей как вклад в рост дохо-
дов. Кроме того, 73% руководителей производства или ИТ-руководите-
лей (ITDM) говорят, что IoT играет определенную роль в их цифровой 
бизнес-стратегии, а 69% говорят, что IoT используется для мониторинга 
оборудования и машин сегодня. 24% опрошенных руководителей про-
изводственных ИТ говорят, что IoT находится в производстве в бизнес-
подразделении или подразделении.  

Стартапы могут увеличить выручку на 34%, опираясь на страте-
гии digital-first, при этом все предприятия увеличивают выручку на 23%, 
а новые продукты и услуги являются крупнейшим фактором роста вы-
ручки во всех компаниях. 30% всех предприятий, опрошенных IDG, го-
ворят, что новые продукты и услуги являются основными источниками 
роста выручки для их компаний, а затем добавляют новые возможности 
внутри компании и улучшают возможности продаж для перекрестной 
продажи и апселла. 22% говорят, что их улучшенная способность инте-
грировать и анализировать данные компании, клиента и внешние дан-
ные способствует увеличению доходов. 22% также приписывают циф-
ровым бизнес-стратегиям способность увеличивать скорость доставки 
продуктов и услуг. Новые партнерства, глобальная или региональная 
экспансия и деятельность по слияниям и поглощениям являются осталь-
ными факторами, стимулирующими рост доходов. К первоначальному 
опросу было допущено несколько ответов. 
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Таким образом, становится очевидным, что уровень развития биз-
нес-экосистемы в настоящее время определяется желанием предприя-
тий встраиваться в новые цифровые условия хозяйствования, обладаю-
щие свойствами комплементарности и открытости, внедрять современ-
ные технологии и включать собственный адаптационный ресурс.  

Следующий компонент экосистемы цифровой экономики – это 
экосистема потребителей. Она выделяется нами целенаправленно в от-
дельную самостоятельную подсистему вследствие трансформации роли 
потребителя в цифровой экономике. Подсистема потребителей приобре-
тает главенствующую роль в цифровой экономике, поскольку сама яв-
ляется источником формирования потребностей, участвует в создании 
ценности и потребляет созданный продукт. 

Прахалад С. и Рамасвами В. указывают на то, что возникающая 
реальность приводит к переоценке традиционной системы создания 
ценности, в центре которой находилось предприятие. В условиях циф-
ровой экономики возникает новая парадигма создания ценности [403]. 

С позиций концепции маркетинга взаимоотношений новая пара-
дигма создания ценности состоит в следующем [335]:  

– все участники взаимодействия – потребитель и производитель –
включены в процесс создания нового блага, распределение выгод от 
этой деятельности происходит также между ними [143];  

– индивиды выступают не только в роли конечных потребителей, 
но и определяют формат и свойства желаемого блага (благо создается 
совместно с потребителем, а не для него);  

– предприятие осуществляет дополнительную координацию всех 
бизнес-процессов с целью удовлетворения желания потребителя;  

– совместная работа в системе «потребитель-производитель» но-
сит непрерывный характер и осуществляется в режиме реального вре-
мени;  

– выстраиваются длительные взаимовыгодные отношения между 
потребителями и производителями;  

– взаимоотношения внутри компании, с контрагентами и конеч-
ными потребителями устанавливаются по сетевому типу [335]. 

Таким образом, потребители, расширяя свой функционал в 
процессе создания ценности (проектирование продуктов совместно с 
производителем, организация процессов производства, составление 
маркетинговых сообщений и контроль каналов сбыта), формируют 
новую подсистему экосистемы цифровой экономики – экосистему 
потребителей.  
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В экосистеме потребителей наибольшее значение имеет не про-
дукт, а уникальный опыт совместного создания ценности. Вся система 
производственных отношений теперь выстраивается не под влиянием 
пассивного спроса на продукцию предприятия, а вокруг отдельного че-
ловека и опыта совместного создания ценности. Такая модель создания 
ценности используется в работе компаний Intel, Microsoft, Sony, где по-
требитель определяет направления разработки новых технологий, начи-
ная с устройств поддержки сети и программного обеспечения для ра-
боты в сетях, и заканчивая сотовыми телефонами. 

Процесс развития экосистемы потребителей в цифровой среде мо-
жет пойти и дальше в направлении еще большей значимости потреби-
теля в экономике – через создание ценности непосредственно потреби-
телем. На возможность возникновения такого феномена указывают не-
которые исследователи Р. Норманн, Р. Рамирез; К. Гренроос, П. Войм 
[83, 177]. При реализации такой модели роль предприятий будет сво-
диться лишь к ресурсному обеспечению процесса и мобилизации потре-
бителя для создания ценности для самого себя, тогда как ключевая роль 
будет делегирована накопленному потребителями индивидуальному и 
социальному опыту в отношении ресурсов, процессов и результатов. В 
этом случае может произойти обесценивание бизнес-экосистемы. 

Охарактеризовать современное состояние экосистемы потребите-
лей в цифровой экономике можно с помощью таких показателей, напри-
мер, как «человеческий капитал (здоровье, навыки)» (рассчитывается в 
рамках The Global Competitiveness Index 4.0), отражающий адекватность 
системы образования и эффективности рынка труда, в том числе каче-
ство системы образования; степень подготовки персонала; наличие уче-
ных и инженеров; опора на профессиональное управление; оплата труда 
и производительность; практика найма и увольнения; сотрудничество в 
сфере трудовых отношений; гибкость определения заработной платы; 
способность страны удерживать таланты; потенциал стран по привлече-
нию талантов. 

Еще одним показателем развития экосистемы потребителей мо-
жет выступать индикатор «навыки пользователей интернета» и «пере-
довые навыки и развитие» (в Индексе цифровой экономики и общества 
DESI). В первом случае используется показатель цифровых навыков Ев-
ропейской комиссии, который рассчитывается на основе числа и слож-
ности мероприятий, связанных с использованием цифровых устройств 
и/или интернета. Последний включает показатели занятости специали-
стов в области ИКТ и выпускников ИКТ [133]. Согласно показателю 
цифровых навыков, составному показателю, основанному на цифровой 
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структуре компетенции для граждан, 17% населения Европейского Со-
юза не имели цифровых навыков в 2017 году, основной причиной чего 
было то, что они не использовали интернет или только редко делали это. 
Это представляет собой улучшение (т. е. снижение) на 2 процентных 
пункта по сравнению с 2016 годом. Доля граждан ЕС, не имеющих ба-
зовых цифровых навыков, в свою очередь, снизилась на 1 процентный 
пункт (до 43 %).  

Состояние экосистемы потребителей напрямую определяется 
уровнем проникновения информационно-коммуникационных техноло-
гий (в 2019 г. – 4,1 млрд. Интернет-пользователей в мире, 333,8 милли-
она зарегистрированных доменных имен, 3,5 миллиардов пользователей 
социальных сетей). В то же время потребительская активность в цифро-
вой среде может быть описана показателями развития электронной ком-
мерции: в текущем году сектор сгенерировал 3,45 триллиона долларов, 
а по итогам 2018 года только на потребительские товары было потра-
чено 1,78 триллиона долларов США [133]. 

Экосистема талантов и инноваций представляет собой множе-
ство институциональных образований, являющихся источником генери-
рования новых идей и продуктов для всей экосистемы цифровой эконо-
мики. Экосистема талантов и инноваций базируется на таких элементах 
как: образование; наука; венчурные инвестиции; вещественная и нема-
териальная инфраструктура; инновационный спрос; законодательные 
акты, правовые условия.  

Вузы выпускают новые кадры, восприимчивые к культуре пред-
принимательства в цифровой среде и связанного с ним риска. Выпуск-
ники университетов являются носителями тех знаний, навыков и талан-
тов, которые необходимы для создания инновационных продуктов. 
Научную основу, как правило, также создают высшие учебные заведе-
ния совместно с научно-исследовательскими организациями, а также 
институтами развития цифровой экономики в форме технопарков, биз-
нес-инкубаторов, специальных центров, в которых достижения науки и 
технологии реализуются на практике. Венчурное предпринимательство 
обеспечивает экосистему необходимыми финансовыми ресурсами. Ин-
фраструктура сохраняет новейшие продукты, выводит их на рынок. За-
конодательные акты позволяют регулировать отношения между всеми 
субъектами экономической деятельности в цифровой среде.  

Экосистема талантов и инноваций существует благодаря этим со-
ставляющим, которые нуждаются в постоянном развитии. В данном 
контексте речь идет, прежде всего, о финансировании процессов разви-
тия человеческого капитала, сферы научных исследований и разработок. 
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Оценить состояние экосистемы талантов и инноваций можно по 
субиндексам, которые рассчитываются в рамках Глобального инноваци-
онного индекса (по методике Всемирной организации интеллектуаль-
ной собственности ООН): ресурсы инноваций (институты, человеческий 
капитал и наука, инфраструктура, развитие внутреннего рынка и биз-
неса) и результаты инноваций (прогресс технологий и экономики зна-
ний, развитие креативной деятельности). Коэффициент эффективности 
инноваций определяется как отношение двух субиндексов, отражая, та-
ким образом, агрегированную результативность инновационной дея-
тельности при данном инновационном потенциале [77].  

Так, в The Global Innovation Index производится оценка человече-
ского капитала как фактора производства с позиций соотнесения затрат 
и результатов. К примеру, рассчитываются такие показатели, как «рас-
ходы на образование», «государственное финансирование на одного 
учащегося средней школы», «соотношение общих и высших учебных 
заведений», «количество исследователей» и другие, отражающие за-
траты на ресурс «человеческий капитал». С другой стороны, в рамках 
расчета показателей группы «создание, влияние и распространения зна-
ния» отражается результативность затрат в развитие человеческого ка-
питала в форме прироста занятых в сфере наукоемких услуг, поступле-
ний от интеллектуальной собственности, количества научно-техниче-
ских публикаций и так далее [123]. В 2019 году Швейцария, Швеция и 
США лидируют по данным показателям. Другие европейские страны, 
такие как Нидерланды и Германия, наряду с Сингапуром в Азии, оста-
ются последовательными членами GII top-10. 

Расходы на НИОКР (как государственные, так и коммерческого 
сектора) также помогают оценить эффективность работы экосистемы 
талантов и инноваций. К примеру, ростом расходов на НИОКР в Китае 
и США в течение последних 19 лет можно объяснить ведущие позиции 
данных стран в мировых рейтингах по уровню конкурентоспособности, 
а также их устойчивостью в цифровой среде (рис. 2).  
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Рис. 2. Динамика расходов на НИОКР в США, Китае, Японии и странах  
Европейского союза (Источник: [200]) 

 
На роль отдельного элемента экосистемы цифровой экономики 

претендует экосистема цифровых платформ и коммуникаций, кото-
рая имеет три приоритета: содействие созданию благоприятной среды и 
рамочных условий для электронных взаимодействий между субъектами 
экосистемы цифровой экономики; содействие созданию цифровых про-
дуктов и их продвижению; содействие развитию навыков в области ин-
формационно-коммуникационных технологий (ИКТ). 

Внутренние цифровые платформы предприятий (платформы про-
дуктов и/или технологий) – это интегрированные в единую структуру 
активы (знания, проектные решения, технологии, компоненты и пр.), с 
помощью которых предприятие может эффективно развивать и произ-
водить множество производных продуктов (например, семейство авто-
мобилей на базе продуктовой платформы). Развитие внутренних плат-
форм направлено на получение потенциальных выгод в форме экономии 
постоянных затрат, эффектов модульного подхода – способности произ-
водить большое количество производных продуктов с низкими затра-
тами и гибко менять атрибуты продукта в зависимости от изменяю-
щихся потребностей и вкусов потребителей. Такие компании как 
Hewlett-Packard, Boeing, Honda успешно применяют свои внутренние 
платформы и многократно используют модульные компоненты для вы-
пуска различных линеек продуктов.  
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Внешние цифровые платформы представляют собой продукты, 
технологии, технические модули, сервисы, которые обеспечивают ос-
нову для разработки дополняющих продуктов, технологий и сервисов 
другими предприятиями. Примерами таких платформ являются опера-
ционные системы Microsoft Windows и Linux; микропроцессоры Intel; 
iPod, iPhone, и iPad компании Apple; социальные сети Facebook, LinkedIn 
и Twitter, видео-игровые приставки и другие [375]. Открытый интер-
фейс цифровых платформ стимулирует инновации у производителей до-
полняющих продуктов. 

Пятью уже реализованными технологиями цифровых коммуни-
каций по данным отчета «The state of digital business transformation 
2018» являются большие данные / аналитика (58%), мобильные техно-
логии (59%), частное облако (53%), публичное облако (45%) и API-ин-
терфейсы и Встраиваемые технологии (40%). Дополнительные техно-
логии, используемые в настоящее время, включают мониторинг про-
изводительности приложений (APM) (18%), микросервисы и контей-
неры (15%), программно-определяемое хранилище (SDS) (14%) и про-
граммно-определяемые сети (SDN) (14%). Искусственный интеллект 
(39%), машинное обучение (34%) и Интернет вещей (31%) являются 
тремя ведущими технологиями, которые сегодня имплементируют 
предприятия [60]. 

В результате использования цифровых платформ и систем комму-
никаций возможно значительно расширить спектр предприятий для до-
ставки клиентского решения. Предприятия все чаще хотят предлагать 
решение для широкого набора потребностей. Например, в фармацевти-
ческий компании предлагают не содержание с предложением лекарства, 
а целый ряд оздоровительных решений, включая мониторинг и 
настройку в режиме реального времени для пациента, ряд профилакти-
ческих услуг. Все это становится достижимым благодаря цифровым 
продуктам, технологиям искусственного интеллекта, защищенным дан-
ным, которые обеспечивают новые способы организации работы пред-
приятий, рынков, цепочек поставок и иерархий [279]. Гавер А. и Кузу-
мано М. среди стратегических рекомендаций для предприятий, выпус-
кающих на рынок продукты, разработанные на основе платформенных 
технологий отмечают необходимость непрерывного развития коммуни-
кационных способностей, тщательного анализа действия лидеров плат-
формы и стремления первыми получить информацию о новых трендах 
и возможностях развития продуктового ряда, быстрого реагирования на 
спрос лидеров платформы, а также сотрудничества с другими участни-
ками экосистемы цифровых платформ и коммуникаций [66]. 
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Все описанные подсистемы экосистемы цифровой экономики вы-
носливы и прочны, но они характеризуются постоянными внутренними 
изменениями и находятся в состоянии непрерывного взаимодействия 
через систему институциональных и цифровых связей (институты эко-
системы цифровой экономики): регулятивные правила, технологиче-
ские стандарты, этические нормы, правительственные мандаты, то есть 
«правила игры», позволяющие субъектам цифровой экономики реали-
зовать свои цифровые амбиции [420]. Институты экосистемы цифровой 
экономики необходимы для снижения отрицательных эффектов вслед-
ствие провалов регулирования деловой среды в условиях цифровизации, 
несовершенств в системе коммуникаций и связей между подсистемами 
экосистемы цифровой экономики (цифровые разрывы, невостребован-
ность человеческого ресурса вследствие автоматизации и роботизации, 
информационные риски применения цифровых технологий, развитие 
киберпреступности и другие). 

Развитие институтов экосистемы цифровой экономики определя-
ется заинтересованностью государства в полноценном вхождении в ми-
ровое цифровое пространство. Именно оно в лице регуляторных органов 
способно обеспечить: формирование нормативно-правовой базы, позво-
ляющей предприятиям использовать возможности цифровых платформ 
и электронных коммуникаций для конкуренции и внедрения инноваций, 
стимулирование субъектов бизнес-экосистемы к переходу на цифровые 
модели развития, готовность системы подготовки кадров к формирова-
нию пользовательских навыков в сфере цифровых технологий у населе-
ния и специалистов, полноценное финансирование научных разработок, 
создать защитную систему государственных мер для нивелирования со-
циальных пробелов цифровизации, а также рисков информационного 
характера. 

Особая роль в развитии институтов экосистемы цифровой эконо-
мики отводится ее инициативным субъектам из любой подсистем, кото-
рые определяют новые правила игры в отраслях и экосистемах, созда-
вая, таким образом, для себя лучшие перспективы и открывая новые воз-
можности. Например, при переходе традиционных предприятий в циф-
ровой формат возникает целый ряд барьеров, препятствующих данному 
переходу: высокие пошлины на импорт цифровых товаров и услуг, за-
щитные меры, поддерживающие доходы традиционных монополий на 
уровне, запретительном для новых компаний, склонных к инновациям, 
обрушение цепочки посредников. В этом случае инициативные субъ-
екты экосистемы, работая на опережение, способны задать направление 
действия регуляторных органов для нивелирования данных барьеров 
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(например, в ситуации выбора между соблюдением ранее принятых от-
раслевых правил, например, требования страхования безопасности, и 
выгодами потребителей от снижения цен и повышения степени ком-
форта) [127].  

1.2. Цифровое неравенство: сравнительный 
анализ в развитых и развивающихся странах 

Неравномерное распределение доходов и возможностей между 
различными группами общества вызывает озабоченность практически 
во всех странах мира. По данным доклада WIDworld (2018) в последние 
десятилетия социально-экономическое неравенство «росло почти во 
всех странах, но разными темпами, что ускорило рост межстранового 
неравенства» [284]. Как известно, неравномерность распределения до-
хода имеет глубокие социальные последствия, приводящие к тому, что 
люди оказываются в ловушке нищеты, и у них мало шансов подняться 
по социальной лестнице [125]. 

Ускорение темпов цифровизации трансформирует проблему со-
циально-экономического неравенства как внутри стран, так и между 
странами. Цифровые технологии позволяют создавать реальное богат-
ство в очень короткие сроки, причем цифровые дивиденды сосредота-
чиваются у небольшого числа стран, компаний, лиц. Так, с учетом осо-
бенностей цифровизации Китая, Европы и США в период с 1980 по 2016 
год имущественная доля 1% самых богатых людей выросла с 28 до 33%, 
тогда как доля, приходящаяся на нижние 75%, колебалась около 10% на 
протяжении всего периода [339].  

Неравномерность внедрения цифровых технологий привела к воз-
никновению нового феномена – цифрового неравенства, имеющего как 
технологическую, так и социально-экономическую составляющие, пе-
рераспределяющего соотношение сил в группе стран со зрелой эконо-
микой и развивающихся стран. 

Традиционное понимание цифрового неравенства как отражения 
неравномерного доступа индивидов и хозяйствующих субъектов к тех-
нологической инфраструктуре и ИКТ-ресурсам, представлено в работах 
Аттвелл П. [8], Норрис П.[178], Ван Дерсен А. и Ван Дижк Дж. [265-
268]. Авторы рассматривают, каким образом уровень доступа граждан и 
предприятий к сети Интернет и их возможности использования ИКТ для 
личных и профессиональных целей влияют на уровень социально-эко-
номического и цифрового развития стран и отдельных территорий. 
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Рагнедда М. и Мусшерт Дж. [220], Израелашвили М. и др.[105], 
Даваки. К.[37], Алам С. и др. [4], Авила А. [10], Вартанова Е. [319] рас-
крывают факторы, углубляющие цифровое неравенство, такие как пол, 
возраст, образование, доход, социальный статус, занятость и так далее. 
Авторы подчеркивают, что у людей с более высоким уровнем дохода и 
социальным статусом возникает больше потребностей к использованию 
сети Интернет и цифровой инфраструктуры для целей развития. 

Исследователи отмечают, что сформированность и доступность 
цифровой инфраструктуры отражается на социальных отношениях и по-
рождает новые формы неравенства, связанные с разными возможно-
стями людей участвовать и реализовывать себя в экономической, поли-
тической, социальной и культурной жизни [282, 415].  
Поэтому говорить только о неравенстве технологического характера не 
корректно. Так, Харджитаи Е.[87], Ван Дерсен А. и Хэлспер Е. [264] вы-
деляют социальные преимущества от использования технологий в 
форме профессиональных достижений человека, получения более высо-
кого статуса в обществе, появления новых возможностей для самореа-
лизации и активного участия в жизни общества.  

Целый ряд работ посвящен детерминации экономических прояв-
лений цифрового неравенства в форме получения неравного дохода от 
функционирования секторов экономики, использующих цифровые тех-
нологии, а также отдачи от инвестирования в развитие цифровой инфра-
структуры и создание цифровых экосистем [72, 76, 113, 124].  

Исследовательская гипотеза состоит в предположении о том, что 
в условиях цифровизации формируются благоприятные факторы разви-
тия различных форм цифрового неравенства: 

– технологического неравенства (неравенства в доступе к ИКТ 
инфраструктуре) (I1),  

– социального неравенства (неравенства в реализации человече-
ского потенциала, в том числе гендерного характера) (I2),  

– экономического неравенства (неравенства доходов от разви-
тия цифровой экономики) (I3).  

Все формы цифрового неравенства взаимосвязаны между собой и 
приводят к перераспределению стран-лидеров и стран-аутсайдеров и 
возникновению эффектов цифрового лидерства и отставания стран в 
глобальном пространстве [125]. 

1) Технологическое неравенство в развитых и развивающихся 
странах. 

Сформированность технологической инфраструктуры является 
базовым условием развития цифровой экономики. Разрыв в доступе к 
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сети Интернет между странами ОЭСР и БРИКС является ощутимым. 
Например, по показателю «число контрактов на фиксированную широ-
кополосную связь на 100 жителей» имеется явное превосходство стран 
ОЭСР над странами БРИКС: среднее значение по исследуемым странам 
ОЭСР составляет 41, тогда как по странам БРИКС – 13. Ситуация с ак-
тивными контрактами на подвижную широкополосную связь выглядит 
следующим образом: самое большое их количество в США – 144, сред-
неевропейское значение – 120, тогда как в группе стран БРИКС значе-
ние данное показателя не превышает 100, а в Индии составляет только 
25,8. Доля лиц, имеющих доступ к сети Интернет в странах ОЭСР в 1,6 
раза выше, чем в странах группы БРИКС. Страны группы БРИКС харак-
теризуются более низким показателем развитости технологической ин-
фраструктуры: у них ниже скорость доступа к сети Интернет (среди 
стран БРИКС выше всего в Китае (140,7 Мб/с) и России (78,1МБ/с), од-
нако далека от среднеевропейской (175 Мб/с)), количества активных 
пользователей и домохозяйств с доступом в Интернет. Тем не менее, они 
превосходят средний уровень ОЭСР по стоимости подключения к Ин-
тернету (от 10,1 $US PPP в России до 29,9 $US PPP в Бразилии) [237, 
242, 349] (табл. 2). 
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В среднем, страны БРИКС характеризуются более низким показа-
телем развитости технологической инфраструктуры, что выражается в 
показателях скорости доступа, количества активных пользователей и 
домохозяйств с доступом в Интернет (рис. 3). 

 

 

Рис. 3. Сравнение стран ОЭСР и БРИКС по уровню сформированности  
технологической инфраструктуры (Источник: составлено авторами по данным 

[191–193, 331, 392] 
 
Уровень цифровизации бизнеса, оцениваемый по использованию 
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ные по США и странам БРИКС не позволяют сформировать истинное 
представление об имеющемся технологическом неравенстве [125]. 

В целом, наблюдается углубление технологического неравенства 
между развитыми странами ОЭСР и развивающимися странами БРИКС. 
Оно обусловлено недостаточным уровнем внедрения соответствующих 
технологий, что, в частности, способствует деиндустриализации послед-
них и росту уязвимостей [415]. Однако, представленные данные позво-
ляют сделать вывод о максимальном приближении Китая по показате-
лям развития технологической инфраструктуры к странам ОЭСР.  
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Качество сформированной в стране технологической инфраструк-
туры определяет возможности людей участвовать и реализовывать себя 
в экономической, политической, социальной и культурной жизни [415]. 

Например, доступ е сети Интернет определяет возможности его 
использования населением для онлайн-обучения и прохождения дистан-
ционных курсов (рис. 4).  

 

 

Рис. 4. Использование интернета населением для онлайн-обучения по странам 
ОЭСР и БРИКС, % от численности населения в возрасте 15–74 лет, 2019 

(Источник: составлено авторами по данным [297]) 
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нием сети Интернет с целью обучения стран ОЭСР подтверждают гипо-
тезу о том, что качество технологической инфраструктуры расширяет 
возможности населения в получении образования и саморазвития.  
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в стране государственной политики в области образования. В настоящее 
время Правительство Бразилии предпринимает попытки стимулирова-
ния инновационного развития страны, подбора и подготовки квалифи-
цированных рабочих кадров, укрепления научно-исследовательской 
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[155]. В целом, в период c 2007–2018 гг. численность обучающихся по 
программам онлайн образования технологического профиля выросло на 
586 процентов [281]. В 2019 году половина бразильских интернет-поль-
зователей заявили, что они прошли онлайн-курс: около 52 процентов за-
кончили бесплатный курс, 24 процента успешно освоили программу ба-
калавриата через Интернет [243].  

Россия по уроню развития онлайн образования значительно отста-
вала от развитых стран вплоть до 2014 года [382]. Позже начали разви-
ваться крупные проекты в онлайн-образования для изучения иностран-
ного языка, подготовки к ЕГЭ, а также развития навыков программиро-
вания на платной основе, которые привлекли слушателей и сформиро-
вали заинтересованность населения в самообразовании [305, 386].  

Сеть Интернет активно используется населением Китая для полу-
чения онлайн-образования, данный сектор образовательных услуг явля-
ется одним из самых быстрорастущих в стране (рост сектора составил 
63% по сравнению с 2015 годом). В 2018 году обучение онлайн образо-
вательным программам прошли 179 млн человек, что стало следствием 
роста государственных финансовых инвестиций в образовательные он-
лайн-технологии на всех уровнях образования в рамках реализации 
плана по модернизации системы образования и ускоренной цифровиза-
ции экономики [419]. 

Таким образом, очевидно стремление развивающихся стран 
БРИКС к повышению образовательного уровня населения в сжатые 
сроки посредством использования технологической инфраструктуры 
[125]. В развитых странах имеется стабильный сегмент онлайн-образо-
вательных услуг, используемых населением, прежде всего, для развития 
профессиональных качеств и саморазвития на регулярной основе. 

Доступ к технологической инфраструктуре и возможность ее ис-
пользования для профессионального роста обусловливает необходи-
мость развития цифровых навыков населения [440] (рис. 5) 
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Рис. 5. Цифровые навыки населения по странам ОЭСР и БРИКС, % от общей 
численности населения в возрасте 15 лет и старше, 2019 (Источник: составлено  

авторами по данным [440]) 
 

Например, очевиден более высокий уровень цифровых навыков 
населения Швеции в сравнении с Россией. При этом меньший разрыв 
наблюдается в умении передавать файлы между компьютерами и пери-
ферийными устройствами. 

Если разграничить цифровые навыки на базовые и продвинутые, 
то ситуация в некоторых странах ОЭСР и БРИКС будет выглядеть сле-
дующим образом (рис. 6). 

 

 

Рис. 6. Соотношение цифровых навыков населения в странах ОЭСР и БРИКС, 2019 
(Источник: составлено авторами по данным [392]) 
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Очевидно преимущество стран ОЭСР над странами БРИКС по 
уровню владения населением цифровыми навыками, в особенности, 
продвинутого уровня. Отметим, что в России традиционно выше обра-
зовательные и квалификационные характеристики населения, а также 
индекс человеческого развития, нежели в других странах БРИКС [125]. 
Но данные показатели России в настоящее время уступают развитым 
странам ОЭСР, в частности, США (табл. 3) 

 
Таблица 3. 

 Составные индексы человеческого развития  
стран БРИКС и ОЭСР 

Страна  Средняя про-
должитель-
ность обуче-
ния, в годах 

Квалифициро-
ванная рабочая 

сила 

Индекс образо-
вания, скоррек-
тированный  
с учетом нера-

венств 

Индекс  
человече-
ского  

развития 

Страны БРИКС 

Россия 12,0 96,4 0,807 0824 

Китай 7,9 71,4 0,573 0,758 

Бразилия 7,9 64,1 0,525 0,761 

Страны ОЭСР 

США 13,4 96,4 0,849 0,920 

Швеция 11,7 90,72 0,879 0,890 

Источник: составлено авторами по данным [260] 
 

Сформированная технологическая инфраструктура определяет 
возможности развития цифровых навыков населения, а также улучше-
ния других образовательных и квалификационных характеристик. 

Например, в странах ОЭСР сконцентрирована большая доля спе-
циалистов в области ИКТ: руководителей служб и подразделений в 
сфере ИКТ, разработчиков и аналитиков программного обеспечения и 
приложений, специалистов по базам данных и сетям, инженеров по те-
лекоммуникации, графических дизайнеров. Кроме того, здесь больше, 
чем в странах БРИКС, доля специалистов, интенсивно использующих 
ИКТ (управляющих финансово-экономической и административной де-
ятельностью, руководителей служб по сбыту, маркетингу и развитию, 
преподавателей университетов, ученых-исследователей, проектировщи-
ков (рис. 7). 
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Рис. 7. Соотношение занятых в профессиях, связанных с интенсивным  
использованием ИКТ, по странам ОЭСР и БРИКС, % от общей численности  

занятых, 2019 (Источник: составлено авторами по данным [440]) 
 
Исходя из доступных данных, можно сделать вывод о незначи-

тельной доле специалистов ИКТ в России в общей численности занятых 
(меньше среднеевропейского в 2 раза), а также о расширении доли спе-
циалистов, интенсивно использующих ИКТ до среднего значения по ис-
следуемым странам ОЭСР.  

Одним из показателей результативности применения знаний и 
навыков специалистов является рост исследований и разработок, оцени-
ваемых с помощью количества публикаций в области ИКТ. Следует от-
метить существование неравенства между странами ОЭСР и БРИКС по 
данному показателю (рис. 8). 
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Рис. 8. Динамика роста количества публикаций в области ИКТ в изданиях,  
индексируемых в Scopus, по странам OECD и БРИКС, 2010–2018  

(Источник: составлено авторами по данным [439]) 
 
Все страны БРИКС, за исключением Китая, хотя и имеют поло-

жительную динамику роста количества публикаций в области ИКТ, тем 
не менее, значительно отстают в разрезе данного показателя от стран 
OECD, в том числе США [125].  

Одним из наиболее вероятных социальных рисков, связанных с 
развитием цифровой экономики, признается нарастание гендерного не-
равенства в сфере труда и в обществе в целом [437]. В первую очередь 
угроза связана с ожидаемым гендерно-асимметричным сокращением за-
нятости в связи с внедрением новых технологий, включая робототех-
нику и искусственный интеллект. Специалисты Всемирного экономиче-
ского форума отмечают, что предстоящие изменения в сфере занятости 
в большей степени коснутся женщин и усугубят ситуацию гендерного 
неравенства. 

В рейтинге стран по индексу гендерного неравенства 2020 ни одна 
из анализируемых стран не достигла полного гендерного паритета. Ме-
сто стран ОЭСР и БРИКС, отражающее уровень гендерного неравен-
ства, представлен на рисунке 9. 
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Рис. 9. Соотношение стран ОЭСР и БРИКС по индексу гендерного неравенства, 
2020 (Источник: составлено авторами по данным [280]) 

 
В рамках данного рейтинга отражены показатели стран, характе-

ризующие экономическое участие и возможности, образование, здоро-
вье и политические факторы [280]. Международные сопоставления по-
казывают, что в скандинавских странах – лидерах по распространению 
Интернета – доля женщин, использующих сеть, приближается к 100%. 
Схожее с Россией значение по рассматриваемому показателю у США 
(75%). По уровню гендерной дифференциации крайние позиции зани-
мают Швеция, Дания, США, где доля пользователей сети среди женщин 
выше, чем среди мужчин. Таким образом, в использовании ИКТ жен-
щины занимают активную позицию, чего нельзя сказать об их участии 
в создании этих технологий. В странах ОЭСР доля женщин в секторе 
ИКТ не превышает 30%. В России наблюдается аналогичная ситуа-
ция – сфера ИКТ традиционно входит в число «мужских» видов дея-
тельности. В последнее десятилетие произошли кардинальные измене-
ния в организационной и кадровой структуре таких секторов экономики, 
как связь и информационные технологии (ИТ), в силу чего преоблада-
ние в них мужчин усилилось.  

Таким образом, социальное неравенство между странами ОЭСР и 
БРИКС может только усилиться в случае непринятия соответствующих 
решений Правительствами развивающихся стран. 
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3) Углубление экономического неравенства стран в условиях 
цифровизации. 

В соответствии с терминологией Всемирного банка, результатом 
цифровизации хозяйственной системы является получение так называе-
мых «цифровых дивидендов», то есть широких выгод для развития от 
использования цифровых технологий, проявляющихся в расширении 
информационной базы и снижении стоимости информации, повышении 
эффективности производства товаров и оказания услуг, приросте добав-
ленной стоимости сектора ИКТ и смежных секторов экономики, стиму-
лировании экономического роста [330]. 

Однако, далеко не всем странам удается получить цифровые ди-
виденды в полном объеме. Это может стать следствием как существую-
щих неравенств технологического и социального характера, описанных 
ранее, результатом реализуемой государственной политики, а также воз-
действием целого спектра угроз цифрового характера, в том числе угроз 
кибербезопасности [361]. 

В итоге происходит углубление экономического неравенства 
между странами (табл. 4). 
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 Из таблицы видно, что ключевым цифровым дивидендом для 
экономики является рост доли валовой добавленной стоимости сектора 
ИКТ. Доля сектора ИКТ в валовой добавленной стоимости предприни-
мательского сектора анализируемых стран не превышала 10%. Макси-
мальное значение данного показателя достигнуто в Швейцарии (6.7%), 
далее следует Швеция (5,7%) и США (5,4%). 

В целом, все страны OECD сформировали конкурентоспособные 
сектора ИКТ (среднеевропейский показатель – 5,4 % в валовой добав-
ленной стоимости предпринимательского сектора). Напротив, страны 
БРИКС (за исключением Китая) имеют отставание более, чем в два раза 
от среднеевропейского уровня: Россия отстает от лидера в 3 раза (3,2%), 
находясь на одном уровне с Бразилией (3,1%). Замыкает список ЮАР с 
показателем 2,2%. 

Исследуемые страны ОЭСР и БРИКС имеют колоссальные разли-
чия в оценке уровня глобальной цифровой конкурентоспособности 
IMD. Так, первое место в мире с оценкой в 100 баллов в 2019 году зани-
мали США, Швеция (96,07), Дания (95,23) и Швейцария (94,65) входили 
в шестерку стран с максимальными значениями данного показателя 
[125]. Китай стал лучшим в группе БРИКС, набрав 84,29 балла. Это 
вполне обосновано, так как по размеру сектора цифровой экономики Ки-
тай постепенно приближается к мировому лидеру США в большей сте-
пени, чем любая другая страна мира: в 2019 году размер сектора цифро-
вой экономики Китая достиг 1434,2 млрд долларов, тогда как в США он 
составил 2335,5 млрд долларов [55]. Остальные страны БРИКС в рамках 
данного рейтинга имеют существенное отставание от лидеров, мини-
мальное значение у Бразилии (57,35) [101]. 

В разрезе показателя «экспорт ИКТ товаров» (в том числе компь-
ютеров и периферийного оборудования, оборудования связи, потреби-
тельской электронной аппаратуры, прочих компонентов и товаров ИКТ) 
безоговорочным лидером среди исследуемых стран является Китай, 
обеспечивающий 30,7% от общемирового экспорта товаров. Это в 4 раза 
выше, чем в США (7.3%). В европейских странах величина данного по-
казателя в среднем составляет 0,2%, В Бразилии – 0,4%, России, Индии 
и ЮАР – по 0,1%. 

По экспорту услуг ИКТ (компьютерные услуги, телекоммуника-
ционные услуги, информационные услуги) вновь конкурируют США и 
Китай – 7,3% и 7,8% от общемирового объема экспорта услуг, связан-
ных с ИКТ соответственно. Другие европейские страны обеспечивают 
значение данного показателя на уровне 2%, за исключением Да-
нии – 0,8%. Страны БРИКС не достигают значения 1%. 
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Страны БРИКС и ОЭСР имеют сопоставимые показатели количе-
ства зарегистрированных патентов в области ИКТ – в этой области ли-
дируют Китай (1 400 661) и США (621 453), занимающие первое и вто-
рое место в мире соответственно [288]. В Индии зарегистрировано 
53 627 патентов в области ИКТ, в России – 35 511, в Бразилии – 25 396. 
С большим отставанием следуют Швеция – 2 190, Швейцария – 1 717, 
Дания – 1 579. 

Доля стран-участниц БРИКС увеличилась с 17,04 % в мировом 
ВВП в 1992 году до 33,37 % в 2019 году, при этом созданный ими номи-
нальный ВВП достиг 20,8 трлн долларов США [27]. В 2019 г. Китай по 
объему ВВП обогнал многие ведущие страны мира и вышел на вторую 
позицию вслед за США. Однако величина «ВВП на душу населения» в 
Китае составляет всего 10 261 доллара США, что в среднем в 6 раз ниже, 
чем в ведущих странах ОЭСР. Объем ВВП Бразилии, России и Индии в 
стоимостном выражении опередил многие европейские страны. Тем не 
менее, по показателю «ВВП на душу населения» все страны БРИКС 
имеют значительное отставание от стран ОЭСР [287]. Заметим, что зна-
чение показателя «ВВП на душу населения» свидетельствует об уровне 
жизни в стране. 

1.3. Социальный конструкт ценности  
и его значение в развитии «парадокса 
производительности новой цифровой 
экономики» 

В настоящее время мировое сообщество находится на том этапе 
цифрового развития, когда ощутимы не только безусловные преимуще-
ства цифровизации, такие как рост производительности труда и ВВП за 
счет внедрения цифровых технологий, оптимизация производственных 
процессов за счет применения современных технологий в бизнес-стра-
тегиях предприятий (большие данные / аналитика (58%), мобильные 
технологии (59%), частное облако (53%), публичное облако (45%) и 
API-интерфейсы и встраиваемые технологии (40%)), рост рынка безна-
личных транзакций (по данным отчета компании Gardemini «World Pay-
ment Report 2018» в целом до 41.8 биллионов долларов к 2021 году, до-
ступность цифровых технологий домохозяйствам и так далее [98]. 

Все очевиднее становятся противоречия цифрового развития, 
проявляющиеся в виде замедления темпов роста экономик, растущего 
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неравенства, ускоряющегося изменения климата, эскалации торговой и 
геополитической напряженности, перебоев в доступе к ключевым ре-
сурсам, разрыв в глобальной конкурентоспособности, снижении дове-
рия, росте угроз информационной и экономической безопасности [278]. 

В чем же причины возникновения данных противоречий? Воз-
можно, в непонимании и непринятии человеком происходящих измене-
ний, в неподготовленности экономических систем к их реализации, или 
в уклонении регуляторов от решения задач обеспечения благополучия 
человека при реализации политик?  

Исследование социальных аспектов цифрового развития и форми-
рование нового социального конструкта ценности приобретает все боль-
шую актуальность и требует внимания со стороны современных иссле-
дователей. 

Научная гипотеза проводимого исследования строится на предпо-
ложении о том, что ключевым противоречием цифровых трансформа-
ций, приводящих к парадоксу «производительности новой цифровой 
экономики», является противоречие между значительным расширением 
цифровых и экономических возможностей хозяйственных систем стран 
мира за счет применения новых технологий и отсутствием понимания 
их социальной значимости в сложившейся реальности. Данное противо-
речие возникает вследствие двух обстоятельств. Во-первых, при опре-
делении вектора цифрового развития не всегда во главу угла ставится 
благополучие человека, часто приоритет отдается достижению лидер-
ства в «гонке технологий» в ущерб интересам человека. Во-вторых, пе-
реход в другую экономическую формацию требует изменений в соци-
альном конструкте ценности, что может быть обеспечено только в дол-
госрочном периоде. Решением данной проблемы может стать пересмотр 
роли государства в процессе формирования в обществе заданной соци-
ально-экономической ориентации и поведенческих установок в соответ-
ствии со стратегией цифрового развития.  

Концепция научного исследования представлена на рисунке 10 
[130]. 
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Рис. 10. Концепция научного исследования 

(Источник: составлено авторами) 
 
Раскрыть специфику цифровых трансформаций и роли в них со-

циальных изменений авторам помогли научные положения и гипотезы, 
отраженные в исследованиях:  

– Негропонте Н. сформулировал концепцию «Цифровой эконо-
мики» и отметил, что информационная эпоха, эра компьютеров дают 
экономию масштаба, но с меньшим уважением для пространства и вре-
мени. По мере приближения к цифровому миру, целый сектор населения 
будет чувствовать себя бесправным, в том числе и вследствие отсут-
ствия цифровой устойчивости [174]. 

– Лоебекке С. И Пикот А. указали на снижение трансакционных 
издержек за счет сокращения затрат на сбор и обработку информации в 
условиях цифровой среды, что трансформирует бизнес-модели и обще-
ство и требует наращивания знаний и развития новых высокотехноло-
гичных и когнитивных навыков человека, чтобы справиться с угрозой 
его замены новыми технологиями [153]. 

– Тоффлер А. утверждал, что социальные перемены увеличивают 
разрыв между существующими образами и реальностью, которую они 
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должны отражать. Когда этот разрыв невелик, человек в состоянии совла-
дать с изменениями и разумно противодействовать обстоятельствам. Од-
нако когда этот разрыв увеличивается, человек становится менее способ-
ным справиться, слабо реагирует, ретируется или просто впадает в па-
нику. Когда этот разрыв увеличивается до крайности (как в случае с ин-
тенсивным цифровым развитием), человек начинает испытывать психоз 
или даже умирает [426].  

– Аузан А. выдвинул гипотезу о том, что кардинальное снижение 
трансакционных издержек, а также расширение вариантов обмена (по 
Д. Норту) и появление новых элементов спектра дискретных институ-
циональных альтернатив приводят, с одной стороны, к возрастанию воз-
можностей, а с другой стороны, к конфликтности развития [306]. Автор 
обосновал появление двух надконституционных институтов, которые 
оказывают наибольшее влияние на процессы социализации в цифровом 
пространстве: 1) развитие искусственного интеллекта, вытесняющее 
естественный интеллект и самого человека и требующий обеспечения 
принципа креативности вместе с принципом удовлетворительности в 
реализации ограниченной рациональности; 2) продажа кастомизирован-
ных эффектов, которая заменяет продажу товаров и услуг, что влечет 
возможность исчезновения проблемы потребительского выбора и удо-
влетворения максимизирующих устремлений бизнеса в обмен на тяже-
лые формы скрытой зависимости и требует формирования новых цен-
ностных ограничений в структуре неформальных институтов. 

Действительно, динамика современного этапа цифрового разви-
тия свидетельствует о необходимости интеграции новых феноменов 
цифровой среды в традиции и ценности повседневной жизни человека и 
формирования нового социального конструкта ценности. 

По определению Сологубовой Г. под социальным конструктом 
ценности следует понимать модель объяснения мира, некий оценочный 
шаблон, созданный индивидом, через который он «понимает» сложив-
шуюся реальность [420]. Ценностные ориентации предопределяют 
структуру компонентов общественного устройства и влияют на содер-
жание руководящих принципов поведения людей в ситуациях опреде-
лённого рода через культурные ценности, ценности цивилизации, нрав-
ственные ценности, моральные ценности, идеологические ценности, 
научные ценности, ценность жизни, семейные ценности, ценности пра-
вославия и другие.  
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В своем исследовании Сливотски А. доказал, что переход на циф-
ровой этап развития обусловил начало миграции ценности, когда меха-
низм, связывающий традиционную модель бизнеса и структуру челове-
ческих приоритетов, устаревает или ломается [416].  

Авторские выводы о необходимости пересмотра роли государства 
в обеспечении цифровых трансформаций основываются на теории 
Д. Стиглица, по мнению которого «государство должно своим регулиро-
ванием нивелировать деформации, препятствующие становлению новой 
формационной модели» [421]. 

Специалисты ОЭСР сравнивают современный этап цифрового 
развития с «расширяющимся обществом» [180]. Действительно, рост 
возможностей для реализации человеческого потенциала, интенсивное 
распространение инноваций, расширение доступа различных категорий 
пользователей к ресурсам Интернет и использование технологий мо-
бильной передачи данных, создание технологий искусственного интел-
лекта и развитие Интернета вещей становятся источником получения 
большей экономической выгоды и обеспечения экономического роста 
[143]. Так, с 2006 по 2016 год реальная добавленная стоимость в цифро-
вой экономике росла в среднем на 5,6 процента в год, опережая средне-
годовые темпы роста всей экономики на 1,5 процента. В 2016 году циф-
ровая экономика внесла заметный вклад в общую экономику – на ее 
долю пришлось 6,5 процента ВВП в текущих долларах, 6,2 процента ва-
лового выпуска в текущих долларах, 3,9 процента занятости и 6,7 про-
цента вознаграждения работников [13]. Объем экспорта высокотехноло-
гичной продукции в развитых странах мира в 2016 году составил в це-
лом 2, 56 трлн. долларов (в том числе в США – 303 млрд. долларов; Япо-
нии – 122 млрд. долларов; Китае – 615 млрд. долларов). К 2016 году 
объем мирового рынка электронной коммерции достиг 25,3 трлн. долла-
ров: 90% – между предприятиями, 10% – между предприятиями и по-
требителями [259]. Использование цифровых технологий в период с 
2011 по 2016 год отразилось на общем росте производительности фак-
торов производства, то есть совокупном росте вводимых ресурсов, та-
ких как ресурсы и рабочая сила, и выпускаемой продукции – он вырос 
на 0,3% в странах с развитой экономикой и на 1,3% в странах с форми-
рующейся рыночной экономикой и развивающихся странах [278]. 
Кроме того, в этот период все регионы и группы стран по уровню чело-
веческого развития добились существенного прогресса. Об этом можно 
судить по динамике индекса человеческого развития (ИЧР), рассчиты-
ваемого ООН (представляет собой составной показатель, фокусирую-
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щийся на трех основных измерениях человеческого развития: способно-
сти вести долгую и здоровую жизнь, способности получать знания и 
способности достигать достойного уровня жизни) [397]. Величина гло-
бального Индекса человеческого развития в начале 2017 г. достигала 
0,728 – на 21,7 процента выше, чем в 1990 г., когда она составляло 0,598. 
Эксперты ООН отмечают, что во всем мире люди стали жить дольше, 
стали более образованными и стали иметь доступ к более широким жиз-
ненным возможностям [397].  

Однако данные отчетов в 2019 году о мировом развитии цифро-
вых технологий и производительности труда по отраслям свидетель-
ствуют о структурных изменениях производительности труда, обуслов-
ленных цифровыми преобразованиями и замедлении темпов экономиче-
ского роста различных стран мира [54, 278]. Причем эксперты утвер-
ждают, что за последнее десятилетие рост в странах с развитой эконо-
микой был анемичным, многие развивающиеся экономики (включая Ар-
гентину, Индию, Бразилию, Россию и Китай) испытывали замедление 
или стагнацию, а в наименее развитых странах темпы роста были и оста-
ются значительно ниже потенциальных и являются неустойчивыми. 

Согласно последним оценкам, тенденция к снижению темпов ро-
ста производительности труда в мире в среднем за год составляет 2,3 % 
в период 2010-2017 гг. [250]. Данные также свидетельствуют о том, что 
долгосрочные последствия цифровой трансформации для производи-
тельности все еще слишком малы, чтобы их можно было увидеть в дол-
госрочном улучшении на макроэкономическом уровне. Безусловно, 
здесь имеется значительная дифференциация, определяющая разрыв в 
глобальной конкурентоспособности: например в США рост производи-
тельности труда составил всего 0,6 процента с 2013-2017 годов, из них 
целых 0,5 процентного пункта (или 86 процентов) приходились на циф-
ровые производства, представляющие только 8,2 процента ВВП США. 
В Европейском Союзе сектор цифрового производства продемонстри-
ровал сильное снижение своего вклада в рост производительности, ко-
торый к 2013-2017 гг. составлял лишь одну треть от вклада США на 
уровне 0,15 процентного пункта. Однако наиболее интенсивно исполь-
зующие цифровые технологии отрасли промышленности внесли в 4 раза 
больший вклад в производительность труда, чем в США, что привело к 
общему росту производительности труда с 2013-2017 гг. до 0,9 процент-
ного пункта. 

Еще одна сторона современного этапа цифровой экономики – че-
ловеческое развитие – также подвергается изменениям. В докладе «Об-
новленные статистические данные 2018» представлены значения ИЧР 
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по 189 странам и территориям и отмечается, что в последнее время «про-
гресс не прямолинеен, а до цели еще далеко». Эксперты констатируют 
замедление роста ИЧР: с учетом неравенства общемировой ИЧР за 
2017 г. снизился с 0,728 до 0,582, то есть среднее уменьшение величины 
общемирового ИЧР, обусловленное неравенством, составляет около 20 
процентов. И лишь динамика отдельных показателей качества челове-
ческого развития демонстрирует впечатляющий прогресс (например, 
средняя продолжительность обучения для взрослого населения во всем 
мире к 2017 г. увеличилась до 8,4 лет) [397]. Кроме того, деградация 
среды обитания и атмосферы в сочетании со значительным сокраще-
нием биологического разнообразия угрожает человеческому развитию 
нынешнего и будущего поколений. 

С чем же связан так называемый «парадокс производительности 
новой цифровой экономики», указывающий на идею увеличения расхо-
дов на цифровые технологии и развитие человеческого капитала без за-
метного повышения производительности в экономике и благополучия 
человека? Почему расширяющиеся за счет применения новых техноло-
гий экономические возможности хозяйственных систем стран мира не 
обеспечивают смену парадигмы новой экономической реальности: от 
«человек для экономики» к «экономике для человека»? [348] 

Возможно, сложившуюся ситуацию можно объяснить глобаль-
ным продовольственным, финансовым и экономическим кризисом, до-
стижением предельных значений роста отдельных компонентов ИЧР 
(например, биологический предел ожидаемой продолжительности 
жизни; продолжительность обучения и степень охвата образованием, 
достижение экономической зрелости).  

Может быть, проблема кроется в отсутствии понимания социаль-
ной значимости цифрового развития в сложившейся реальности. Так, 
при определении вектора цифрового развития не всегда во главу угла 
ставится благополучие человека, часто приоритет отдается достижению 
лидерства в «гонке технологий» в ущерб интересам человека. К при-
меру, при разработке концепций и стратегий цифрового развития неко-
торые страны мира подменяют задачи решения социальных проблем, 
снижения социальных, экономических и психологических рисков циф-
ровизации достижением технологического лидерства и экономической 
модернизации. Например, в концепции «Индустрия 4.0» приоритет явно 
отдан технологическим и экономическим императивам развития, обес-
печивающим Германии технологическое лидерство, тогда как вопросы 
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социального благополучия населения в ней слабо отражены, за исклю-
чением создания дополнительных рабочих мест, необходимых для рас-
ширения производительной мощи страны [135].  

На наш взгляд, ответ надо искать в содержании самой цифровой 
трансформации. Ведь по своей сути цифровая трансформация – это не 
только процесс инвестирования во внедрение или расширение использова-
ния цифровых технологий для создания новых продуктов, но и глубокое пре-
образование всей цепочки создания добавленной стоимости новых продук-
тов, реализуемых бизнес-моделей, взаимодействия потребителей и произво-
дителей и, конечно же, создание нового социального конструкта ценности, 
приводящего к долгосрочной производительности [292]. И если первая со-
ставляющая цифровой трансформации в полной мере реализуется в разных 
странах и демонстрирует высокие темпы роста, то несформированность вто-
рой составляющей влечет широкий спектр сложностей, повышающих стои-
мость перехода, и требует времени для адаптации и перестройки [165].  

Действительно, социальные конструкты ценности позволяют инте-
грировать новые феномены в традиции и ценности повседневной жизни че-
рез изменение структуры компонентов общественного устройства, харак-
тера экономических отношений и влияние на содержание руководящих 
принципов поведения людей в ситуациях определённого рода [420].  

Когда механизм, связывающий традиционную модель бизнеса и 
структуру потребительских приоритетов, устаревает или ломается, 
начинается миграция ценности [416]. Ценность начинает мигрировать, 
то есть перетекать от устаревших моделей бизнеса к новым моделям вза-
имодействия потребителя и производителя, которые способны лучше 
удовлетворить наиболее актуальные потребности человека и при этом 
учитывать интересы бизнеса.  

Ценность для потребителя в цифровой среде проявляется в сте-
пени его удовлетворенности от потребления товара и услуги, его эмо-
циях, определяемых возможностью соучастия в процессе создания цен-
ности, а также в возможности управления процессами доставки про-
дукта от производителя с помощью цифровых технологий. Кроме того, 
в цифровой среде процесс создания ценности детерминируется факто-
рами, принимающими эмоциональный, ментальный и психологический 
характер. Ценность эмоций, впечатлений, опыта, соучастия, сопричаст-
ности, сотворчества, сплочённости, конструирования социальной пер-
спективы, становятся элементами, составляющими ценность добавлен-
ной стоимости в цифровой экономике. Данные факторы начинают до-
минировать в процессе потребительского выбора и определять поведе-
ние потребителя [340].  
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Ценность для производителя состоит в дополнительных возмож-
ностях развития бизнеса и совершенствования продукта за счёт непре-
рывного взаимодействия с потребителями, совместного творчества в 
процессе разработки новых продуктов, создания сообществ по интере-
сам и квалификациям.  

Кроме того, благодаря преимуществам использования цифровых 
технологий потребитель получает дополнительную ценность от удоб-
ства и скорости всей цепочки «сырье – товар – услуга – удовлетворение 
потребности», а производитель приобретает дополнительную ценность 
в виде прироста доли глобального рынка [363]. 

Таким образом, смена приоритетов в структуре ценностей посте-
пенно формирует общественно принимаемый и признаваемый социаль-
ный конструкт, то есть особое отношение к потребностям, которое опре-
деляет потребительский выбор, предложение бизнеса, качество инсти-
туциональной среды. 

С точки зрения теории экономических трансформаций, переход в 
другую экономическую формацию требует изменений в социальном 
конструкте ценности, и это может быть обеспечено только в долгосроч-
ном периоде (рис. 11). 

 
Рис. 11. Социальный конструкт ценности как базис цифровой трансформации  

(Источник: составлено авторами по данным [130]) 
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Вследствие стремительной информатизации и внедрения цифро-
вых технологий во все сферы жизнедеятельности общества формирова-
ние нового социального конструкта ценности во многих странах не про-
изошло в полной мере, что обусловило возникновение целого спектра 
новых социальных проблем, к которым общество не было готово. Кон-
фликтность, недопонимание и сопротивление происходящим процес-
сам, страхи безработицы и неуверенность в будущем, потеря приватно-
сти, снижение уровня доверия, деперсонификация традиционно лич-
ностных социальных контактов, отчуждение человека от социума, уси-
ление информационных рисков и непринятие новых правил и устоев хо-
зяйствования, новых бизнес-моделей, являются следствием пробелов в 
социальном конструкте ценности. 

В информационном пространстве, абсолютно свободном от раз-
ного рода стандартов и стереотипов, наблюдаются девальвация тради-
ционных человеческих ценностей, утрата общепринятых моделей пове-
дения, разрушение традиционной идентичности и трансформация лич-
ности в личность виртуальную, вынужденную адаптироваться к обста-
новке новой информационной реальности и сталкивающуюся с необхо-
димостью постоянно самоидентифицироваться в быстро меняющемся 
информационном потоке глобального виртуального пространства. Де-
приватизация личности приводит к росту уровня тревожности, возник-
новению ощущения управляемости и чувства незащищенности, то есть 
психологическим последствиям «оцифровки личности». Такое наруше-
ние границ личности является следствием непонимания специфики и 
возможностей информационных технологий, а также способов их ис-
пользования человеком. Осознание того, что технологии не являются 
нейтральными по отношению к пользователю, представляют собой ос-
нову для соблюдения элементарной «информационной личной гиги-
ены» и предотвращения нарушений границ идентичности [120].  

В процессе перехода к новой формационной модели, как правило, 
высвечивается культурная и моральная неподготовленность человека к 
его новой роли и функциям. Это чревато удовлетворением его интересов 
любыми средствами, приводящими к разрушению всего того, что под-
няло его на качественно новый социальный уровень и расширило его жиз-
ненные возможности. Как правило, возникновение таких ситуаций влечет 
за собой «регресс и откат в развитии социума» [398]. 

Решением данной проблемы может стать пересмотр роли государ-
ства в процессе формирования в обществе заданной социально-экономи-
ческой ориентации и поведенческих установок в соответствии со страте-
гией цифрового развития, то есть построение социального конструкта 
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ценности. К функционалу государства в трансформационный период от-
носится формирование идеологической базы, отражающей миграцию 
ценности в цифровой среде, групповую самоидентификацию различных 
субъектов политики, а также особенности национального экономиче-
ского менталитета [387]. К проявлениям экономического менталитета мо-
гут быть отнесены: социально-психологические детерминанты экономи-
ческого поведения различных социальных групп, в том числе и предпри-
нимательского класса; специфика экономической социализации; сово-
купность экономических, духовных и морально-нравственных ценностей 
различных слоев населения, а также их соотношение в общей структуре 
ценностей; особенности восприятия экономических ценностей различ-
ными слоями населения; специфические черты трудового менталитета; 
стиль поведения работника в организации, детерминированные ментали-
тетом; особенности понимания и отношения к категории «богатство», а 
также восприятия предпринимательского класса различными социаль-
ными группами. 

Инициируемые государством изменения отражаются в появлении 
новой системы институтов, состояние которых является системообразу-
ющим для экономического развития любой страны, а своевременный и 
полный анализ особенностей их формирования позволяет оценить си-
стему ценностей, отражающих направления, цели, масштабы и приори-
теты хозяйственной деятельности, обусловленные культурно-историче-
ским развитием. Это особенно важно при смене экономических форма-
ций, в условиях вхождения страны в мировое цифровое пространство, по-
скольку в стабильной институциональной среде происходит автоматиче-
ское поощрение моделей поведения, в основе которых лежит максималь-
ное использование имеющегося ресурсного потенциала. Кроме того, в та-
кой ситуации также формируется и возможность для их реализации.  

Естественно, любое взаимодействие с государственными и обще-
ственными институтами должно способствовать формированию и эффек-
тивной реализации перспективных стратегий социально-экономического 
поведения. Это относится и к ситуациям обнаружения «ошибок выбора», 
когда имеющиеся ресурсы могут быть недо- или переоценены либо не со-
ответствуют поставленным целям. Когда страна располагает развитыми 
институтами, выявление «ошибки выбора» сводится на нет, поскольку 
имеет место быть высокая степень доверия хозяйствующих субъектов к 
институтам, а распознавание подаваемых рынком сигналов является од-
нозначным.  
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Если возникшие вследствие повсеместного распространения ин-
формационных технологий информационные потоки различного содер-
жания являются доступными и транспарентными, то, соответственно, 
процесс выявления ошибки и последующей корректировки социально-
экономического поведения субъектов хозяйствования становится более 
быстрым и эффективным. В противном случае, из-за погрешностей ин-
ституциональной среды возникновение риска «ошибки выбора» суще-
ственно возрастает. 

Кроме того, неотъемлемым элементом процесса формирования 
экономического менталитета нации в условиях становления цифрового 
общества должно стать создание позитивного отношения и понимания 
необходимости преобразований в общественном сознании. В науке дока-
зано, что новые образы включаются в ментальную модель в соответствии 
с особыми классификационными и верификационными принципами. 
Вновь созданный образ группируется с другими образами, имеющим от-
ношение к той же теме, а незначительные выводы систематизируются под 
более значительными обобщениями. Так образ проверяется на его «соот-
ветствие» уже имеющимся. Несмотря на то, что вновь созданный образ 
может полностью соответствовать всем внутренним и внешним требова-
ниям, он, как правило, достаточно тяжело укореняется в сознании чело-
века, становясь элементом ментальной структуры вследствие инертности 
человеческих традиций, приверженности, взглядов, и т.п. В иной ситуа-
ции, когда образ является неопределенным, явно противоречащим сло-
жившимся образоструктурам, ментальная модель будет подвергаться со-
ответствующим изменениям в принудительном порядке. 

Задача государства в этих условиях предотвратить создание внут-
реннего конфликта индивидов устоявшимся ментальным структурам их 
сознания, нивелировать чувство страха и неуверенности, продуцировать 
новые идеалы и ценности, тем самым формируя почву для нивелирования 
новых угроз и опасностей цифровой среды, предупреждая их будущее 
развитие и возникновение негативных последствий. В условиях цифро-
вого и информационного развития возникает феномен открытости форм 
и технических возможностей социальных коммуникаций, что создает 
предпосылки для «вторжения» в ментальные структуры сознания членов 
общества. Такая среда должна способствовать формированию у человека 
устойчивых мировоззренческих инвариантных структур, которые будут 
выступать нормативными и культурно-ценностными критериями отбора 
и усвоения больших массивов информации [130].  
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В данном контексте следует помнить о важных факторах интен-
сивного общественного развития современной эпохи – культуре, образо-
вании, науке, искусстве. Политика государства должна обеспечивать 
увеличение социальных инвестиций и улучшение условий реализации 
потенций человека. Именно сегодня человек, индивид с точки зрения 
экономической науки становится не просто отдельным элементом вос-
производственной системы общества, он приобретает роль конечной цели 
всей экономической деятельности [130].  

1.4. От цифрового развития экономики  
к Обществу 5.0 

Цифровизация производственных и технологических процессов 
обеспечивает их оптимизацию с позиций экономики, времени и затра-
чиваемых усилий. Однако главной целью цифровизации должно стать 
повышение комфорта и качества жизни людей [361].  

Развитые страны, осознавая необходимость социальной ориента-
ции внедряемых цифровых технологий, на государственном уровне раз-
рабатывают концепции создания общества нового типа – Society 5.0 
(Общество 5.0) или Super Smart Society [123]. Данные концепции ис-
пользуют цифровые технологии, потенциал новых социальных систем и 
экономические механизмы для решения сложных социальных вопросов 
и создания лучшего будущего общества. Так, целенаправленное управ-
ление процессом цифровизации жизненного пространства человека мо-
жет привести к возникновению новых форм и видов бизнеса, устойчи-
вому экономическому развитию страны, росту качества жизни каждого 
индивида. Однако в процессе реализации данных концепций самым 
сложным вопросом является оценка рисков, угрожающих безопасности 
личности, бизнеса и общества. 

Таким образом, построение концепций социально-ориентирован-
ного развития государства требует идентификации и структурирования 
потенциальных рисков цифровизации, а также разработки экономико-
статистического инструментария для их оценки. 

Процессы цифровизации стали неотъемлемой частью объектив-
ной реальности. Если ранее в трудах исследователей описывались об-
щие черты цифровой экономики, изменяющие политику и экономику, а 
также перспективы «эпохи сетевого интеллекта» [21, 174, 248], то в 
настоящее время публикации ученых направлены на выявление особен-
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ностей киберфизических систем (CPS), способных реализовать ряд но-
вых функций и действий, навязанных производством, логистикой или 
управлением [16, 203, 354], а также на определение возможностей реше-
ния проблем социума с помощью современных цифровых технологий 
[20, 234].  

Из публикаций современных авторов становится все очевиднее, 
что цифровизация жизненного пространства далеко не всегда является 
индикатором роста уровня и качества жизни населения, и неоднозначно 
влияет на жизнедеятельность человека, иногда усугубляя традиционные 
проблемы неравенства и актуализируя вопросы самоидентификации 
[87, 244, 245, 307, 418]. 

Проблема соотношения «цифрового» и «социального» становится 
объектом все большего внимания со стороны исследователей, мнения 
которых разделись: надо ли современному человеку «успевать» за раз-
витием цифровых технологий или ему следует «направить» цифровую 
среду на себя, чтобы сделать свою жизнь более комфортной? [137, 283]  

Появление концепта Общество 5.0, то есть супер умного обще-
ства, в основе которого лежат взаимосвязи, выстроенные с применением 
продвинутых цифровых технологий, стало новым этапом исследований 
цифровой экономики, иллюстрирующим действие закона диалектики о 
«переходе количества в качество» [405]. Основы концепции Общество 
5.0 заложены в Правительственной программе Японии в 2016-2017гг. 
[110]. Углубленное понимание концепции и отдельных ее элементов 
раскрыто в работах Икеда С. и Оока Р.[99], Гономаки М.[79], Номура 
А.[176], Дегуши А. и др.[39], Матсуока и Хираи [161].  

Многочисленные авторы фокусируют исследовательское внима-
ние на возникновении опасностей для существования человека в цифро-
вой среде, на появлении рисков информационного, экономического и 
психологического характера со стороны цифровых технологий, утвер-
ждая, что выгоды цифровизации теряются на фоне нарастающих угроз 
[63, 131, 157, 294]. 

Поэтому при проектировании национальных концепций Обще-
ства 5.0 следует делать допущения на предмет существования рисков и 
угроз цифровизации, а также предпринимать попытки их идентифика-
ции и оценки.  

Исследовательская гипотеза состоит в предположении о том, что 
построение Общества 5.0 является логическим продолжением развития 
цифровой экономики. Социальная ориентация цифровой экономики до-
стигается через структурную трансформацию, технологическую инно-
вацию, нацеленные на повышение качества жизни человека, а также 
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снижение рисков цифровизации. Поэтому при проектировании нацио-
нальных концепций Общества 5.0 необходимо проводить идентифика-
цию, оценку и нивелирование рисков цифровизации.  

Подтверждение авторской гипотезы будет осуществлено в два 
этапа. 

На первом этапе с помощью методов теоретического анализа и 
системного подхода будет раскрыта сущность концепции Общество 5.0, 
и произведена идентификация и систематизация рисков цифровизации 
в зависимости от характера воздействия (информационно-технологиче-
ские, социально-экономические, социетальные), которые должны учи-
тываться при проектировании национальных концепций Общества 5.0. 

На втором этапе будет использован статистический метод 
оценки рисков посредством дисперсии (1) и среднего квадратического 
отклонения (2). 

 𝜎ଶ ൌ  
∑ሺхିхሻഥ మ

௡
 (1) 

 √𝜎ଶ ൌ  ට
∑ሺхିхሻഥ మ

௡
   (2) 

Этот метод подходит для однородных событий.  
Для сравнения разных видов рисков авторы применили относи-

тельный показатель – коэффициентом вариации (3). 

 𝜗 ൌ  
ఙ

хത
   (3) 

В портфельной теории дисперсия доходности является мерой 
риска. Переложив эту теорию на социально-экономические явления, 
можно определить меру интересующего риска, так как с помощью дис-
персии оценивается мера разброса величины относительно его матема-
тического ожидания. 

С помощью дисперсии в исследовании будет произведена оценка 
рисков II и III уровней. Для оценки рисков II уровня будут использованы 
следующие показатели: 

– Gender Development Index (индекс гендерного развития; для ана-
лиза использовались данные 166 стран мира); 

– Index Gini (индекс Джини показывает степень неравенства в рас-
пределении дохода среди различных групп населения; чем меньше этот 
индекс, тем меньше неравенство; в анализе участвовало 188 стран); 

– ВНД на душу населения, часто считается показателем благосо-
стояния населения, но не учитывает социальное расслоение; в анализе 
использовались данные 166 стран); 
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– Ease of Doing Business Index (индекс легкости ведения бизнеса, 
есть предположение, что в условиях всеобщей цифровизации, без-
условно, изменится нормативно-правовое регулирование либо будут 
приняты новые законы, что усложнит работу малого бизнеса; в расчетах 
использовались данные 190 стран); 

– Уровень безработицы (для расчета рисков использовались дан-
ные 171 страны). 

Риск III уровня будет оценен на основе использования Индекса 
человеческого развития. 

Специалисты ОЭСР отождествляют цифровое развитие с «расши-
ряющимся обществом», в котором интенсивный рост возможностей для 
реализации человеческого потенциала приводит к достижению большей 
экономической выгоды [180]. Некоторые индикаторы цифрового разви-
тия представлены в таблице 5. 

Таблица 5. 
Индикаторы цифрового развития 

Область оценки Содержание Значение индикатора, 
в целом по ОЭСР 

Цифровая инфра-
структура 

доступные широко-
полосные сети 
связи, программное 
и аппаратное обес-
печение 

88,9% – общий доступ к интер-
нету, % от всех домохозяйств, 
2019; 
91,5% – использование широкопо-
лосной связи бизнесом, % от всех 
бизнес-структур, 2010; 
-51,8 % – доступ к компьютерам из 
дома, % от общего количества до-
мохозяйств, 2019; 
31,4 – фиксированный широкопо-
лосный доступ, количество подпи-
сок в расчете на 100 жителей, 2019 

Трансформация 
рынка труда  

люди, работающие в 
секторе информаци-
онно-коммуникаци-
онных технологий 
(ИКТ) 

3,7% – занятость в секторе ИКТ, % 
от занятых в предприниматель-
ском секторе, 2011 

Экспорт товаров и 
услуг 

экспорт товаров, 
предназначенных 
для выполнения 
функции обработки 
информации и пере-
дачи ее с помощью 
электронных 
средств 

680690 млн долларов США, 2012 
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Инвестиционная 
политика цифро-
вого развития 

меры, направленные 
на обеспечение эф-
фективного исполь-
зования цифровых 
технологий;  
стимулирование ин-
новаций;  
укрепление доверия 
к цифровым техно-
логиям и их приня-
тия 

16,5 %- инвестиции в ИКТ, % от 
общего объема накопления основ-
ного капитала, 2010  

Создание добавлен-
ной стоимости 

созданная добавлен-
ная стоимость в ин-
формационных от-
раслях экономики 
(производство ком-
пьютерной и элек-
тронной продукции, 
информация и связь, 
компьютерное про-
граммирование и 
информационные 
услуги) 

6,0% – добавленная стоимость 
ИКТ, % от добавленной стоимо-
сти, 2011 

Производитель-
ность труда в IT и 
смежных отраслях 

средний объем про-
изводства ВВП на 
одного работника в 
ИТ-и смежных от-
раслях 

Годовой объем ВВП на одного ра-
ботника в ИТ и смежных отраслях 
увеличился с $321 659 до $ 
408 129, что в 2 раза превысило 
среднюю производительность 
всей экономики (120 876 долл. до 
132 873 долл.) 

Источник: составлено авторами по данным [13, 182, 191, 192, 194, 195, 196, 197, 
198, 199] 

 
Цифровые технологии, широкополосное проникновение, мобиль-

ная передача данных, развитие Интернет, создание ИКТ устройств и 
приложений, электронная коммерция, распространение инноваций и 
другие характеристики цифровой экономики могут способствовать эко-
номическому росту, в том числе за счет позитивных «побочных эффек-
тов» внутри секторов и между ними. В результате экономический эф-
фект от использования цифровых технологий в странах Европейского 
союза оценивается на уровне 8,2% от ВВП, в США – 10,9%, в Ки-
тае – 10%, но в то же время является не столь равномерным в других 
регионах мира (рис. 12). 
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Рис. 12. Размер цифровой экономики в 2016 году, в % от ВВП 
(Источник: составлено авторами по данным [163])  

 

Ощутимые экономические эффекты цифрового развития подтолк-
нули государства к поиску моделей сбалансированного социально-эко-
номического развития для достижения максимального социального эф-
фекта. Таким образом, появилось понятие «Society 5.0» (Общество 
5.0) – модель супер умного общества, в основе которой лежит использо-
вание цифровых технологий для решения социальных проблем населе-
ния. Впервые концепция Общество 5.0 была разработана в Японии и 
включала четкую последовательность действий, реализация которых на 
государственном уровне обеспечит увеличение власти личности в эко-
номике и в процессе жизнедеятельности общества, обеспечение новых 
ценностей бизнес-деятельности, решение сложных социальных вопро-
сов общества в целом с помощью интеллектуальных технологий через 
создание новых социальных систем и разработку экономических меха-
низмов [110]. 

Япония является примером страны с сильной цифровой экономи-
кой: сектор ИКТ Японии обеспечивает стране 9% ВВП и 7% рабочих 
мест, а инвестиции в сферу ИКТ за период 2016-2018 гг. выросли на 77% 
и составили в 2018 году 29,9 млрд. долларов США. Имеющийся потен-
циал цифровой экономики Японии в рамках концепции Общество 5.0 был 
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направлен на достижение социальных целей в зависимости от субъекта: 
личность (повышение мобильности рабочих мест для создания возмож-
ностей равной реализации потенциала всех членов общества; укрепление 
кадровых ресурсов); бизнес (расширение «неконкурентной зоны» через 
создание бизнес-экосистем и развития сотрудничества промышленности, 
научных кругов и правительства; индустриализация на комплексной ос-
нове; улучшения среды); общество (достижение социального консенсуса; 
решение этических вопросов; изменение общественного сознания) [123]. 
Например, в соответствии с данной концепцией, решение проблемы ста-
рения населения, особо актуальной для Японии (26,3 % населения Японии 
старше 65 лет), может быть решена в результате использования умных 
технологий, способствующих повышению мобильности рабочих мест и 
возможности выбора гибких способов работы, чтобы каждый человек мог 
реализовать свой потенциал. Кроме того, цифровые технологии необхо-
димы в процессе реорганизации здравоохранения, переосмысления ухода 
и борьбе с хроническими заболеваниями.  

Попытки придания социальной ориентации цифровому развитию 
предпринимаются и в других странах. Например, стратегии цифрового 
развития ряда стран ОЭСР (Германия, США, Дания, Великобритания), 
а также Китая отражают направления использования потенциала циф-
рового развития для решения социальных задач и построения супер ум-
ного общества [215]. Анализ указанных концепций позволил авторам 
сформировать логическую схему перехода от цифровой экономики к 
Обществу 5.0. (рис. 13). 

 
Рис. 13. Логическая схема перехода от цифровой экономики к Обществу 5.0 

(Источник: составлено авторами по данным [135])  
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По мнению Матсуока Г. и Хираи С., для создания Общества 5.0 
необходима структурная трансформация, обеспечиваемая путем ки-
берфизической конвергенции процесса государственного управления и 
направленная на сокращение активов социальной инфраструктуры для 
обеспечения доступа к ней большего количества людей. Вторым эле-
ментом перехода Обществу 5.0 являются технологические ресурсо-эф-
фективные инновации, позволяющие инфраструктуре функционировать 
на малонаселенных пространствах с минимальными затратами (напри-
мер, системы дистанционного здравоохранения и дистанционного мо-
ниторинга ухода за пожилыми людьми; автоматизированное вождение 
и беспилотные летательные аппараты; робототехника, используемая для 
снижения стоимости государственных услуг). Первые два компонента 
направлены на повышение уровня и качества жизни людей [161].  

Однако, по мнению авторов, неотъемлемым элементом концеп-
ции становления супер умного общества должна стать комплексная си-
стема управления рисками цифровизации, включающая их идентифика-
цию, оценку и нивелирование.  

Риски, возникающие в цифровой среде, условно систематизируют 
в зависимости от субъекта (индивид, бизнес, общество). Так, уязвимость 
человека перед глобальными платформами, получающими полный до-
ступ к частной информации, возрастает многократно. Поэтому возни-
кают риски, связанные, прежде всего, с утечкой персональных данных, 
Интернет-мошенничеством, нарушением конституционных прав и сво-
бод человека, касающихся неприкосновенности частной жизни, личной 
семейной тайны [166]. Источниками новых видов рисков все чаще ста-
новятся цифровые устройства, используемые человеком в пространстве 
сети Интернет (твиты, посты в «Фейсбук» и «ВКонтакте», запросы в по-
исковые системы и т. п.), а также данные от «умных приборов» [418]. 
Однако все большую актуальность приобретают риски интернет-зави-
симости людей и их психологической неустойчивости, потери работы 
вследствие автоматизации и роботизации производственных процессов, 
а также риски личной деградации. 

Риски для бизнеса связаны, прежде всего, с хищением коммерче-
ской тайны, кибершпионажем, утратой деловой репутации, прямыми 
финансовыми потерями вследствие кибератак, низкой адаптивностью 
компаний к цифровой среде, а также с бесконтрольным доступом со-
трудников к Интернет, что оказывает значительную нагрузку на локаль-
ные сети и сказывается на снижении производительность труда [120]. 



57 

В масштабах общества актуализируются не только риски инфор-
мационных войн и развития киберпреступности, приводящие к отстава-
нию ВВП и росту государственных расходов на разработку и внедрение 
систем безопасности. Риски, вызванные неготовностью рынка труда к 
«вытеснению человека машиной», приводят к социальной нестабильно-
сти в обществе. Доступ к информационным технологиям определяет но-
вые параметры социально-экономического неравенства, а также приво-
дит к цифровому неравенству в глобальном пространстве. 

Однако для целей проектирования концепции Общество 5.0 дан-
ная классификация не подходит. Авторы считают, что критерием для 
систематизации рисков цифровизации должен выступать характер их 
воздействия на индивида, его деловую активность и общество (табл. 6). 

 
Таблица 6. 

Систематизация рисков цифровизации  
при проектировании концепции Общество 5.0 

Уровень  
рисков 

Наименование группы 
рисков 

Содержание 

I уровень  информационно-тех-
нологические риски 

– риск утечки персональных дан-
ных, развития кибершпионажа и ки-
берпреступности; 
– риск сбоя информационных си-
стем; 
– риск отсутствия доступа к широко-
полосной сети Интернет и 
появления цифрового неравенства 

II уровень социально-экономиче-
ские риски 

– риски роста гендерного неравен-
ства; 
– риски углубления дифференциа-
ции по доходу и усиление паттернов 
социального разделения; 
– риск неопределенности и потери 
предпринимательского; 
– риск поляризации труда (исчезно-
вения рабочих мест средней квали-
фикации в сочетании с ростом заня-
тости на высоком уровне);  
– риск роста безработицы; 
– риск замедления темпов экономи-
ческого роста и снижения произво-
дительности труда. 
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III уровень  социетальные риски – риски появления разрывов в зна-
ниях и реализации возможностей че-
ловека вследствие цифровых разры-
вов; 
– риск деградации человеческих вза-
имоотношений в результате интен-
сивного цифрового потребления; 
– риск потери самоидентичности. 

Источник: составлено авторами по данным [3, 6, 63, 70, 114, 138, 139, 179, 244, 254, 
257, 283, 296, 437] 

 
Оценить влияние рисков 1-го уровня на все остальные риски пока 

не представляется возможным в виду отсутствия единых показателей в 
сфере информатизации и цифровой трансформации. Для формирования 
требуемой информационной базы следует ввести статистику киберпре-
ступлений, сбоев информационных систем и утечек персональных дан-
ных на государственном уровне. 

В соответствии с предложенной методикой авторами была произ-
ведена оценка рисков цифровизации II и III уровня. Расчеты представ-
лены в таблице 7.  

Таблица 7.  
Результаты оценки рисков II и III уровня 

Показатель Среднее 
значение 

Абсолютная 
колеблемость 

риска  
(дисперсия) 

Среднее 
квадратиче-
ское откло-

нение 

Относитель-
ная колебле-
мость риска 

(коэффициент 
вариации, %) 

 Риски II уровня 

Gender 
Development 
Index (GDI) 

0,934 0,00787 0,08871 9,5 

Индекс 
Джини 

38,38 59,927 7,741 20,17 

Оценочный 
валовой 
националь-
ный доход 
на душу 
населения 

18464 350885271,3 18731,93 101,45 

Ease of Do-
ing Business 
Index (IDBI) 

63,046 193,13 13,897 22,04 
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Уровень 
безрабо-
тицы 

6,258 44,432 6,67 106,5 

 Риск III уровня 

Human 
Development 
Index (HDI) 

0,713 0,02494 0,158 21,91 

Источник: составлено авторами на основании собственных расчетов 
 
Анализ данных таблицы показывает, что наименьшую (слабую) 

колеблемость имеет риск гендерного развития. Риск снижения GDI со-
ставляет всего 0,08871 у.е. Это говорит о том, что в настоящее время 
развитие женщин не отличается от развития мужчин, и цифровизация 
никак не повлияет на это равенство. 

Умеренную колеблемость имеют Index Gini, IDBI и HDI. Колеб-
лемость считается умеренной в случае, если коэффициент вариации не 
превышает 25%. Стоит отметить, что в нашем случае относительная ко-
леблемость находится в промежутке от 20 до 25%, то есть приближается 
к высокому значению. Так, есть вероятность повышения неравенства в 
распределении дохода (индекса Джини) на 7,741 у.е.; снижения легкости 
ведения бизнеса на 13,897 у.е. и снижения индекса человеческого разви-
тия на 0,158 у.е. 

Отдельное внимание стоит обратить на показатели уровня безра-
ботицы и ВНД на душу населения. Их колеблемость колоссальна и до-
стигает 106,5%.  

Существует вероятность снижения ВНД на душу населения в раз-
витых странах на 18731,9 долларов по ППС; и увеличения уровня безра-
ботицы на 6,67 п.п.  

Таким образом, наибольшие риски цифровизации существуют в 
социально-экономической сфере и могут проявиться в высоком росте 
безработицы и параллельном снижении валового национального дохода 
в расчете на душу населения. 
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Глава 2. ВОЗМОЖНОСТИ И РИСКИ 
ЦИФРОВОЙ ТРАНСФОРМАЦИИ 
ХОЗЯЙСТВЕННЫХ СИСТЕМ 
2.1. Спилловер-эффекты цифровой 
экономики 

Процессы цифровизации изменяют сущность производственных 
процессов – цифровые технологии и информационные ресурсы стано-
вятся базовыми факторами производства, а сам процесс создания благ и 
услуг приобретает дистанционный и интегральный характер [182]. Из-
меняются механизмы и характер связей между хозяйствующими субъ-
ектами, они приобретают черты сетевого и виртуального взаимодей-
ствия, чаще всего выходя на глобальный уровень. Трансформируется 
привычная для человека среда обитания, а также модель потребления 
[121]. Многофункциональность, персонифицированность и интеллекту-
альность становятся детерминирующими характеристиками товара или 
услуги, определяющими его позицию на рынке [169]. 

Такие кардинальные изменения, с одной стороны, требуют соот-
ветствующих вложений, связанных с внедрением цифровых технологий 
и перестройкой основных социально-экономических процессов, а, с 
другой стороны, обеспечивают получение выгод цифровизации в виде 
дополнительной прибыли, повышения производительности и ускорения 
экономического роста. 

Исследуя эффективность цифровой экономики многие авторы от-
мечают, что реальные экономические последствия цифровизации 
намного шире и многограннее [326]. Так, компании, осуществляющие 
внедрение цифровых технологий, получают как частные выгоды от ин-
вестиций, так и сопутствующие преимущества – спилловер-эф-
фекты – например, в форме повышения надежности услуг, роста конку-
рентных преимуществ компании, получения более широкого набора 
технологий и возможностей их гибкого применения [376]. 

О существовании спилловер-эффектов цифровой экономики или 
«цифровых сопутствующих эффектов» говорится в отчете компаний 
Huawei и Oxford Economics (2017) «Digital Spillover» [94]. Расчеты, пред-
ставленные в отчете подтверждают, что цифровая трансформация затра-
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гивает не только отдельную компанию, но и охватывает цепочку поста-
вок, а также смежные индустрии, что, в конечном счете, приводит к су-
щественному позитивному влиянию на экономику в целом [259].  

Сопутствующие результаты внедрения цифровых технологий ча-
сто превышают прямые, однако, в настоящее время они мало идентифи-
цированы и практически не оценены. Кроме того, спилловер-эффекты 
цифровой экономики далеко не всегда являются позитивными. Таким 
образом, исследование спилловер-эффектов цифровой экономики в 
настоящее время является актуальным. 

Исследованию закономерностей цифрового развития посвящено 
значительное количество работ ученых. Так, попытка выстраивания ло-
гики формирования цифровой экономики через выделение волн цифро-
визации принадлежит Кац Р. [137]. В работах Аткинсон Р. и др. [7], Ва-
риан Х. и др. [269], Джиллетт С. и др. [71] сделан акцент на идентифи-
кацию выгод экономического и социального характера, которые полу-
чают экономическая система и общество от внедрения цифровых техно-
логий. Например,  в виде повышения производительности труда в ре-
зультате внедрения более эффективных бизнес-процессов, поддержива-
емых ИКТ, оптимизации цепочки поставок, снижения общих затрат. За-
метим, что в исследованиях Брайолфссон Е. и МакАфе А. [22], Гор-
дон Р. [80] описаны как положительные, так и отрицательные послед-
ствия цифровизации (например, сокращение рабочей силы средней и 
низкой квалификации в результате особенно сильного замещения капи-
тала, а также замедление производительности труда). Однако авторы не 
разделяют основные и побочные результаты цифровизации. 

Между тем, понятие «спилловер-эффекта» (то есть  проявления 
какой-либо экономической активности, которая влияет на деятельность 
третьих лиц, прямо не вовлеченных в процесс взаимодействия) наиболее 
часто встречается в теории управления инновациями [212], при оценке 
внутриотраслевого влияния инвестиций иностранных компаний и выяв-
лении положительных эффектов [24, 273], анализе R&D сферы [32, 64, 
144], а также в процессе оценки распространения знаний [142,156,274]. 

При управлении инновациями возникают горизонтальные спил-
ловер-эффекты (инновации копируются другими компаниями, что при-
водит к росту производительности), вертикальные (увеличение произ-
водительности при доставке товаров и услуг по цепочке поставок) и 
внутренние (через обучение на практике) [251]. 

Исследователи указывают на возникновение спилловер-эффектов 
и от прямых иностранных инвестиций как в пределах отрасли, так и по 
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технологической цепочке, а также вероятности появления не только по-
ложительных, но и отрицательных побочных эффектов [57]. 

Методология исследования спилловер-эффектов в процессе рас-
пространения знаний базируется на двух подходах: 1) MAR Spillovers 
(Knowledge spillover), с позиций которого концентрация фирм в одной 
отрасли помогает перемещаться знаниям между фирмами; 2) Jacobs 
Spillovers, в соответствии с которым концентрация разных отраслей в 
одном месте стимулирует инновации [26]. 

Среди причин возникновения спилловер-эффектов исследователи 
выделяют: экономический эффект масштаба производства и потребле-
ния услуг; спецификe производства товаров и услуг и формирования до-
бавленной стоимости; социальные последствия воздействия цифровых 
технологий на качество жизни человека [376]. Данные причины, веро-
ятно, могут стать источником возникновения спилловер-эффектов и в 
цифровой экономике.  

Таким образом, при всем многообразии подходов к рассмотрению 
спилловер-эффектов, их специфика применительно к условиям цифро-
вой экономики, остается мало освещенной и несистемной. 

I. Прямые эффекты воздействия цифровизации на экономику и 
общество. 

Если рассмотреть цифровую экономику с позиций ресурсного 
подхода, то ее основу будут составлять следующие ресурсы и факторы: 
1) генерируемые знания и навыки человека; 2) ресурсы цифровой ин-
фраструктуры в форме доступа к сети Интернет и возможностей исполь-
зования информации; 3) научные исследования и разработки как основа 
технологических инноваций; 4) цифровые технологии, основанные на 
искусственном интеллекте, робототехника, AR/VR и блокчейн. 

С этих позиций развитие цифровой экономики требует значитель-
ных инвестиций, которые осуществляют все субъекты национальной 
экономики – индивиды, бизнес-структуры и государство. 

Что касается сферы образования, то она является базовой для фор-
мирования все цифровой экономики. Доступность образования для всех 
категорий населения, а также уровень профессиональных компетенций 
во многим обусловлен уровнем жизни населения в той или иной стране, 
уровнем их доходов, а также поддержкой со стороны государства. Для 
оценки эффективности национальных систем образования применяют 
Global Index of Cognitive Skills and Educational Attainment [207], в основе 
которого ранжирование по двум группам международных показателей: 
когнитивные навыки и уровень образования (в том числе, индекс гра-
мотности населения и индекс совокупной доли учащихся, получающих 
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среднее и высшее образования). Так, в 2016 году первое место в мире 
занимали США (100 баллов), далее расположились Швейцария (87,2), 
Дания (84,2), Великобритания (84,8), на 16 позиции Германия (70,3), на 
20 – Япония (64,2), на 30 – Китай (51,8), на 34 – Россия (49,1), на 
37 – Южная Африка (45,6), на 38 – Бразилия (45,1), на 49 -Индия (45,8). 
В свою очередь, эффективности системы образования определяет воз-
можности развития человеческого потенциала. Так, по итогам 2018 года 
Германия (0,939), Великобритания (0,920), США (0,920), Япония (0,915) 
отнесены в группу стран с очень высоким уровнем ИЧР [260]; Россия 
(0,824), Бразилия (0,761), Китай (0,758) являются странами со средним 
уровнем ИЧР, тогда как ЮАР (0,705) и Индия (0,647) отнесены к группе 
стран с низким уровнем ИЧР. 

Сформированность цифровой инфраструктуры является отправ-
ной точкой для развития цифровой экономики. Разрыв в доступе к сети 
Интернет между странами и регионами мира остается ощутимым. 
Например, значения показателя «ICT Access and Usage by Households» 
в 2019 году следующие: в США – 79,88% домохозяйств имеют доступ 
к Интернет из дома (79,1% – широкополосный доступ), в Великобри-
тании – 96,85% (95,84%), в Германии – 94,83% (93,93%) Китае – 59,6% 
(54,3%), в России – 76,3 % (21,4%), в Бразилии – 71,4% (63%) [193]. 
Также значительно различается уровень доступа к сети Интернет и ис-
пользования цифровых технологий бизнес-структурами. Например, в 
Великобритании 94.68% бизнес-структур имеют фиксированное и мо-
бильное подключение к сети Интернет, 23,87% всех бизнес-структур 
используют ERP-технологии, 30,51% – CRM-сервисы, а 17,85% пред-
приятий имеют скорость подключения выше 100 МБ/с [193], тогда как 
в Индии и ряде развивающихся стран величина аналогичных показате-
лей остается низкой. 

В разных странах финансирование сферы НИОКР имеет разную 
структуру. Так, в США, Японии, европейских странах и Китае большую 
долю всех инвестиций в ИКТ сферу принимает на себя бизнес-сектор, в 
развивающихся странах, таких как Россия, Индия, велика поддержка со 
стороны государства (табл. 8).  
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Например, в Великобритании в 2016 году общий объем инвести-
ций в НИОКР составил 1,67% от ВВП, из них размер государственных 
инвестиций составил 0,67% от ВВП, частные инвестиции – 0,86% от 
ВВП, 0,34% от ВВП приходилось на прочие инвестиции частными не-
коммерческими организациями из-за рубежа, в том числе из программ 
финансирования бизнеса за пределами Великобритании и ЕС. Так, Бри-
танское инновационное агентство является основным маршрутом для 
финансирования британских общественных инноваций (поддержку по-
лучили более 8000 организаций), кроме того, другие организации (реги-
ональные агентства, Фонд энергетических предпринимателей промыш-
ленной стратегии, Королевская инженерная академия и др.) предоста-
вили положительный опыт государственного финансирования. Прави-
тельство Великобритании планирует к 2027 году увеличить объем инве-
стиций в данную сферу до 2,4%, а в долгосрочной перспективе – до 3% 
от ВВП [228]. При этом увеличение государственного финансирования 
потребует и роста инвестиций со стороны бизнеса, проведения боль-
шего количества НИОКР для достижения успеха. 

По данным IDC в 2018 году в мире на ИКТ технологии было из-
расходовано 4658819 млн долларов США, из них на традиционные тех-
нологии – 4,005,011млн долларов США, на новые технологии – 653,808 
млн долларов США [97]. В 2019 году расходы на ИКТ увеличились еще 
на 5,5%. При этом традиционные расходы на аппаратное обеспечение, 
программное обеспечение, услуги и телекоммуникации постепенно 
утрачивают свою значимость в общих расходах на ИКТ, а экономия за-
трат, генерируемая облаком и автоматизацией, ведет к перенаправле-
нию расходов на новые технологии, такие как искусственный интеллект, 
робототехника, AR/VR и блокчейн. В разрезе регионов мира и стран 
внедрение новых технологий проходит неравномерно, однако предпри-
ятия на развивающихся рынках, вслед за странами со зрелой экономи-
кой, перешли к внедрению новых технологий, которые обеспечивают 
быструю окупаемость инвестиций для целевых случаев промышленного 
использования (например, внедрение IoT и робототехнических решений 
производственными фирмами в Китае и остальной Азии). Правитель-
ства развивающихся стран стремятся стимулировать инвестиции в но-
вые технологии, возглавляя агрессивные инициативы по созданию ум-
ных городов и интегрируя ИКТ с экономическим планированием.  

Так или иначе, в настоящее время практически в каждой стране, 
ориентированной на достижение целей цифрового развития, принята 
национальная стратегия в области информатизации, отражающая кон-
кретные шаги по расширению цифровой инфраструктуры, повышению 
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уровня образования и компетенций специалистов для обслуживания 
цифровой сферы, укреплению отрасли научных разработок и иннова-
ций, обеспечению кибербезопасности [133]. Например, Германия пре-
творяет в жизнь концепцию «Индустрия 4.0», Япония – New Strategy in 
Information and Communications Technology, Великобритания – Digital 
Economy Act, США – Digital Economy Agenda, Китай – »Интернет +» 
[215]. При этом указанные страны нацелены на достижение роста каче-
ства жизни за счет интенсивного развития сектора ИКТ [172]. 

Прямыми эффектами инвестирования средств в цифровизацию 
является достигнутый уровень цифрового развития. По оценкам компа-
нии Huawei, в 2016 году глобальная цифровая экономика стоила 11,5 
трлн долл., или 15,5% мирового ВВП – 18,4% ВВП в развитых странах 
и 10% ВВП в развивающихся странах в среднем. При этом эксперты от-
мечают, что цифровая экономика росла в два с половиной раза быстрее, 
чем мировой ВВП за предыдущие 15 лет, почти удвоившись с 2000 года 
[94].  

Максимальный объем экспорт ИКТ товаров, как отражение затрат 
на цифровизацию, в 2019 году был достигнут Китаем – 138 651млн дол-
ларов США, второе место в мире остается у США – 138 651 млн долла-
ров США (рис. 14). 

 

 

Рис. 14. Структура экспорта товаров ИКТ, млн. долларов США  
(Источник: составлено авторами по данным [195]) 
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Прямые эффекты цифровизации, как правило, оценивают в виде 
повышения производительности. 

Джордженсен Д. и др. также оценили влияние ИКТ на многофак-
торную производительность труда в Соединенных Штатах Америки и 
сделали вывод о существовании отсроченного во времени социального 
и экономического воздействия различных волн оцифровки. 

Цифровая экономика снимает ограничения масштабируемости 
(цифровые технологии создают повышенную потребность в факторных 
ресурсах и удовлетворяют дополнительный конечный спрос) и позво-
ляет традиционным секторам расти более быстрыми темпами. Рост про-
является в увеличении выручки от расширения охвата рынка [71, 121, 
269]. 

Использование широкополосного доступа к сети Интернет повы-
шает эффективность бизнес-процессов и услуг и снижает общие за-
траты. 

Увеличение индекса развития экосистемы цифровой экономики 
на 1%, (вследствие развития электронной коммерции, электронного пра-
вительства, электронного здравоохранения), приводит к росту ВВП на 
душу населения в странах Латинской Америки на 0,13% [139].  

Барефут К. и др. утверждают, что цифровая экономика является 
двигателем роста ВВП в США. Так, в 2016 году реальная добавленная 
стоимость цифровой экономики (с учетом инфляции) составила 1 302,2 
миллиарда долларов, что на 82,2 процента больше, чем в 2005 году. С 
2006 по 2016 год реальная добавленная стоимость цифровой экономики 
опережала общий рост экономики каждый год и смягчала спад ВВП во 
время рецессии в 2008 и 2009 гг. [12].  

II. Спилловер-эффекты цифровой экономики 
Помимо прямых эффектов следует идентифицировать потенци-

альные побочные эффекты от цифровых инвестиций – спилловер-эф-
фекты – оказывающие влияние на отдельные сферы социально-эконо-
мической жизни общества и на национальное хозяйство в целом. 

В основу классификации спилловер – эффектов и каналов их рас-
пространения могут быть заложены различные признаки. Традиционно 
для классификации спилловер-эффектов в инновационной и инвестици-
онной деятельности в качестве критерия используется «характер взаи-
модействия субъектов». По данному критерию выделяют вертикальные 
спилловер – эффекты, возникающие между компаниями, находящимися 
во взаимоотношениях, и горизонтальные спилловер – эффекты между 
остальными компаниями, работающими на одном рынке. Также иденти-
фицируют технологические спилловер – эффекты, которые возникают 
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при диффузии технологий виде ассимиляции иностранных технологий 
или повышения производительности в результате использования более 
совершенных технологий [31].  

Исследователи подчеркивают, что спилловер-эффекты могут про-
являться в виде обеспечения рынка новыми продуктами высокого каче-
ства, диверсификации продуктовых линий, повышения эффективности 
деятельности компаний с точки зрения издержек и нормы прибыли. 

На наш взгляд, можно выделить следующие спилловер-эффекты 
цифровой экономики. 

1) Спилловер-эффект изменения рынка труда и занятости. 
Так, на первой волне цифровизации получен положительный 

спилловер-эффект в форме роста занятости. Например, Крэндалл Р. и др. 
[34], Шиделер Д. и др. [235] эмпирически доказали, что снижение ре-
сурсной ограниченности в этот период привело к повышению спроса на 
рабочую силу и созданию рабочих мест, как правило, в отраслях сферы 
услуг (например, финансовые услуги, образование, здравоохранение и 
т.д.), а также в производстве. Кац Р. и Каллорда Ф. также подтвердили, 
что в период с 2004 по 2015 год увеличение на 1 процент оцифровки 
индекса потребления привело к снижению уровня безработицы на 0,07% 
[139]. 

Вместе с тем, Акерман А. и др. указывают, что цифровые техно-
логии и автоматизация способствуют поляризации рабочих мест в боль-
шинстве развитых стран, обусловленной ограниченными цифровыми 
навыками населения [3]. При этом именно рабочие места низкой и сред-
ней квалификации подвержены исчезновению вследствие внедрения 
продвинутых технологий. 

Фоссен Ф. и Соргнер А. провели картирование влияния цифрови-
зации на профессии, составленное на основе величин деструктивной и 
трансформирующей цифровизации [62]. На основании расчетов меди-
анных значений показателей, взвешенным по числу работников соответ-
ствующих профессий в США, авторы сделали вывод о том, что влияние 
цифровизации на профессии нельзя рассматривать исключительно как 
деструктивное либо трансформирующее. 

Тем не менее, изучая влияние цифровизации на структуру занято-
сти, эксперты чаще всего акцентируют внимание на деструктивных эф-
фектах – вероятности замещения человеческого труда машинами [1, 22].  

Действительно, с одной стороны, автоматизация может снизить 
занятость в некоторых профессиях (средней и низкой квалификации), в 
то время как рабочие платформы могут увеличить количество нестан-



69 

дартных рабочих мест (краткосрочных, неполных или низкооплачивае-
мых рабочих мест), а также расширить гендерный разрыв в заработной 
плате. С другой стороны, электронные услуги, в частности электронное 
здравоохранение, могут помочь обществу решение проблем старения 
населения и увеличения социальных расходов [182]. 

Поэтому целесообразно выделять положительные и отрицатель-
ные спилловер-эффекты изменения рынка труда и занятости. При этом 
изменение занятости может распространяться как по горизонтали (в 
рамках отрасли), так и по вертикали (эффекты цепочки поставок) [259]. 

2) Спилловер-эффект социальной и региональной асимметрии в 
использовании цифровых технологий. 

Данный спилловер-эффект является проявлением цифрового не-
равенства, возникающего вследствие неравномерного внедрения и ис-
пользования цифровых технологий внутри стран и регионов [6].  

На появление цифровых разрывов между индивидами, домаш-
ними хозяйствами, бизнес-структурами и регионами в отношении воз-
можностей доступа к сети Интернет и использования цифровых техно-
логий в быту и профессиональной деятельности указывали эксперты 
ОЭСР. Доступ к сети интернет и ее использованию, характер внедряе-
мых технологий, с одной стороны, определяются уровнем и качеством 
жизни населения, доходами и материальными возможностями бизнеса, 
потребностями в реализации человеческого потенциала и целевыми 
установками перспективного развития, а, с другой стороны, реализуе-
мой государственной политикой в области цифрового развития [220].  

Таким образом, возникает как социальная вертикальная (в форме 
разрыва в реализации возможностей развития) [87, 244], так и регио-
нальная горизонтальная (в форме различий в уровне социально-эконо-
мического развития регионов [179]) асимметрия в использовании циф-
ровых технологий, которая может быть определена как спилловер-эф-
фект цифровой экономики, имеющий как положительное, так и отрица-
тельное влияние на развитие национального хозяйства. 

3) Информационные риски как спилловер-эффект цифровой эко-
номики. 

В цифровой экономике информационные риски становятся неотъ-
емлемой частью объективной реальности. Они прямо влияют на дея-
тельность индивидуумов, бизнес-структур и национальное хозяйство. В 
случае реализации, они приносят непосредственный экономический и 
имиджевый ущерб [164]. В докладе ОЭСР говорится о том, что развитие 
цифровой экономики требует решения проблемы риска сбоев в таких 
областях, цифровая конфиденциальность, безопасность и доверие [181]. 
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Индивиды сталкиваются с угрозами информационного характера 
в форме утечки информации о персональных данных, мошеннических 
действий с банковскими картами, виртуальными кошельками, сайтами-
двойниками, спам-рассылки и заражения вирусами, несанкционирован-
ного доступа к компьютеру. В 2018 г. у 27.9% пользователей возникали 
проблемы с потерей информации, нарушением ее целостности и конфи-
денциальности, сбоями в работе оборудования. 

Условия конкуренции провоцируют возникновение кибератак и 
кибершпионажа в отрасли для хищения деловой информации через не-
исправность узлов и информационных систем, доступ к веб-серверам, 
использование вредоносного программного обеспечения, фишинг и 
другие, последствиями которых является прямой финансовый ущерб 
либо утрата деловой репутации бизнес-компании [169]. Соберс Р. отме-
чает, что значительная часть кибератак (31%) совершается в отношении 
операционной технологической инфраструктуры компаний. Велика ве-
роятность заражения вирусными программами (например, в 2017 году 
вирусом Wannacry было поражено 400 000 машин в 150 странах, а общая 
стоимость ущерба составила около $4 млрд). 

Информационные угрозы поражают и системы государственного 
управления, создают условия для проведения крупных спекулятивных 
сделок, тем самым нарушая естественную информационную структуру 
рынков и приводят к росту непроизводительных расходов на создание 
систем безопасности и потере ВВП [120]. В масштабах государства ин-
формационные риски снижают потенциальные выгоды цифровизации, 
распространяясь как по горизонтали, так и по вертикали.  

Для оценки спилловер-эффектов инвестиций применяют метод 
моделирования на основе производственной функции Кобба— Дугласа, 
показывающей функциональную связь между объемом эффективно ис-
пользуемых факторов производства и соответствующим достигаемым 
выпуском. Такие расчеты выполняются на уровне отдельной компании, 
отрасли, региона.  

Для измерения влияния эффекта инвестиций в НИОКР на запас 
знаний и экономический рост также применяют метод эконометриче-
ского моделирования [82].  

Для оценки социально-экономической эффективности примене-
ния ИКТ используют интегрально-экспертный метод, состоящий в 
балльной оценке параметров и исчислении интегрального коэффици-
ента эффективности [376]. 

На наш взгляд, данные подходы в отношении цифровой эконо-
мики малоприменимы в силу отсутствия статистических данных для 
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оценки в международном масштабе, а также в разрезе отдельных стран 
и регионов мира. В связи с этим, для оценки спилловер-эффектов циф-
ровой экономики считаем целесообразным использование статистиче-
ского метода дисперсии (меры разброса величины относительно его ма-
тематического ожидания) и среднего квадратического отклонения в от-
ношении следующих показателей (Уровень безработицы – для оценки 
спилловер-эффекта изменения рынка труда и занятости; Индекс челове-
ческого развития (HDI), скорректированный с учетом неравенства в до-
ступе к технологиям – для оценки спилловер-эффекта социальной и ре-
гиональной асимметрии в использовании цифровых технологий [260]; 
Индекс кибербезопасности – для оценки информационных рисков как 
спилловер-эффекта цифровой экономики [109]. Проведение расчетов и 
объективность полученных результатов будет зависеть от точности ста-
тистических данных, предоставляемых национальными статистиче-
скими агентствами и международными организациями. 

2.2. Цифровая готовность российских 
регионов 

Процесс формирования цифровой экономики значительно диффе-
ренцирован в разрезе стран и регионов мира. Причиной дифференциа-
ции является разный уровень сформированности цифровой инфраструк-
туры и доступа к использованию ИКТ [25]. 

Сегодня именно доступность сети Интернет, наличие возможно-
стей использования цифровых технологий для решения личных и про-
фессиональных задач определяют уровень и качество жизни населения. 
Регионы, удаленные от цифровой инфраструктуры, лишены возможно-
стей прогрессивного развития, а их население не может быть включено 
в процессы глобальных коммуникаций.  

Это, в свою очередь, сдерживает экономическую и социальную 
активность, ограничивает реализацию человеческого потенциала на 
благо общественного прогресса, вызывает диспропорции в региональ-
ной экономике России, нарушая ее целостность, и обусловливает воз-
никновение проблем отставания в уровне социально-экономического 
развития на международном уровне. 

Российская Федерация в настоящее время имеет сильное отстава-
ние по уровню цифрового развития от ведущих стран мира. Доля циф-
ровой экономики в ВВП России составляет около 4%, что в 1,5–3 раза 
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ниже, чем в США, Китае, странах Европейского союза [431]. Если обра-
титься к международным сопоставлениям, то можно заметить, что в 
международном рейтинге стран по уровню ИКТ развития Россия зани-
мает лишь 45 место в мире, в разрезе E-Government Development Index в 
2018 году Россия заняла 32 место [261], в рейтинге World Digital 
Competitiveness Index страна расположилась только 40-позиции из 63 
стран [101]. 

Вероятно, такое отставание России определяется масштабом ее 
территории, значительной дифференциацией регионального развития, а 
также пробелами государственной политики в области цифровизации, 
определяющими цифровую неготовность отдельных территорий к про-
никновению цифровых технологий и включению в цифровое простран-
ство [217]. 

Таким образом, существует необходимость анализа процессов 
цифровизации на региональном уровне и определения готовности реги-
онов России к интенсивному цифровому развитию. 

Отправной точкой исследования является методология оценки се-
тевой готовности, разработанная Portulance Institute [217]. В соответ-
ствии с указанной методологией производится расчет индекса сетевой 
готовности на основе четырех групп показателей: технологии, люди, 
правительство, влияние. Показатели международной статистики позво-
ляют произвести расчет и сравнение стран в разрезе данного индекса. 
Однако, отсутствие исходной статистической информации о регионах 
России, не позволяет использовать включенные в индекс показатели. В 
связи с этим, авторами произведена корректировка методологии с уче-
том российской специфики [25]. 

Индекс сетевой готовности (по методологии Portulance Institute) 
имеет следующую компонентную структуру, отражающую основные 
измерения сетевой готовности: технологии, люди, управление и воздей-
ствие. Компонент «Технологии» оценивает: доступ, контент, техноло-
гии будущего. Компонент «Люди» позволяет оценить и сравнить инди-
видуумов, бизнес-структуры и правительства и их готовность к цифро-
вым преобразованиям. В рамках компонента «Управление» оценива-
ются доверие, регулирование и инклюзивность. Компонент «Воздей-
ствие» позволяет выявить влияние цифровизации на экономику, каче-
ство жизни, вклад в достижение целей устойчивого развития [217]. Си-
стема показателей, отражающая сетевую готовность регионов, адапти-
рованная с учетом российской специфики, представлена в таблице 8. 
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После отбора показателей производится оценка массива на наличие 
отклонений в индикаторе, которые потенциально могут привести к смеще-
нию рейтингов. Данные отклонения (абсолютное значение асимметрии 
больше 2 и эксцесса больше 3,5) удаляются до нормализации баллов. 

Для достижения сопоставимости показателей применяется метод 
нормализации: 

 xi= 
௑௜

௑௠௔௫
 (1) 

Далее производится последовательное агрегирование баллов на 
основе расчета средней арифметической в рамках каждого показателя, 
составляющего общий индекс сетевой готовности. Идеальное значение 
индекса сетевой готовности составляет 1,0. 

I. Анализ показателей цифровой готовности регионов  
России. 

Базовым условием для развития цифровой экономики является 
сформированность цифровой инфраструктуры. Прежде всего, в дан-
ном аспекте важны обеспеченность устройствами и доступ к сети Ин-
тернет населения, домохозяйств, предприятий. 

Возможности домохозяйств иметь доступ к компьютеру и 
пользоваться преимуществами сети Интернет существенно различа-
ются в разных регионах России. Доступность компьютеров и наличие 
альтернативного доступа через телевизоры или мобильные теле-
фоны, а также доступ к сети Интернет можно отнести к так называе-
мым показателям «готовности».  

По данным выборочного обследования населения по вопросам 
использования ИКТ Федеральной службы государственной стати-
стики РФ можно выделить пятерку регионов с наибольшими и 
наименьшими показателями использования персональных компьюте-
ров в домашних хозяйствах (рис. 15). 
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Рис. 15. Топ-5 регионов России с наибольшим и наименьшим показателем  
использования персональных компьютеров в домашних хозяйствах в 2014 и 2018 

(в процентах от общего числа домашних хозяйств соответствующего субъекта  
Российской Федерации) (Источник: составлено авторами по данным [73, 75]) 

 
Как показывают данные, разрыв между регионами РФ по показа-

телю использования персональных компьютеров домашними хозяй-
ствами в 2014 году составил 1,96 и увеличился к 2018 году до 2,02 раз. 

Вместе с тем, по данным выборочного обследования домашних 
хозяйств Федеральной службы государственной статистики РФ в 
2019 году только 39,7% домохозяйств в городской местности и 27,7% в 
сельской местности использовали стационарный компьютер для выхода 
в сеть Интернет. 42,4% домохозяйств использовали мобильные компь-
ютеры (ноутбуки), 23,3% – планшетные компьютеры, 66% – другие мо-
бильные устройства (мобильные телефоны или смартфоны, устройства 
для чтения электронных книг и др.), 12,6% – телевизоры со специаль-
ным устройством [433]. 

По показателю доступа к сети Интернет в домашних хозяйствах 
ситуация выглядит следующим образом (рис. 16). 
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Рис. 16. Топ-5 регионов России с наибольшим и наименьшим показателем доступа 
домашних хозяйств к сети Интернет в 2014 и 2018 (в процентах от общего числа 

домашних хозяйств соответствующего субъекта Российской Федерации)  
(Источник: составлено авторами по данным [433]) 

 
Как показывают данные, разрыв по показателю доступа домаш-

них хозяйств к сети Интернет увеличился с 1,3 в 2014 году до 1,6 раз в 
2018 году. 

Что касается широкополосного доступа к сети Интернет, то реги-
онами РФ с наивысшими показателями в 2018 году являются: Ямало-
Ненецкий автономный округ (96,3%), Ханты-Мансийский автономный 
округ – Югра (88,9%), Республика Тыва (87,4%), Санкт-Петербург 
(84,7%), Республика Алтай (84,4%). Наименьшие показатели имеют: Че-
ченская республика (50,2%), Республика Хакасия (54,5%), Республика 
Дагестан (58,8%), Чукотский автономный округ (59,1%), Республика 
Саха (Якутия) (62%). Таким образом, по показателю широкополосного 
доступа домашних хозяйств к сети Интернет разрыв между регионами 
РФ составляет в 2018 году 1,9 раз (в 2014 – 3,3 раза). 

По числу подключенных абонентских устройств мобильной связи 
на 1000 человек населения в 2018 году лидировал г. Москва (2890,9 еди-
ниц), тогда как замыкала список отстающих регионов Республика Ады-
гея со значением показателя 1030,4 единиц. 
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ОЭСР объясняет, что цифровой разрыв между домохозяйствами 
зависит от двух переменных – дохода и образования. Важную роль иг-
рают и другие переменные, такие как размер и тип домохозяйства, воз-
раст, пол, расовое и языковое происхождение и местоположение (к при-
меру, доступ к сети Интернет в городах шире, чем в сельских районах). 
Различия в доступе к персональному компьютеру и сети Интернет по 
доходам домашних хозяйств очень велики и имеют тенденцию к даль-
нейшему увеличению, но доступ в группах с более низкими доходами 
также растет. Кроме того, чем выше уровень образования, тем больше 
вероятность того, что люди будут иметь доступ к ИКТ.  

Еще один неотъемлемый аспект цифровизации – цифровая гра-
мотность населения. При столкновении населения с проблемой зараже-
ния вирусами при использовании сети Интернет также наблюдается зна-
чительная дифференциация по субъектам Российской Федерации, что 
свидетельствует о неподготовленности населения к новым угрозам циф-
ровой экономики. Так, в 2017 году в Республике Алтай процент от об-
щей численности населения в возрасте 15–74 лет, использовавшего ин-
тернет за последние 12 месяцев и столкнувшегося с проблемой зараже-
ния вирусами составлял 27,4%, тогда как в Тамбовской области значе-
ние данного показателя достигало 2,2%. Разрыв между регионами по 
данному показателю составляет 12,5 раза. 

Несмотря на значительный прогресс в распространении широко-
полосного доступа к сети Интернет в РФ, все еще остается очевидным 
цифровой разрыв между регионами по показателю использования сети 
Интернет в организациях – 1,6 раза в 2018 году (рис. 17). При этом ве-
личина указанного разрыва в период с 2010 года сократилась в 2,2 раза, 
что свидетельствует о выравнивании регионов РФ по использованию 
широкополосного доступа. 
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Рис. 17. Топ-5 регионов России с наибольшим и наименьшим показателем  
организаций, использовавших широкополосный доступ к сети Интернет, в %  
от общего числа организаций соответствующего субъекта РФ в 2018 году  

(Источник: составлено авторами по данным [433]) 
 
Цифровой разрыв между организациями по использованию ин-

формационных и коммуникационных технологий в различных регионах 
РФ столь же глубок, сколь и разрыв между домохозяйствами (рис. 18).  

 
Рис. 18. Топ-5 регионов России с наибольшим и наименьшим показателем 
организаций, использовавших ИКТ, в % от общего числа организаций 
соответствующего субъекта РФ в 2018 году (Источник: составлено  

авторами по данным [433]) 
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Разрыв между организациями по использованию информацион-
ных и коммуникационных технологий в различных регионах РФ в 
2018 году составляет 1,9 раза. 

Что касается использования электронного документооборота в 
организациях, то здесь величина цифрового разрыва в 2018 году состав-
ляет 2,4 раза (по данным Федеральной службы государственной стати-
стики РФ лидером является Республика Ингушетия (97% от общего 
числа организаций), а самый низкий показатель имеет Чеченская рес-
публика (40,7%)). 

Одним из показателей оценки уровня цифровизации страны явля-
ется «развитие онлайновых государственных сервисов». Без доступа к 
сети Интернет невозможно пользоваться ни электронными государ-
ственными услугами, ни услугами «Умных городов». В целом по России 
значение показателя «Получение населением государственных и муни-
ципальных услуг в электронной форме» (в % от численности населения 
в возрасте 15–72 лет, получавшего государственные и муниципальные 
услуги) выросло с 35,2% в 2014 году до 74,8% в 2018 году. Однако до 
сих пор есть достаточно много проблем, особенно в отстающих субъек-
тах РФ с внедрением современных стандартов сотовой связи. Только 
треть базовых станций сотовой связи поддерживают современный стан-
дарт мобильного интернета – 4G и LTE [240]. В данном сегменте циф-
ровой экономики также наблюдается значительный разрыв между реги-
онами (в 2,5 раза): наивысший показатель получения государственных 
и муниципальных услуг в электронной форме имеет Ямало-Ненецкий 
автономный округ (95,3%), наименьший у Чукотского автономного 
округа (38,6%) [356]. К примеру, вторую позицию среди регионов, ак-
тивно внедряющих инструменты цифровизации на административном 
уровне, занимает Ханты-Мансийский автономный округ – Югра. На 
Едином портале государственных и муниципальных услуг данного ре-
гиона зарегистрировано более 1,2 млн человек, что составляет 98% жи-
телей Югры, старше 14 лет. С помощью мобильного приложения «Гос-
услуги Югры» жителям региона доступна информация об образователь-
ных услугах и услугах здравоохранения. За 2018 год с помощью прило-
жения граждане смогли получить 3,7 млн услуг [351]. 

Проведенный анализ позволяет сделать вывод о наличии значи-
тельной дифференциации между регионами России на всех уров-
нях – населения, домохозяйств, организаций. По отдельным показате-
лям доступа к информационно-коммуникационным технологиям и ис-
пользования сети Интернет для осуществления профессиональной дея-
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тельности и в личных целях наблюдается положительная динамика со-
кращения разрыва. Это может быть обусловлено принятием в 2017 году 
программы «Цифровая экономика» (сейчас национальная программа 
«Цифровая экономика Российской Федерации»), а также разработкой и 
реализацией многочисленных программ регионального уровня. Подоб-
ные программы, как правило, содержат цели и план работ по формиро-
ванию в стране соответствующей инфраструктуры доступа к ИКТ, мо-
дернизации существующих производств на основе новых цифровых 
технологий. Кроме специализированной государственной программы , 
в России принят ряд стратегических документов, влияющих на интен-
сивность применения цифровых технологий. К примеру, формирование 
условий для развития информационных технологий было определено 
принятием Рекомендательного законодательного акта «О защите высо-
ких технологий». 

Еще большую дифференциацию имеют процессы инвестирова-
ния в ИКТ и затраты на научные исследования и разработки, которые 
осуществляет как государство, так и бизнес-структуры. 

Как правило, наибольшие объемы вложения средств в развитие 
ИКТ имеют крупные регионы с сильной научно-технологической ба-
зой – г. Москва, г. Санкт-Петербург, Московская область. Однако по по-
казателю «капитальные затраты на информационное и компьютерное 
оборудование» приближается к регионам-лидерам Нижегородская об-
ласть и Челябинская область. Аналогичная ситуация обстоит и с внут-
ренними затратами на НИОКР. Вплотную к столичному региону 
(27815 рублей/душу населения) приближается Нижегородская область 
(24000,6 рублей/душу населения), Томская область (15159,7 рублей 
/душу населения), Курганская область (14481,4 рублей/душу населения) 
[434]. 

II. Расчет индекса сетевой готовности регионов России 
Исходные показатели и расчет индекса сетевой готовности рос-

сийских регионов представлены в таблице 9. Из дальнейшего анализа 
авторы исключили следующие регионы РФ в связи с наличием значи-
тельной асимметрии: г. Москва, г. Санкт-Петербург, Московская об-
ласть. Таким образом, нормирование показателей и расчет индекса се-
тевой готовности осуществлялся по каждому из 80 регионов РФ с ис-
пользованием инструментария Microsoft Excel. 
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Размах вариации составляет 0,3097, средняя – 0,6821. Коэффици-
ент осцилляции -45,4. 

Максимальные значения индекса сетевой готовности имеют: Ни-
жегородская область (0,8447), Республика Татарстан (0,7689), Тюмен-
ская область (0,7623). Минимальное значение у Республики Даге-
стан – 0,5349. 

В группу регионов с высокими значениями индекса сетевой го-
товности отнесены: Владимирская область, Калужская область, Смолен-
ская область, Тамбовская область, Тульская область, Ярославская об-
ласть, Архангельская область, Калининградская область, Ленинградская 
область, Мурманская область, Ростовская область, Республика Ингуше-
тия, Ставропольский край, Республика Башкортостан, Удмуртская Рес-
публика, Чувашская республика, Пермский край, Пензенская область, 
Самарская область, Ульяновская область, Свердловская область, Ханты-
Мансийский автономный округ, Ямало-Ненецкий автономный округ, 
Республика Алтай, Челябинская область, Красноярский край, Новоси-
бирская область, Камчатский край, Хабаровский край. Данные регионы 
имеют значения индекса сетевой готовности в диапазоне 0,69-0,84. 
Остальные регионы отстают по индексу сетевой готовности (0,53-0,69). 
Таким образом, 32 региона России из 80 анализируемых имеют высокие 
показатели сетевой готовности.  

Таким образом, авторы проанализировали процессы цифровиза-
ции на региональном уровне и определили готовность российских реги-
онов к интенсивному цифровому развитию. Анализ позволил авторам 
сделать вывод о значительной дифференциации между регионами Рос-
сии на уровне населения, домохозяйств, организаций по уровню доступа 
и использования цифровых технологий, уровню цифровой грамотности, 
а также объему затрат на финансирование внедрения ИКТ и НИОКР. 
Для определения индекса сетевой готовности российских регионов ав-
торы использовали методологию Portulance Institute. Показатели для 
расчета индекса были адаптированы к существующей российской ста-
тистической базе данных и сгруппированы в подгруппы (технологии, 
люди, управление, влияние). Результаты расчета индекса сетевой готов-
ности позволили авторам сделать вывод, что 32 региона России из 80 
проанализированных имеют высокие показатели сетевой готовности. 
Показатели инвестиций в ИКТ и расходов на НИОКР имеют решающее 
значение при определении индекса сетевой готовности. Те регионы, где 
величина этих расходов значительна, имеют большие значения индекса. 
Предложенные инструменты оценки сетевой готовности регионов могут 
быть использованы в качестве механизма дифференциации политики 
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цифрового развития как на государственном, так и на региональном 
уровнях. 

2.3. Трансформация рынка труда и занятости 
в условиях цифровизации: российская 
специфика 

Цифровизация трансформирует привычный уклад общественной 
жизни, технологические процессы и характер организации бизнес-дея-
тельности. Они становятся более динамичными, технологичными и гиб-
кими. 

Кардинальные изменения не оставляют в стороне рынок труда и 
сферу занятости, меняются спрос и предложение на рынке труда, орга-
низационные и содержательные основы работы. Возникают совершенно 
новые направления трудовой деятельности на фоне исчезновения неко-
торых профессий, ужесточаются условия конкуренции. Появляется по-
требность в более адаптивных работниках, способных подстраиваться к 
стремительно меняющимся условиям. Доступ к сети Интернет позво-
ляет специалистам выполнять многие виды работ на территориальном 
удалении от работодателя и в гибком временном режиме, что соответ-
ствует современным технологическим потребностям и экономической 
заинтересованности компаний. 

Кроме того, интенсивное развитие информационно-коммуника-
ционных технологий создает технические предпосылки для развития не-
больших гибких производств, углубленной специализации и аутсор-
синга.  

Рассмотрим происходящие изменения более подробно. 
Процессы цифровизации оказывают существенное влияние на 

рынок труда. Авторы указывают на создание высокотехнологичной се-
тевой среды, которая открывает новые возможности для организации 
работы и дифференциации схем занятости [63, 140]. Появляются рабо-
чие места, не привязанные к одному месту и времени, а вместе с ними и 
новые атипичные формы удаленной работы, аутсорсинг и самозанятость 
в интернете, основанные на дистанционном труде, повышающем сте-
пень социальной мобильности человека [315, 402, 422].  

Сорокина А. отмечает изменения институциональных основ заня-
тости, а именно, появление временной занятости, занятости на неполное 
рабочее время, многосторонних трудовых отношений и так далее. Это 



93 

провоцирует структурные сдвиги в профессиях и компетенциях [233], 
разделение рабочих мест на высоко- и низкоквалифицированные 
группы. 

Кергрош С. также подчеркивает, что цифровые технологии позво-
ляют фрагментировать рабочие задачи и упрощать рабочий процесс, 
разделяя его на более мелкие операции в рамках глобального цифрового 
производства. 

Однако новые форматы работы формируют спрос на рабочую 
силу с более высоким уровнем квалификации, распространяющийся на 
все профессиональные группы. От работника в новых условиях требу-
ются е только профессиональные компетенции, но системные и креатив-
ные навыки, а также навыки работы с большими массивами информа-
ции, цифровая грамотность. Появляется новый феномен «технологиче-
ское изменение, основанное на навыках».  

Еще одним эффектом воздействия цифровизации является повы-
шение производительности труда как на отдельных предприятиях, так и 
на макроэкономическом уровне, однако, другой стороной данного про-
цесса является противостояние человеческого труда и автоматиза-
ции/роботизации, вероятность вытеснения человека машиной. 

1) Влияние цифровизации на рынок труда и занятости. 
Процесс цифровизации связан не только с преобразованием ана-

логовой информации в цифровую, но и оказывает влияние на производ-
ственные процессы, характер трудовой деятельности, социальную 
сферу. Некоторые исследователи подчеркивают определенную этап-
ность цифровизации: на первом этапе происходит зарождение цифровой 
экономики и формирование отдельных сегментов деятельности, связан-
ных с использованием цифровых технологий; на втором этапе в связи с 
глобальным распространением Интернета на все сферы общественной 
жизни усиливается требование к формированию навыков для повсе-
местного использования цифровых технологий и происходят производ-
ные изменения рынка труда и занятости; на третьем этапе формируются 
эффективная институциональная база развивающейся цифровой эконо-
мики и, в частности, трансформирующихся форм занятости и регулиро-
вания трудовых отношений [302, 378, 447]. 

Цифровизация трансформирует классическое трудовое правоот-
ношение и способствует развитию нестандартных (новых, атипичных) 
форм занятости – временной занятости, работы на условиях неполного 
рабочего времени, трудовых отношений более чем с двумя сторонами, а 
также скрытой занятости (рис. 19).  
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Рис. 19. Нестандартные формы занятости  
(Источник: составлено авторами по данным [51]) 

 
Такое понимание нестандартных форм занятости соответствует 

трактовке понятия «нестандартная занятость» МОТ. Однако, Еврофонд 
расширяет данное представление, указывая на следующие формы заня-
тости, которые интенсивно развиваются в условиях цифровизации [51]: 

1) Совместное использование труда работников, когда несколько 
работодателей одновременно производит найм работников и принимает 
на себя соответствующие обязательства. В рамках данной формы суще-
ствуют два направления совместного использования труда: стратегиче-
ское и разовое (временное предоставление труда работника, который в 
дальнейшем вернется к работодателю (secondment)) [333].  

2) Cовместное трудоустройство (job sharing, work 
sharing) – форма трудовых отношений, когда работодатель нанимает не-
скольких работников для совместного выполнения одной трудовой 
функции на полное рабочее время;  

3) Промежуточное управление (interim management) – особая 
форма занятости, когда работодатель «сдает в аренду» своих работников 

Временная занятость 
- срочные трудовые договоры, включая договоры для 
работ в рамках проекта или разовых заданий, 
сезонную работу;
- единичные работы, включая работы на один день

Работа на условиях неполного рабочего времени: 
- работа по запросу;
- договоры «с нулевым рабочим временем»

Tрудовое отношение более чем с двумя 
сторонами:
- заемный труд;
- субконтракты

Cкрытая занятость или независимая 
самозанятость:
- трудовые отношения, выдаваемые за гражданско-
правовые
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другим работодателям на определенный срок для достижения опреде-
ленной цели (решение специфических управленческих или технических 
задач, оказание квалифицированной помощи в кризисные периоды). 

4) Разовая работа (casual work) – форма нестабильной и непродол-
жительной трудовой деятельности человека, когда работодатель не 
предоставляет регулярную работу и прибегает к услугам работника по 
мере необходимости. Разовая занятость проявляется в виде перемежаю-
щейся работы (intermittent work), работы по запросу (on-call work) или 
контрактов с нулевым рабочим временем (zero-hours contracts) [51, 102].  

5) Мобильная работа, основанная на использовании информационно-
коммуникационных технологий (ИКТ, ICTbased mobile work) – форма тру-
довых отношений, предполагающая использование цифровых технологий 
для выполнения производственных заданий без привязки к офису работода-
теля, то есть носящая дистанционный характер [67, 320, 347]. 

6) Краудворкинг, краудсорсинг (crowd working, crowd sourcing, 
crowd employment) – форма трудовых отношений, реализуемая между 
работником и работодателем посредством специальной онлайн-плат-
формы [81, 443, 444]. 

На рисунке 20 представлены нестандартные формы занятости в 
соответствии с представлениями Еврофонда. 

 

Рис. 20. Нестандартные формы занятости в условиях цифровизации  
(Источник: составлено авторами по данным [51]) 

Совместное использование труда работников

Cовместное трудоустройство 

Временное управление

Случайная работа

Мобильная работа на основе ИКТ

Крауд-работа, краудсорсинг, крауд-занятость
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Оба подхода к систематизации нестандартных форм занятости от-
ражают изменение рынка труда, однако второй подход в большей мере 
соответствует условиям цифровизации. Действительно, рост нестан-
дартной занятости является одной из характерных черт гибкости совре-
менного рынка труда, поскольку закономерности структурных измене-
ний и требования работодателей, а в некоторых случаях и работников, 
диктуют увеличение доли неполного рабочего дня, временной работы и 
самостоятельной занятости. 

2) Развитие нестандартных форм занятости в России. 
Исследования новых, нестандартных видов занятости осложня-

ются отсутствием или неполнотой официальных статистических данных 
о непостоянно занятых, занятых неполное рабочее время, занятых на ди-
станционных рабочих местах и прочих групп. Тем не менее, новые 
тренды в изменении характера трудовой занятости в России достаточно 
ощутимы.  

1) Совместное использование труда работников (employee 
sharing) – форма трудовых отношений, предполагающая создание сети 
заказчиков, заключающих гражданско-правовые договоры с исполните-
лями услуг или подрядчиками. В России данная форма занятости не ле-
гализована, а в случае ее выявления в судебном порядке на работодате-
лей накладывается административная ответственность. На практике же 
широко распространена манипуляция корпоративной множественно-
стью работодателя: группа связанных между собой юридических лиц 
и/или индивидуальных предпринимателей, входящая в единую корпо-
ративную группу либо неформально управляемая из единого центра, за-
ключает трудовые договоры от одного или нескольких лиц, входящих в 
эту структуру [380]. Разовое совместное использование труда предпола-
гает, что работодатель временно не может предоставить работу своим 
работникам и направляет их на работу в другую компанию при сохране-
нии трудового договора между изначальным работодателем и работни-
ком. В российской действительности такие схемы часто используются 
для злоупотреблений со стороны предпринимателей в отношении нало-
гов и обязательных платежей, когда путем работники оформляются в 
одном юридическом лице группы компаний, а работы выполняются для 
другого юридического лица таким образом, что прибыль одного из юри-
дических лиц «теряется» при оплате услуг другой компании [380].  

2) Job sharing – это форма занятости, предполагающая разделение 
должности и соответствующих должностных обязанностей между 
двумя и более сотрудниками, одна из гибких рабочих практик. Такая 
тенденция характерна для США и Европейских стран [149]. Наиболее 
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распространенными формами Job sharing являются: Job splitting (выде-
ление разных участков работы внутри одной должности между колле-
гами); Job pairing (обеспечение полной взаимозаменяемости сотрудни-
ков при сохранении спектра обязанностей внутри должности). Преиму-
ществами Job sharing для работников являются доступ к ответственным 
позициям при сохранении неполного рабочего дня; обмен опытом и иде-
ями между людьми, занимающими одну должность; расширенный про-
фессиональный нетворкинг за счет совместной работы двух и более че-
ловек; оптимальный баланс личной и профессиональной жизни. Компа-
ниям выгодно реализовывать схемы Job sharing, поскольку они обеспе-
чивают более высокую производительность и лучшие решения благо-
даря общению между сотрудниками; экономическую выгоду при вы-
плате одной полноценной зарплаты двум сотрудникам; снижение риска 
выгорания сотрудников; привлекательность компании на рынке труда и 
продвижение бренда работодателя. В настоящее время в России только 
12% работодателей практикуют организацию рабочего процесса на ос-
нове Job sharing, 53% сотрудников приветствуют данную форму занято-
сти, поскольку она создает возможности для посвящения освободивше-
гося времени личному и профессиональному развитию (53%), совмеще-
ния с другой работой (47%), 37% посвящения большего времени семье 
(37%) и хобби (21%) [93]. 

3) В России всё больше компаний открывают для себя огромный 
потенциал интерим-менеджмента и делают ставку на привлечение вы-
сококвалифицированных экспертов, обладающих знаниями в различ-
ных отраслях и многолетним опытом решения наиболее трудных задач 
в ограниченные сроки [229]. Привлечение интерим-менеджеров обеспе-
чивает компании гибкость и независимость, оптимизацию использова-
ния ресурсов. Наиболее распространенными ситуациями привлечения 
высококвалифицированных руководителей с многолетним опытом 
управления компаниями и проектами являются: внезапное увольнение 
или длительная болезнь руководителя; запуск новых направлений биз-
неса; амбициозные проекты по оптимизации бизнеса; реализация проек-
тов по реструктуризации бизнеса; управление бизнес-проектами (зада-
чами, ограниченными по времени) и отдельными сложными бизнес-про-
цессами. 

4) Casual work представляет собой тип занятости по устному или 
письменному договору, не предполагающему длительных отношений в 
будущем, а рассчитанному на короткий период. В российских условиях 
данный тип занятости включает занятость по срочному контракту, ра-
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боту по договору с лизинговыми компаниями по предоставлению вре-
менного персонала, контракты на выполнение определённого объёма 
работ, сезонные работы, работу на замену и работу на испытательном 
сроке. 

5) Что касается ICT based mobile work и crowd employment, то в 
российских условиях происходит некоторое смешение данных катего-
рий занятости, и приравнивание их к дистанционной работе, осуществ-
ляемой в удаленном формате с использованием сети Интернет и онлайн-
платформ.  

Несмотря на наличие определенных препятствий в развитии ди-
станционной работы в РФ, данный вид занятости прочно занял нишу на 
рынке труда. Об этом свидетельствует проведенное в 2015 году компа-
ниями «Битрикс24» и «J’son&PartnersConsulting» исследование дистан-
ционной (территориально независимой) занятости в РФ. По данным от-
чета, 45% удаленных сотрудников работает в сегменте малого и сред-
него бизнеса, до 29% – в крупных компаниях. Работают дистанционно 
преимущественно высококвалифицированные работники, с высшим об-
разованием, возрастной категории 26-42 лет. Совокупный экономиче-
ский эффект от дистанционной работы в масштабах страны оценивается 
в цифру около 94 миллиарда рублей в год. Экономия предприятий скла-
дывается из четырех ключевых факторов: отсутствия необходимости 
тратить время на дорогу (совокупная экономия 22 миллиарда рублей), 
доступа к рабочему месту даже в период больничных отпусков (5 мил-
лиардов рублей), экономии на содержании офисного места (38 милли-
арда рублей без учета возможных доходов от сдачи в аренду высвобо-
дившихся офисных площадей и 64 – с учетом сдачи в аренду) и сниже-
ния затрат на оплату труда за счет расширения географии найма (3 мил-
лиарда рублей). 

Опрос руководителей компаний среднего, малого и крупного биз-
неса в 15 регионах России, применяющих дистанционную форму орга-
низации труда сотрудников, показал, что сегодня уже около 40% сотруд-
ников время от времени работают удаленно, из них половина работает 
удаленно на постоянной основе. При этом размер оплаты труда дистан-
ционных работников соответствует оплате труда работников традици-
онной занятости. 

Ранее данные формы нестандартной занятости показывали отно-
сительно невысокое значение в общей доле занятости. Однако условия 
пандемии COVID-19 создали условия для пересмотра многими работо-
дателями подходов к организации гибкой занятости.  
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Например, в начале 2021 года в IT-индустрии возник явный дис-
баланс спроса и предложения на рынке труда. Разработчики, дата-ана-
литики и интернет-маркетологи стали гораздо востребованнее в резуль-
тате пандемии, когда бизнес стал массово мигрировать в онлайн [61]. 
Кроме того, большинство технологических компаний повысили зар-
платы IT-специалистам в 2021 году, к примеру, Mail.ru Group, «Лабора-
тория Касперского», «Мегаплан», «Самокат», Joom и SkyEng. Рост 
оплаты труда коснулся системных аналитиков, SRE-инженеров, специ-
алистов в области информационной безопасности и дата-сайентистов. 

Пандемия COVID-19 привела к стремительному росту рынка аут-
сорсинга и аутстаффинга персонала. В условиях пандемии рост наблю-
дался в таких сферах, как бухгалтерский учет, информационные техно-
логии и логистика. Так, в частности, по данным Global Finance спрос на 
бухгалтерские услуги с марта по апрель 2020 г. вырос в 2,5 раза. 

В рамках основных категорий нестандартной занятости в России 
наблюдается растущая дифференциация подкатегорий, включающая в 
себя самозанятость. Доля самозанятости в нестандартной занятости яв-
ляется одним из индикаторов гибкости рынка труда, отвечающего 
нарастающим процессам цифровизации. Так, согласно данным офици-
альной статистики Российской Федерации, при численности занятых 
порядка 72500 тыс. человек в 2019 г. число самозанятых, по официаль-
ным данным Федеральной налоговой службы, составляет 4,6 тыс. чело-
век. Результаты исследования Центра социально-политического мони-
торинга ИОН РАНХиГС (ЦСПМ) в 2019 г. продемонстрировали резуль-
таты, согласно которым доля самозанятых в общей численности заня-
того населения в России составила 22%, из них: по основной ра-
боте – 10% и по дополнительной работе – 12%. В численном выражении 
это около 16–17 млн человек. Самозанятые лица также подвергаются 
риску негативного воздействия во время экономического спада, в част-
ности, пандемии COVID-19, так как они, как и работники, занятые на 
нестандартных условиях, имеют меньше шансов получить доступ к си-
стемам социальной защиты в силу низкой степени легализации на рынке 
труда. 

Для эффективной работы рынка дистанционного труда необхо-
дима разработка более совершенной институциональной базы, принятие 
законов определяющих, регламентирующих и регулирующих существо-
вание и развитие рынка дистанционной занятости, а также механизмов 
его контроля. Необходимо осуществлять окончательное формирование 
рынка дистанционной занятости в России. Таким образом, в настоящее 
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время необходимо формирование эффективной занятости на основе спе-
цифики, преимуществ и уровня экономического развития регионов и от-
раслей российской экономики при заимствовании преимуществ зару-
бежного опыта. При этом единый механизм включает: создание усло-
вий, социально-экономических факторов, которые в равной степени зна-
чимы и взаимосвязаны; определение основных направлений соответ-
ственно критериям формирования эффективной занятости в условиях 
трансформационной экономики для обеспечения интенсивного эконо-
мического роста. 

2.4. Потенциал развития цифрового сегмента 
АПК России 

В условиях цифровизации интенсивно развиваются новые виды 
деловой активности, которые обеспечивают формирование и развитие 
цифровых сегментов различных отраслей экономики. Например, на 
рынке финансовых услуг цифровые технологии спровоцировали разви-
тие сегмент инновационных финансов (FinTech). В сфере образования 
использование сети Интернет, а также больших данных, облачных тех-
нологий, технологий виртуальной и дополненной реальности, искус-
ственного интеллекта привело к возникновению сегмента высокотехно-
логичного образования (EdTech) [121, 168]. 

В стороне не остался и агропромышленный комплекс. Здесь про-
исходит автоматизация бизнес-процессов в соответствии с отраслевой 
спецификой и опорой на прорывные цифровые технологии. По мере 
цифровизации отрасли формируется цифровой сегмент агропромыш-
ленного комплекса – АПК 4.0. Объем мирового рынка информационных 
технологий в агропромышленном комплексе по итогам 2019 года достиг 
$17,44 млрд, большая доля продаж (39%) пришлось на Северную Аме-
рику, ха ней следует Азиатско-Тихоокеанский регион и Европа. 

Цифровизация отрасли, безусловно, несет в себе множественные 
преимущества. Основными преимуществами предприятий, внедривших 
цифровые технологии, являются снижение издержек и увеличение про-
изводительности [399]. Вместе с тем, использование технологий цифро-
вых и геоинформационных решений, робототехники, генетики и селек-
ции, интегрированных решений для земледелия, биологизации интен-
сивных форм сельского хозяйства позволяет снижать зависимость от 
воздействия климатических и биологических факторов. 
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Однако цифровые технологии, внедряемые предприятиями агро-
промышленного комплекса, не изучены в совершенстве и могут нести в 
себе потенциальную угрозу для хозяйствующих субъектов, в частности, 
в форме усиления влияния hi-tech компаний, высоких затрат на внедре-
ние, непредсказуемости воздействия некоторых технологий на био-
сферу и человека. Кроме того, их внедрение происходит неравномерно 
в странах и регионах мира, что может способствовать усилению соци-
ально-экономического и технологического неравенства и стать факто-
ром риска для национальных экономик, усиливающимся в период пан-
демии.  

Цифровизация формирует условия для совершенствования мо-
дели сельскохозяйственного производства в части перехода к модели 
«АПК 4.0». 

Исследователи фокусируют внимание на изучении факторов, спо-
собствующих формированию цифрового сегмента АПК 4.0. В частно-
сти, Орлова Н. и др. [353] считают, что такими факторами являются: пе-
реход на новый технологический уклад (когда производство продоволь-
ствия зависит от технологий повышения урожайности, продуктивности 
и предотвращения потерь, а не от природно-климатических факторов); 
изменения в цепочках создания стоимости (добавленная стоимость кон-
центрируется в наукоемких секторах, таких как генетика и селекция, IT-
сектор, промышленный дизайн и инжиниринг); рост влияния крупных 
компаний-интеграторов, берущих под контроль все большие участки 
продовольственных систем; смещение спроса от традиционного продо-
вольственного сырья к продуктам, соответствующим ценностным ори-
ентирам новых поколений; усиление роли факторов «устойчивости» и 
обеспечения безопасности продукции. 

Акцент на проблемы применения новых цифровых технологий в 
сфере АПК ставили в своих трудах Гончарова А. [334], Алтухов А. и др. 
[303].  

Концепт Индустрии 4.0, успешно распространенный на сферу 
промышленного производства, давно вышел за ее пределы. В частности, 
в сфере сельского хозяйства потенциал Индустрии 4.0 проявляется через 
реализацию новых подходов к производству и потреблению, строя-
щихся на сборе больших данных, их обработке и использовании для со-
вершения действий и операций независимо от человека [45, 85].  

Основными элементами модели АПК 4.0 являются: 
– цифровая база для систем поддержки решений в АПК (оциф-

ровка карт, баз данных доступных через API и т.д.); 
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– цифровизация производства: «умная» техника и роботизация 
(с/х оборудование с AI и аналитикой, спутники и дроны, системы оро-
шения и теплицы); 

– аналитика и big data (аналитические платформы по всем вертика-
лям АПК (прогнозирование урожайности, климатических рисков и тд); 

– цифровизация продаж (прослеживаемость продукции от «фер-
мера к столу» на основе блокчейн, электронные биржи для реализации 
с/х продукции [345]. 

Выделим особенности экономических отношений в модели АПК 
4.0 и определим их проблемные зоны, препятствующие развитию циф-
рового сегмента сельского хозяйства. 

Субъектами экономических отношений в модели АПК 4.0 явля-
ются: 1) предприятия АПК; 2) hi-tech компании, продвигающие новые 
технологии; 3) государство; 4) потребители продукции сельхозпроизво-
дителей; 5) научные и образовательные организации; 6) финансовые по-
средники. Инструментами, опосредующими экономические отношения 
в модели АПК 4.0, выступают сеть Интернет, онлайн-сервисы продаж, 
дистанционные технологии обучения, большие данные, облачные сер-
висы, новые IT-технологии, умные сенсоры и т.д. 

В процессе реализации хозяйственных функций между перечис-
ленными субъектами возникают многоуровневые конфликты интересов 
(табл. 10) [399]. 
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Обозначенный конфликты интересов высвечивают три ключевые 
проблемные зоны, препятствующие реализации модели АПК 4.0:  

1) неразвитая информационно-коммуникационная инфраструк-
тура сельскохозяйственной сферы; 

2) недостаток квалифицированных кадров для обеспечения внед-
рения ИТ-технологий в сельском хозяйстве;  

3) несовершенство государственного финансирования и под-
держки сельского хозяйства. 

Рассмотрим их более подробно. 
Свободный и открытый доступ к информационным ресурсам, 

другими словами, наличие развитой ИКТ инфраструктуры обеспечивает 
оптимизацию производственных процессов, позволяет существенно со-
кратить расходы предприятий и способствует увеличению показателей 
производства, как по объемам получаемого сырья, продукции, так и по 
показателям финансово-хозяйственной деятельности [322]. Для реше-
ния проблемы неразвитой ИКТ инфраструктуры Министерство сель-
ского хозяйства РФ разработало концепцию и утвердило ведомствен-
ный проект «Цифровое сельское хозяйство» в рамках программы разви-
тия сегмента до 2024 года. Одной из его целей является создание инфор-
мационно-телекоммуникационной инфраструктуры для функциониро-
вания цифровой платформы «цифрового сельского хозяйства» [322].  

Действительно, базовым условием цифровизации сельского хозяйства 
является наличие ИКТ инфраструктуры, определяющей доступ сельхозпро-
изводителей к сети Интернет, а также возможности использования ими циф-
ровых технологий и онлайн-сервисов для продвижения продукции. Между 
тем, по последним доступным данным Всероссийской сельскохозяйственной 
переписи 2016 года, ситуация с доступом предприятий АПК к цифровой ин-
фраструктуре остается весьма напряженной (табл. 11). 

Таблица 11.  
Обеспечение субъектов разных форм хозяйствования объектами 

цифровой инфраструктуры, %, 2016 г.  
Показатель Сельскохозяйственные  

организации 
Крестьянские  

(фермерские) хозяйства  
и индивидуальные 
предприниматели 

Подключение к те-
лефонной связи 

69,5 48,6 

Подключение к сети 
Интернет 

46,9 15,9 

Источник: составлено авторами по данным [435] 
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Например, телефонной связью охвачены лишь 69,5 % сельскохо-
зяйственных предприятий, подключены к интернету только 46,9 % эко-
номических субъектов. Среди крестьянских (фермерских) хозяйств 
(КФХ) по обеспеченности телефонной связью наблюдается рост с 24 (в 
2006 году) до 48,6 % (в 2016 году), но, тем не менее, 50 % КФХ на сего-
дняшний день не имеют телефонной связи, а к интернету подключены 
только 15,9 % КФХ и индивидуальных предпринимателей (ИП). 

Между тем, ведомственный проект «Цифровое сельское хозяй-
ство» предполагает выделение финансирования на формирование циф-
ровой инфраструктуры в 2019-2024 гг. в объеме 6100 млн рублей (при 
общем финансировании проекта в размере 300 000 млн рублей), что со-
ставляет 2% от всего бюджета проекта. Эти средства будут направлены, 
в частности, на обеспечение серверных мощностей, формирование тре-
бований к развитию региональной информационно-телекоммуникаци-
онной инфраструктуры с целью развертывания цифровых субплатформ 
для управления сельским хозяйством на региональном и муниципаль-
ном уровнях. Однако, выделенного проектного бюджета на достижение 
данной задачи явно недостаточно, учитывая протяженность российских 
территорий и количество сельхозугодий.  

Вероятно, наличие неразвитой цифровой инфраструктуры АПК 
объясняет выбор экстенсивного пути развития, по которому идет рос-
сийское сельское хозяйство. Компаниям проще работать экстенсивно и 
усиливать механизацию, а не совершенствовать технологии и вклады-
ваться в цифровые продукты. Тем более, что в последние годы отрасль 
заметно переоснастилась, получила новую технику за счет привлечения 
инвестиций (табл. 11).  

Таблица 11. 
Инвестиции в основной капитал, направленные  
на развитие сельского хозяйства, 2017–2019  

Показатель 2017 2018 2019 

Инвестиции в основной капитал на разви-
тие сельского хозяйства (в фактически дей-
ствовавших ценах) 
млн руб. 

 
 

400509 

 
 

431720 

 
 

445378 

в процентах к общему объему инвестиций 
в основной капитал 

 
3,3 

 
3,2 

 
3,1 

в процентах к предыдущему году 
(в постоянных ценах) 

 
102,0 

 
103,4 

 
97,1 

Источник: составлено авторами по данным [168] 
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О приоритете экстенсивного пути развития сельского хозяйства 
свидетельствует динамика приобретения новых технологий предприя-
тиями АПК. В 2017-2020 гг. количество приобретенных российскими 
сельхозпроизводителями новых технологий и специализированных про-
граммных средств сократилось более чем в 5 раз, как в животноводстве, 
так и в растениеводстве (рис. 21). 

 

 

Рис. 21. Количество приобретенных сельскохозяйственными предприятиями  
новых технологий, программных средств, единиц, 2017–2020  

(Источник: составлено авторами по данным [75, 344]) 
 
Второй проблемной зоной, сдерживающей реализацию модели 

АПК 4.0, является недостаток квалифицированных кадров для обеспе-
чения внедрения ИТ-технологий в сельском хозяйстве. Технологическое 
и цифровое отставание российского АПК от зарубежных рынков пока 
только усиливается. Для сравнения, в США, Германии и Великобрита-
нии доля ИТ-специалистов от общего количества работников в АПК, по 
данным AB InBev Efes, превышает 4 процента (4,3; 4,5 и 4,1 процента 
соответственно), в то время как в России этот показатель составляет 
только 2,4 процента [454]. 

Имеют место региональные инициативы в части подготовки спе-
циалистов для цифрового сельского хозяйства. Так, в 2018 году в Там-
бовском регионе была создана АНО «Центр компетенций по цифрови-
зации агропромышленного комплекса» [298]. Однако задачи Центра бо-
лее сводятся к созданию цифровой платформы АПК и оказанию услуг 
малому и среднему бизнесу, нежели обучению и переобучению специа-
листов АПК. К цифровизации экономики через науку подключились и 
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тамбовские вузы. На базе двух региональных вузов созданы центр кол-
лективного пользования «Цифровое машиностроение», позволяющий 
изучать передовые технологии в области машиностроения, металлооб-
работки и цифрового проектирования, проводить научные и опытно-
конструкторские работы; Центр ГИС-технологий и точного земледелия, 
являющийся местом образовательной и проектной деятельности студен-
тов, а также межрегиональной площадкой для подготовки и переподго-
товки специалистов в сфере точного земледелия и геоинформационных 
систем. 

Однако в целом, существующая проблема в России усугубляется 
в силу двух обстоятельств: 

– низкой престижности аграрных профессий и недостаточного 
внимания к профориентации молодежи, объясняемых разрывом в каче-
стве жизни между городом и селом, а также дифференциацией по 
уровню доходов и доступу к инфраструктуре, возможностям карьерного 
и профессионального роста; 

– оторванности образовательных программ и формируемых зна-
ний, умений, навыков молодых специалистов от квалификационных 
требований бизнеса и от задач аграрной науки [353]. 

О несоответствии сложившейся системы аграрного образования 
месту АПК в экономике страны свидетельствует также ее критическое 
отставание от мировых лидеров. Например, в глобальном рейтинге уни-
верситетов QS по предметной области «Сельское хозяйство» за 2018 г. 
присутствует всего один российский профильный вуз – РГАУ-МСХА, 
который входит в группу университетов, занимающих 201–250-е места 
[353]. 

В решении данной проблемы рассчитывать на реализуемый ве-
домственный проект также не приходится. Дело в том, что в период 
2019–2024 гг. на цели создания системы непрерывной подготовки спе-
циалистов сельскохозяйственных предприятий с целью формирования 
у них компетенции в области цифровой экономики предполагается вы-
делить в общей сложности 5 368 млн рублей, т.е. 1,8% от общего бюд-
жета проекта. А это чрезвычайно мало, учитывая, что средства запла-
нированы к расходованию в течение 6 лет. Среди задач, на которые 
будут направлены бюджетные средства, следует отметить проведение 
исследований с целью определения потребности в высококвалифици-
рованных специалистах для сельского хозяйства с компетенциями в 
области цифровой экономики для создания институциональной ос-
новы цифровой трансформации сельского хозяйства, обеспечения тех-
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нологического прорыва в АПК посредством внедрения цифровых тех-
нологий и платформенных решений (650 млн рублей); создание отрас-
левой электронной образовательной среды «Земля знаний» для дистан-
ционного обучения специалистов сельскохозяйственных предприятий 
(3300 млн рублей); проведение переподготовки специалистов сельско-
хозяйственных предприятий, в том числе высвобождающихся в ре-
зультате внедрения цифровых продуктов и технологий (1 355,5 млн 
рублей); проведение мероприятий по профориентации школьников 
для обучения по сельскохозяйственным направлениям подготовки на 
уровне среднего профессионального и высшего профессионального 
образования (62,5 млн рублей) [322]. 

В 2020–2021 годах свою лепту в «кадровый голод» внесла панде-
мия COVID-19. У предприятий АПК появился ряд обязанностей по по-
рядку организации работы и контролю состояния здоровья работников 
[223]. 

На практике конфликт интересов между предприятиями АПК и 
государством выливается в недофинасирование сферы сельского хозяй-
ства и нехватку инструментов государственной поддержки сельхозпро-
изводителей, внедряющих цифровые технологии. Несмотря на вклад 
сельского хозяйства в формирование ВВП России на уровне 5 %, еже-
годная сумма государственной поддержки не превышает 1–1,2 % из кон-
солидированного государственного бюджета, а государственная финан-
совая поддержка в доходах фермеров составляет в России не более 
3,5 %. Например, в 2018 году из федерального бюджета было выделено 
7640 млрд рублей на реализацию программ в области здравоохранения, 
образования и развития доступной среды в сельских территориях, тогда 
как государственное субсидирование развития сельского хозяйства со-
ставило всего 170,8 млрд рублей (рис. 22). 
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Рис. 22. Государственное субсидирование развития сельского хозяйства,  
млрд рублей, 2017–2020 (Источник: составлено авторами по данным [223]) 

 
Между тем, в странах с развитым сектором АПК эти цифры в де-

сятки раз превышают российские показатели: от 15 % в Австралии до 
80 % в Швейцарии [365].  

Существующий объем государственного субсидирования разви-
тия сельского хозяйства не может способствовать увеличению техноло-
гических инноваций предприятий АПК. Наибольший объемный рост 
инвестиций характерен только для растениеводства на фоне стагнирую-
щих значений в животноводстве. По показателю интенсивности затрат 
сельскохозяйственный сектор постепенно приближается к значениям по 
пищевой промышленности и сокращает отрыв от других отраслей (1,2% 
по состоянию на 2018 г.). Доминирующую долю занимают капитальные 
вложения: в приобретение машин и оборудования, а также инжиниринг. 
При этом доля инвестиций в исследования и разработки, а соответ-
ственно их значимость, остается на достаточно низком уровне (12% в 
сельском хозяйстве), что является еще одним аргументом в пользу сла-
бого спроса предприятий АПК на отечественные разработки. Инвести-
ции в иные виды «интеллектуальных» инноваций еще менее значимы, 
удельный вес позиций «обучение и подготовка персонала», «приобрете-
ние новых технологий», «маркетинговые исследования» в сумме не пре-
вышает 1% [353]. 

Отсутствие должного государственного финансирования усили-
вается несовершенством неформальных институтов, приверженностью 
старым формам и методам хозяйствования на микроуровне сельских 
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территорий и несовершенством неформального института доверия на 
макроуровне. Последний частично проявляется в неосязаемом явно 
внутреннем «сопротивлении» к процессу внедрения IT-технологий и 
настороженности к проводимым процессам преобразований [314]. 
Следствием недостаточного уровня инвестиций в новые технологии, ис-
следования и разработки является невысокая доля инновационной про-
дукции в общей структуре производства, а также низкие темпы ее роста. 
В сельском хозяйстве данный показатель вырос с 1,4 до 1,9% за период 
2016–2018 гг., при этом большей «инновационности» достиг сектор жи-
вотноводства (2,1%), нежели растениеводства (1,6%) (табл. 4). 

 
Таблица 4.  

Доля инновационной продукции в общем объеме производства 
сельского хозяйства, %, 2014–2018 гг. 

Сегмент 2016 2017 2018 

Растениеводство 1,1 2,0 1,6 

Животноводство 1,6 1,7 2,1 

Смешанное сельское хозяйство 1,2 0 1,4 

Деятельность вспомогательная 0,7 1,8 3,5 

Итого по сегменту 1,4 1,8 1,9 

Источник: составлено авторами по данным [435] 
 
Уровень цифровизации АПК в регионах, оценивается по таким 

показателям, как апробация пилотных решений и их тиражирование, 
полнофункциональное применение электронного правительства и но-
вых цифровых технологий, внесение изменений в нормативные акты, 
обеспечивающие реализацию ведомственного проекта «Цифровое сель-
ское хозяйство», унификация и применение централизованных реше-
ний, а также наличие возможности подключения уже существующих ре-
гиональных систем с высоким уровнем развития ИТ-технологий в сель-
ское хозяйство [435]. В настоящее время он остается низким. По мнению 
экспертов, в России пока есть только отдельные элементы реализации 
модели АПК 4.0. Сегодня еще не идет речь о комплексном внедрении 
цифровых систем. 

Пандемия коронавируса COVID-19 стала серьезной проблемой 
для всех сельскохозяйственных производителей во всем мире. В Север-
ной Америке она поставила под угрозу доступ к сельскохозяйственной 
рабочей силе и усложнила мировые цепочки поставок. В 2020 году из-
за сложной эпидемиологической ситуации предприятия в США, Канаде 
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и Мексике были приостановлены, что негативно отразилось на прода-
жах такой агротехнологической продукции, как датчики, роботы и т. п. 
COVID-19 ухудшил логистику, транспортную доступность и торговую 
деятельность в России, что стало большой проблемой для рынка. Од-
нако именно в этот непростой период, по мнению аналитиков, одним из 
самых перспективных направлений для венчурных инвестиций станет 
агропромышленный сектор. Стартапов, которые внедряют инновации в 
сельском хозяйстве, пока недостаточно, спрос на технологии в секторе 
растет, и вложения в агротех могут принести инвесторам многократную 
прибыль. 

В целом, среди мер, направленных на создание основ модели АПК 
4.0 в России, следует выделить: 

1) Для перехода на модель АПК 4.0 необходимы новые стан-
дарты и правила, которые бы регламентировали весь процесс цифровой 
трансформации отрасли, запланированной масштабной «оцифровки» 
земель сельхозназначения, создания системы подготовки кадров для 
АПК и запуска единой национальной цифровой платформы в АПК. Тре-
буется создание новых институтов развития инноваций в АПК, деятель-
ность которых могла бы компенсировать «узкие» места и ограничения 
существующих инструментов поддержки, расширить их набор. Преодо-
ление технологического разрыва между лидерами отрасли и мелкими 
производителями возможно за счет развития системы трансфера инно-
ваций. 

2) Масштабное финансирование проектов в области развития 
цифровой инфраструктуры, в том числе за счет привлечения бизнес-
структур и инвестиционных фондов к долевому участию в данных про-
ектах. 

3) Поддержка отраслевых учебных заведений и стимулирование 
профильной научно-исследовательской деятельности. Первое условие 
становится выполнимым посредством увеличения вовлеченности сту-
дентов в практическую работу на фермах и агропредприятиях с прохож-
дением продолжительной прикладной практики, усиления профориен-
тационной работы вузов и сузов в школах для повышения интереса к 
сфере АПК, а также проведения разъяснительной работы для трудоспо-
собного населения о востребованности специалистов в аграрном сек-
торе. Повышению привлекательности профессий сферы АПК будет спо-
собствовать создание социальной инфраструктуры вблизи предприятий 
или предложение дополнительных условий к стандартному социаль-
ному пакету, таких как: трансфер сотрудников с ближайших террито-
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рий, предоставление жилья, питание и страховка. Второе условие свя-
зано с созданием на базе аграрных вузов научно-исследовательских цен-
тров для внедрения и апробации новых инновационных технологий для 
АПК.  

4) Расширение форм государственной поддержки сферы АПК. В 
частности, механизмами развития отрасли могут стать государственная 
поддержка лизинга и сельскохозяйственного страхования [223]. Рынок 
агрострахования с господдержкой является самым быстрорастущим сег-
ментом добровольного имущественного страхования в России, при этом 
позитивная динамика наблюдается по всем направлениям. Только по ре-
зультатам восьми месяцев 2021 года, он вырос на 45% в страховании 
животноводства, и на 37% – в растениеводстве. 

2.5. Развитие шеринговой экономики:  
как цифровые технологии меняют 
экономическую реальность 

Социально-экономические отношения, основанные на совмест-
ном использовании ресурсов и благ, существовали достаточно давно, 
однако экономический кризис 2008 года и интенсивное развитие цифро-
вых технологий спровоцировали возникновение шеринговой экономики 
как новой формы экономической активности субъектов [85].  

Изначально субъектами шеринговой экономики являлись исклю-
чительно домохозяйства, изыскивавшие возможности для более эконом-
ного, рационального и эффективного распределения материальных ре-
сурсов с помощью социальных сетей. Однако успешность данного вза-
имодействия подтолкнула бизнес-структуры к использованию растущей 
популярности тренда, фирмы также начали предоставлять площадки для 
совместного пользования ресурсами и благами, а цифровые технологии 
многократно расширили возможности их обмена или использования. 
Действительно, шеринговая экономика за последние десять лет при-
влекла более 23 млрд долларов венчурных инвестиций и демонстрирует 
уверенный рост (в 2014 году глобальный рынок шеринга оценивался в 
15 млрд долларов, к 2025 году приблизится к отметке в 335 млрд долла-
ров) [224]. 

Для понимания сути происходящих изменений и прогнозирова-
ния возможных рисков новой формации для хозяйственной системы, 



115 

необходимо исследование концептуальных предпосылок возникнове-
ния шеринговой экономики, а также выявление ее специфики как новой 
формы социально-экономических отношений. 

Основополагающими понятиями проводимого исследования яв-
ляются:  

– индустриальное общество – это такое общество, основу эконо-
мики которого составляет развитая промышленность с соответствую-
щим ей развитием социальных отношений и политическим устрой-
ством) [44].  

– информационное общество – это тип общества, в котором ис-
точником производительности являются технологии генерирования зна-
ний, обработки информации и символической коммуникации [309, 313, 
362, 425], следующим этапом которого станет «Общество 5.0», пред-
ставляющее собой оптимизацию ресурсов не одного человека, а соци-
ума в целом через интеграцию физического и киберпространства [393]. 

Шеринг – это деятельность, связанная с использованием допол-
нительных ресурсов, находящихся у потребителей, а также примене-
нием цифровых технологий для извлечения в процессе использования 
некоторой социальной и материальной [19, 90]. 

1. Предпосылки возникновения и развития шеринговой эконо-
мики 

Эволюционный переход от индустриального общества к инфор-
мационному, обусловил смену ряда теоретических концепций, на кото-
рых базировалась индустриальная экономика и создал предпосылки для 
возникновения новых форм экономической активности, в том числе и 
шеринговой экономики (табл. 12). 

 
Таблица 12.  

Предпосылки возникновения и развития шеринговой экономики 
(составлено авторами) 

Концептуальная 
предпосылка 

Индустриальное обще-
ство 

Информационное обще-
ство 

Концепция отноше-
ния к собственности 

Концепция обладания  
 

Концепция пользования 
 

Модель создания по-
требительской ценно-
сти 

Модель создания потре-
бительской ценности 
фирмой для потребителя 
без его участия (М. Пор-
тер, Ф. Котлер) 

Модель совместного со-
здания потребительской 
ценности (К. Прахалад, В. 
Рамасвами, С. Варго, Р. 
Лаш; А.Ф. Пейн, К. Стор-
бака, П. Фроу). 
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Парадигма товарных 
отношений 

Концепция товарного 
обмена (купли-продажи) 

Концепция цифрового об-
мена 

Концепция транзак-
ционных издержек 

Обычная модель эконо-
мических институтов 

Модифицированная мо-
дель экономических ин-
ститутов 

Источник: составлено авторами по данным [42, 205, 318, 403] 
 
Раскроем более подробно содержание каждой концептуальной 

предпосылки. 
1. Переход от концепции обладания к концепции пользования. 
Выделим три постулата экономической теории, определяющих 

переход от концепции обладания к концепции пользования: 
1) Изменение характера личного потребления. 
В индустриальном обществе потребление есть удовлетворение 

жизненно необходимых потребностей всех членов общества, а целью 
производства является обеспечение процесса потребления и создание 
прибавочной стоимости [412]. В информационном обществе потребле-
ние является условием удовлетворения естественной потребности чело-
века (хотя и неотъемлемым) – потребности в самоактуализации, а целью 
производства является создание условий для развития человека, непре-
рывного повышения уровня его самоактуализации. Таким образом, из-
меняется характер личного потребления: на смену растущим возможно-
стям удовлетворения потребностей в материальных благах приходит 
стремление человека к удовлетворению духовных и социальных потреб-
ностей, что определяет сдвиги в восприятии собственности.  

2) Изменение в восприятии собственности. 
Природа «обладания» вытекает из природы частной собственно-

сти: здесь смысл сводится к приобретению собственности и реализации 
неограниченного права человека сохранять приобретенное. При этом 
принцип обладания исключает все другие, не требуя от человека каких-
либо усилий с целью сохранения собственности или продуктивного 
пользования ею [436]. Преодоление господства частной собственности 
при переходе от индустриального общества к информационному проис-
ходит не в результате обобществления производства, а посредством 
формирования и становления института личной собственности. Это обу-
словлено также изменением функций частной собственности. Ранее 
частная собственность предоставляла возможность человеку выступать 
в качестве хозяйствующего субъекта, а также определяла условия рас-
поряжения созданным продуктом и прибылью. Так, Р. Тауни в книге 
«The Acquisitive Society» отмечает, что «приобретать, владеть и извле-
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кать прибыль – неотъемлемые права индивида в индустриальном обще-
стве. По мере общественного развития происходит постепенное раство-
рение частной собственности, размывания ее границ и увеличение лич-
ной собственности, при этом частная собственность теперь ассоцииру-
ется с предоставлением права распоряжения созданным продуктом и 
прибылью.  

3) Изменение связи между собственностью и свободой. 
Экхарт М. рассматривает связь между собственностью и свобо-

дой. Свобода человека ограничена в той степени, в которой он привязан 
к собственности, к работе и к своему «я» [455]. «Будучи привязаны к 
своему собственному «я» человек стоит у себя на пути, его деятельность 
бесплодна, он не реализует полностью своих возможностей». При ори-
ентации на обладание имеют значение не различные объекты обладания 
(вещи, недвижимость, обрядность, знания и мысли), а общая установка: 
в случае привязанности к объектам обладания, они начинают сковывать 
свободу человека и препятствовать его самовыражению, тогда как в 
условиях цифрового общества свобода и самовыражение человека ста-
новятся высшими ценностями. Таким образом, концепция обладания, 
свойственная для индустриального общества, изживает себя в условиях 
информационного общества. 

2) Смена модели создания потребительской ценности. 
В процессе общественного развития происходит переход от мо-

дели создания потребительской ценности фирмой для потребителя без 
его участия (М. Портер) [216,] к модели совместного создания потреби-
тельской ценности (К. Прахалад, В. Рамасвами) [403]. В своей книге 
«Будущее конкуренции» К.К. Прахалад и В. Рамасвами исследуют 
структурные изменения, вызванные конвергенцией отраслей и техноло-
гий, повсеместной связью и глобализацией, и, как следствие, эволюцио-
нирующей ролью потребителя от пассивного получателя к активному 
сотворцу ценности [403]. В информационном обществе фирмы больше 
не могут самостоятельно создавать стоимость, потребители взаимодей-
ствуют с сетью фирм и сообществ потребителей для совместного созда-
ния ценности. Персонализированный опыт совместного творчества ста-
новится источником уникальной ценности как для потребителей, так и 
для компаний. 

3) Изменение парадигмы товарных отношений. 
В индустриальном обществе обмен продуктами осуществляется в 

основном стихийно и в форме товарного обмена (купли-продажи). В ин-
формационном обществе происходит постепенное ослабление роли сто-
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имостных характеристик, лежащих в основе обмена, и непрерывное уси-
ление ценностных (различного рода статусных, индивидуальных, субъ-
ективных) характеристик сохраняет элемент стихийности в обмене про-
дуктами, благами [412]. При этом обмен товарами происходит в гло-
бальном масштабе посредством цифровых платформ [42]. В связи с этим 
можно отметить справедливость утверждения К. Маркса об историче-
ском характере товарного обмена.  

4) Концепция транзакционных издержек 
В индустриальном обществе действует обычная модель экономи-

ческих институтов: иерархии, межфирменные сети, рынок. При пере-
ходе к информационному обществу обычная модель модифицируется, 
элементами модифицированной модели становятся: иерархии со сверх-
низкими издержками контроля; бесфирменные сети; рынки с агрегато-
рами. По мнению Аузана А. в информационном обществе происходит 
радикальное снижение уровня трансакционных издержек и изменение 
их структуры. Происходит расширение вариантов обмена (по Д. Норту), 
появление новых элементов спектра дискретных институциональных 
альтернатив [306] и упрощение коллективных действий на основе сни-
жения издержек и развития шеринга [201, 206]. 

2. Шеринговая экономика как особый тип социально-экономиче-
ских отношений. 

Представим шеринговую экономику как особый тип социально-
экономических отношений, возникающих на саморегулируемой основе 
между субъектами по поводу коллективного пользования свободными 
(избыточными) ресурсами/благами, реализуемых с использованием 
цифровых технологий и сетевых онлайн-сервисов (табл. 13). 
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Социально-экономические отношения такого типа возникают в 
отраслях, где есть доступ к распределенным технологиям (запасные вы-
числительные циклы, распределенные телекоммуникации, вирусные 
коммуникационные сети), где доступны другие формы распределенного 
основного капитала (например, в отрасли автомобильного транспорта), 
где процесс проектирования может быть отделен от процесса физиче-
ского производства, а также где может быть распределен финансовый 
капитал [85]. Данный тип социально-экономических отношений носит 
саморегулируемый характер, оставаясь за гранью системы государ-
ственного управления и регулирования.  

3. Экономические выгоды и риски развития экономических отно-
шений в шеринговой экономике. 

К безусловным выгодам развития социально-экономических от-
ношений в шеринговой экономике на всех уровнях хозяйствования от-
носятся:  

– создание субъектами (носителями) дополнительной добавлен-
ной стоимости, что приводит к увеличению ВВП: величина экономики 
совместного потребления в ЕС-28 в 2016 году составила 26,5 млрд долл. 
США (около 0,17% совокупного ВВП стран); 

– дополнительное трудоустройство населения (по данным компа-
нии McKinsey в 2016 г. дополнительные подработки, в т. ч. и в связи с 
шерингом, имели 30 % работоспособного населения США) [157]; 

– сокращение затрат на охрану окружающей среды в связи с по-
вторным использованием ресурсов и сокращением выбросов (по мне-
нию Фремстада, совместное использование жилья и вещей, снижает ко-
личество отходов и общий ущерб природе (например, от строительства 
новых гостиниц); за время действия каршеринга BlaBlaCar было сэко-
номлено порядка 700 000 тонн выбросов CO2).  

– максимальное снижение транзакционных издержек, связанных 
с маркетингом свободных активов, за счет всеобщего доступа к онлайн-
рынку, обеспечивающее рост показателей доходности (например, в 2018 
году прибыль Airbnb в США превысила значение показателя для таких 
сетей отелей как Hilton, DoubleTree и Embassy Suites, а также фактиче-
ски сравнялась с Marriott); 

– цифровые технологии, являясь инструментом стимулирования 
спроса на товары и услуги, сокращают цепочку создания добавленной 
стоимости (например, по данным Всемирного банка в сфере аренды жи-
лья в 2018 году 7% средств размещения было занято за счет peer-to-peer 
производства, а в 2013–2025 годах ежегодный прирост показателя соста-
вит 31%). 
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– сокращение общих затрат потребителей (в связи с отсутствием 
прямой оплаты за владение или связанных с ним расходов, включая ре-
монт, техническое обслуживание, страхование) и расширение диапазона 
возможностей реализации их опыта. Например, шеринговые онлайн-
платформы повышают экономическую эффективность владения транс-
портным средством, поскольку личные автомобили не используются 
95% времени. 

Описанные выгоды развития данного типа социально-экономиче-
ских отношений проявляются в росте масштабов шеринговой экономики. 
Так, согласно отчету консалтинговой компании PwC, к 2025 году объем ше-
ринговой экономики приблизится к отметке в 335 млрд долларов [219].  

На основании данных, собранных компанией Timbro и представлен-
ных в форме глобального индекса шеринговой экономики (ежемесячные 
данные о трафике и полный подсчет активных поставщиков были собраны 
для 286 служб в 213 странах), можно заключить, что странами с наиболее 
развитой шеринговой экономикой являются: Иcландия (100),  Turks and 
Caicos Islands (66,9), Мальта (58,2), Черногория (58), Новая Зеландия (52,8), 
Хорватия (52,2), Фарерские острова (49,3), Дания (45,9), Аруба (43,1), Ир-
ландия (41) [255]. Вместе с тем, Всемирный банк подчеркивает, что Китай 
является мировым лидером шеринговой экономики: в 2018 году ее объем 
был оценен более чем в 230 млрд долл. США, или 1,67% ВВП страны [219]. 
При этом, отраслевая специфика шеринговой экономики, согласно иссле-
дованию PwC, состоит в том, что сфера медиа и развлечений наиболее охва-
чена технологиями шеринговой экономики на 28%, сфера аренды жилья и 
недвижимости на 20%, сфера торговли находилась наравне с услугами 
транспорта на третьем месте (19%), сфера услуг (14%), сфера финансов 
(11%), сфера машинного оборудования (10%) [219]. 

Однако, за экономическими выгодами шеринговой экономики, 
вероятно, скрываются риски. Систематизируем риски развития соци-
ально-экономических отношений в шеринговой экономике в зависимо-
сти от уровня субъекта (носителя) (табл. 14). 

Таблица 14.  
Риски развития социально-экономических отношений  

в шеринговой экономике  
Субъект (носи-
тель) социально-
экономических от-

ношений 

Содержание риска 

Потребители ре-
сурсов/благ 

– низкое качество услуг, сервис фактически не несет ответ-
ственности за качество предоставляемых; 
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 – завышение цен на товары и услуги вследствие отсутствия 
системного подхода к ценообразованию (часть сервисов уста-
навливает стоимость услуг централизованно (например, 
службы такси), в то время как другие предоставляют пользо-
вателям свободу для договоренностей); 
– утечка персональных данных и угроза киберпреступных 
действий вследствие открытости информации и уязвимости 
цифровых платформ (например, вследствие предоставления 
данных при регистрации в профиле) 

Владельцы ресур-
сов/благ 

– экономический ущерб вследствие физического мошенниче-
ства и воровства ресурсов/благ [224]; 
– снижение доверия и потребительского спроса из-за низкого 
качества услуг; 
– рост социальной незащищенности бедных слоев населения 
вследствие перекладывания на них (как на подрядчиков) 
налоговой нагрузки [43]; 
– утечка информации и угроза кибершпионажа; 
– возможные убытки от рестрикционных мер со стороны гос-
ударства 

Сообщество по-
требителей 

– снижение уровня доверия к шеринговым платформам; 
– неудовлетворенность качеством оказываемых услуг; 
– информационное байкотирование шеринговых платформ. 

Государство – сокращение производства и замедление роста ВВП вслед-
ствие роста шеринговой экономики и сокращения потреби-
тельского спроса на товары и услуги традиционных отраслей 
народного хозяйства; 
– нарушение баланса в структуре экономики, подрыв условий 
нормальной конкуренции вследствие углубления различий в 
регулировании деятельности традиционных предприятий и 
предприятий, оказывающих шеринговые услуги, и минимиза-
ции трансакционных издержек [226]; 
– противоречия между интересами малых транзакций и инте-
ресами глобальных корпораций, появление новых форм нера-
венства и поляризации в отношениях собственности [43, 226]; 
– недополучение налоговых сборов вследствие отсутствия 
институциональных основ налогообложения деятельности 
шеринговых сервисов и государственного регулирования. 

Источник: составлено авторами 

 
Таким образом, предпосылками возникновения и развития ше-

ринговой экономики являются изменения, сформировались в процессе 
общественного развития и под влиянием цифровых технологий, кото-
рые отразились: в смене концепции отношения к собственности (от кон-
цепции обладания к концепции пользования), в смене модели создания 
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потребительской ценности (переход от модели создания потребитель-
ской ценности фирмой для потребителя к модели совместного создания 
потребительской ценности), в трансформации парадигмы товарных от-
ношений (концепция товарного обмена преобразовалась в концепцию 
цифрового обмена), а также в переходе от традиционной модели эконо-
мических институтов к модифицированной. Авторы представили соб-
ственное видение шеринговой экономики как особого типа социально-
экономических отношений, возникающих на саморегулируемой основе 
между субъектами (носителями) по поводу коллективного пользования 
свободными (избыточными) ресурсами/благами, реализуемых с исполь-
зованием цифровых технологий и сетевых онлайн-сервисов.  

4. Особенности развития экономики совместного потребления 
в странах Европейского союза и России. 

Экономика совместного потребления динамично развивается. Со-
гласно прогнозу PwC, мировой объем выручки компаний в сфере эконо-
мики совместного потребления к 2025 году достигнет 282,7 млрд евро 
[219].  

В 2016 году величина экономики совместного потребления в ЕС-28 
составила 22,4 млрд евро (около 0,17% совокупного ВВП стран). Наиболее 
развит данный сегмент рынка во Франции (25% всего объема экономики 
совместного потребления в ЕС-28), Великобритании (17%), Польше (10%) 
и Испании (10%), за ними следуют Германия, Италия и Дания.  

В целом, семь крупнейших рынков экономики совместного эко-
номики потребления в Европейском союзе составляют около 80% от об-
щего объема совместных доходов ЕС-28 в 2016 году [214] (рис. 23). 

 

 
Рис. 23. Объем экономики совместного потребления в России и странах ЕС, млрд 

евро, 2016 г. (Источник: составлено авторами по данным [158]) 
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Большинство видов деятельности приходится на четыре сектора: 
жилье (0,83% от секторального ВВП), финансовый сектор (0,03%), 
транспорт (0,03 %), онлайн-навыки (0,01%). Экономика совместного по-
требления обеспечивает примерно 394 000 рабочих мест по всему ЕС, 
что составляет около 0,15% от общего числа занятых в 28 странах ЕС. 

Франция является безусловным лидером среди стран ЕС по раз-
витию экономики совместного потребления. Вклад экономики совмест-
ного потребления в ВВП страны в 2016 году составлял 0,38%, что в 2,5 
раза выше, чем в среднем по ЕС. В этот период во Франции выявлено 99 
шеринговых платформ, работающих в секторе онлайн-навыков (35 плат-
форм), финансов (27), транспорта (21) и жилья (16). Наибольшая заня-
тость была достигнута в транспортном секторе – 32 386 работников, 
19 000 работников – секторе размещения, 14 300 работников в секторе 
финансов и 9 000 занятых в секторе онлайн-навыков. Несмотря на такое 
распределение занятых, финансовый сектор и сектор размещения обес-
печили наибольшие доходы французской экономике – по 2,2 млрд евро 
каждый, сектор онлайн-навыков – более 1 миллиарда евро. Объем инве-
стиций в транспортный сектор составил по 47,5 млн евро, в сектор раз-
мещения – 40 млн евро. Причинами интенсивного развития экономики 
совместного потребления во Франции являются большой запас неис-
пользуемых предметов, растущий интерес к использованию продукта, а 
не к собственности, синергетический эффект между традиционными 
компаниями и платформами, государственная поддержка сектора и реа-
лизуемые меры по нивелированию рисков. 

В Великобритании общий объем рынка экономики совместного 
потребления достиг 4,6 млрд евро (0,2% от ВВП страны), а число лиц, 
занятых в ее секторах составляет более 69 431 человек. Транспортный 
сектор (представленный преимущественно международными платфор-
мами BlaBlaCar и Uber и отечественной платформой Justpark) является 
крупнейшим сектором в экономике совместного потребления Велико-
британии, он обеспечивает максимальный доход и занятость, а также 
продолжать динамично расти. Финансовый сектор получает ежегодный 
доход в размере 1,8 млрд евро и обеспечивает занятость в среднем 9 936 
сотрудников. В стране преобладают отечественные цифровые плат-
формы с шеринговыми сервисами, 49% которых удовлетворяют требо-
вания по долговому финансированию, 30% – по долевому финансирова-
нию. Сектор размещения за последние годы привлек инвестиции на 
сумму более 140 миллионов евро и в настоящее время обеспечивает пя-
тую часть общего дохода от экономики совместного потребления Вели-
кобритании со средней выручкой в размере 828 миллионов евро в год. 
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Большинство платформ в этом секторе являются международными 
(например, Airbnb) и ориентированы на предоставление услуг по аренде 
жилья. Сектор онлайн-навыков в Великобритании остается малоразви-
тым и обеспечивает преимущественно предоставление бытовых услуг 
по требованию. Развитию экономики совместного потребления в Вели-
кобритании способствует общая поддержка шеринговых сервисов на 
национальном уровне в рамках формирования открытых рынков, а 
также стремление правительства к становлению страны центром инно-
вационных решений. 

В Польше действует 36 платформ экономики совместного потреб-
ления, а среднегодовой объем выручки от ее функционирования состав-
ляет 2,7 млрд евро или 0,66% от ВВП. Транспортный сектор формиру-
ется как национальными, так и международными платформами 
(BlaBlaCar, Taxify и Uber), которые действуют в соответствии с доктри-
ной райдшеринга. Платформы для совместного размещения также де-
лятся на национальные (Stancja) и международные (Airbnb), обеспечи-
вают 2 509 рабочих мест и 81,3 миллиона евро в год. Наибольшим по-
тенциалом развития обладает финансовый сектор экономики совмест-
ного потребления, где функционируют 15 платформ отечественного 
происхождения и три международных. Сектор обеспечивает трудо-
устройство 5 300 рабочих мест и доход в размере 285 миллионов евро в 
год. Сектор онлайн-навыков, предлагающий бытовые услуги по за-
просу, является самым большим в польской экономике совместного по-
требления, он обеспечивает занятость около 50 000 сотрудников и га-
рантированный доход в размере 2,3 млрд евро в год. Еще одним направ-
лением польской экономики совместного потребления является «Фуд-
шеринг Варшава» – общественная низовая инициатива, целью которой 
является ограничение пищевых отходов. Этого можно достичь путем 
образования, активных действий так называемых спасателей еды, во-
лонтеров, которые обеспечивают доставку непроданных продуктов в 
специальные пункты с кухонным шкафом и холодильником для даль-
нейшего использования. Успех экономики совместного потребления в 
Польше обусловлен эффективной координацией инвестиционных уси-
лий и жесткой нормативно-правовой базой. Секторы экономики сов-
местного потребления в Испании продемонстрировали интенсивное раз-
витие после 2016 года, когда ее объем превзошел традиционный для 
страны в размере 0,24% ВВП. Наиболее развитыми секторами являются 
жилье и услуги совместного использования. В Испании действует 81 
платформа для экономики совместного использования, преимуще-
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ственно отечественного происхождения. Большинство из них обслужи-
вает финансовый сектор и секторы транспорта и размещения. Сектор 
онлайн-навыков обеспечивает максимальную занятость – 16 293 чело-
век и приносит самый высокий доход – более 1 миллиарда евро в год. 
По объему дохода данный сектор сопоставим с сектором размещения. 
Финансовый и транспортный секторы обеспечивают стране 454 млн 
евро и 118 млн евро в год соответственно. Факторами роста экономики 
совместного потребления в Испании являются развитие телекоммуни-
кационных сетей и рост использования мобильных телефонов, способ-
ствующих распространению цифровых платформ; экономический кри-
зис, способствующий развитию альтернативных каналов кредитования; 
изменения в потребительской культуре, ориентированной на доступ к 
услугам, а не на владение. 

В России динамика развития экономики совместного потребления 
отличается постоянством и непрерывным ростом. По данным РАЭК в 
2018 г. объем транзакций на основных платформах экономики совмест-
ного потребления в России составил 5,78 млрд евро (в сравнении с 2017 
г. объем транзакций вырос на 30%), в 2019 г. объем данного сегмента 
составил уже около 8,7 млрд евро [407, 408]. В 2020 г. объем экономики 
совместного потребления достиг уровня 12,1 млрд евро (рис. 24). 

 

 
Рис. 24. Динамика развития экономики совместного потребления в России,  

2017–2020 (составлено авторами по данным [408]) 
 
Развитие экономики совместного потребления в России имеет 

свою секторальную специфику. Так, в 2020 году 78,3% от общего объ-
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ема всех транзакций приходилось на С2С продажи вещей, 17,1% обес-
печили услуги частных лиц фрилансеров (Р2Р-услуги), 2,06% внес сек-
тор каршеринга, 1,1% пришлось на карпулинг, доля офисшеринга соста-
вила 0,57% [408] (рис. 25).  

 

 
Рис. 25. Секторальная структура экономики совместного потребления в России, %, 

2020 г. (Источник: составлено авторами по данным [408]) 
 
Кроме того, следует отметить специфику пространственного распре-

деления секторов экономики совместного потребления в России. В период 
до 2017 года она определялась преимущественно концентрацией потреби-
тельского спроса в мегаполисах, неравномерным доступом к сети Интернет 
и неблагоприятной ситуацией с развитием транспортной системы [407]. В 
период 2018–2020 наметились новые тренды, такие как регионализация и 
проникновение продавцов в регионы, повышение показателей сетевой го-
товности российских регионов [25] и интенсификация инфраструктурной 
поддержки и обеспечения работы цифровых онлайн-платформ. 

Экономику совместного потребления некоторые исследователи 
рассматривают как социальный процесс обмена, подразумевающий со-
циальные связи, основанные на таких ценностях, как доверие, откры-
тость, равенство, участие, забота [424]. Однако отсутствие таких базо-
вых ценностей в социуме, а также невнимание со стороны государства 
к регулированию данного сектора экономики может стать сдерживаю-
щим фактором на пути развития шеринговых секторов и источником 
рисков для экономики и общества (табл. 15).  
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Что касается России, то страна вступила на путь развития секто-
ров экономики совместного потребления намного позже европейских 
стран, что способствует появлению целого ряда специфических рисков 
ее интенсивного развития. 

В частности, исследователи выделяют следующие риски, харак-
терные для российской действительности: 

– снижение качества предоставляемых услуг в условиях отсут-
ствия институциональной ответственности у владельца ресурсов [85]; 

– отсутствие системного подхода к ценообразованию и, как след-
ствие, завышение цен на товары и оказываемые услуги [304];  

– информационные атаки и киберпреступные действия вслед-
ствие уязвимости цифровых платформ; 

– мошеннические операции и утрата имущества [224]; 
– снижение доверия и сокращение потребительского спроса из-за 

низкого качества услуг; 
– замедление роста ВВП вследствие сокращения потребитель-

ского спроса на товары и услуги традиционных отраслей народного хо-
зяйства; 

– нарушение условий здоровой конкуренции [226]; 
– появление новых форм неравенства и поляризации в отноше-

ниях собственности [43, 226]; 
– недополучение налоговых сборов вследствие отсутствия инсти-

туциональных основ регулирования секторов экономики совместного 
потребления. 

Таким образом, риски развития экономики совместного потребле-
ния в России могут возникнуть в отношении всех ее субъектов – потре-
бителей, владельцев ресурсов, государства. Это важно учитывать при 
разработке инструментария нивелирования рисков (рис. 26). 
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Рис. 26. Инструментарий нивелирования рисков развития экономики совместного 

потребления в России (Источник: составлено авторами по данным [214]) 
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Глава 3. ЦИФРОВАЯ ТРАНСФОРМАЦИЯ 
ХОЗЯЙСТВЕННЫХ СИСТЕМ В ПЕРИОД 
ПАНДЕМИИ 
3.1. Долгосрочные последствия COVID-19: 
как пандемия подчеркнула глобальный 
цифровой разрыв 

Интенсивная цифровизация обеспечила множественные преиму-
щества современному обществу. В частности, у развитых стран появи-
лась возможность закрепить свои и без того сильные позиции в глобаль-
ном пространстве [148]. Страны-аутсайдеры обрели новые цифровые 
инструменты преодоления отставания в своем развитии, минуя сразу не-
сколько промежуточных стадий [400]. Однако доступ к сети Интернет, 
имеющиеся цифровые технологии и способности хозяйствующих субъ-
ектов к их использованию для реализации собственных интересов стали 
факторами, детерминирующими усиление разрыва в развитии на стра-
новом и глобальном уровнях. 

Согласно мировой практике преодоление глобального цифрового 
разрыва зависит от эффективности и действенности предпринимаемых 
мер в рамках реализуемой государственной политики, а также целена-
правленного сотрудничества всех заинтересованных сторон – органов 
власти, международных организаций, институтов гражданского обще-
ства, общественности и частный сектор экономики [121]. 

Однако на современном этапе появилось новое внешнее обстоя-
тельство, коренным образом изменившее расклад сил в глобальном мас-
штабе – пандемия. Пандемия COVID-19 стала одновременно угрозой 
для мирового сообщества и триггером для перехода на новый качествен-
ный уровень цифровизации для многих стран. Страны, активизировав-
шие усилия государства и общества в направлении использования циф-
ровых технологий в условиях карантинных ограничений, смогли осуще-
ствить цифровой рывок [126, 167]. Другие страны, оставшиеся в стороне 
от новых тенденций и технологий, перешли на этап глубокого постпан-
демического кризиса. Тем самым, распределение сил в глобальной эко-
номике в период пандемии изменилось. Вероятно, в таких условиях гло-
бальный цифровой разрыв претерпел значительные трансформации. 
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Таким образом, исследование долгосрочных постпандемических 
тенденций цифровизации и соотношения стран по уровню цифрового 
развития, в настоящее время приобретает все большую актуальность. 

1. Содержание понятия «глобальный цифровой разрыв» и мето-
дические особенности его определения. 

Обращаясь к определению понятия «цифровой разрыв», выделим 
его три ключевых компонента:  

– технологический компонент цифрового разрыва связан с уров-
нем развития цифровой инфраструктуры, наличием/отсутствием сетей, 
доступа к сети Интернет, мобильной связи, уровнем автоматизации и 
виртуализации деятельности; 

– экономический компонент цифрового разрыва обусловлен 
уровнем развития ИКТ-сектора, объемом и динамикой инвестиций в 
развитие цифровой экономики, темпами роста цифровой экономики. На 
уровне предприятий предпосылками цифрового разрыва могут быть 
уровень доходов, наличие ИКТ-навыков и компетенций специалистов, 
уровень развития цифровых экосистем в бизнесе; 

– социальный компонент цифрового разрыва определяется пред-
посылками, связанными с возрастом, полом, уровнем образования, со-
циальным статусом [232]. Действительно, включенность в цифровые 
сети имеет большое значение для возможности людей участвовать в эко-
номической, политической, социальной и культурной жизни. Соответ-
ственно, так порождаются новые формы бедности и отчуждения, а также 
воспроизводят существующие неравенства и социальные разногласия. 

Для характеристик различных компонентов глобального цифро-
вого разрыва можно использовать отдельные показатели международ-
ных индексов и рейтингов. 

В частности, статистические отчеты ITU отражают технологиче-
ский компонент глобального цифрового разрыва, подчеркивая разницу 
между развитыми, развивающимися и наименее развитыми странами 
(LDCs) [107] (таблица 16). 

Таблица 16.  
Отдельные показатели технологического компонента цифрового 

разрыва между странами, 2015-2020 
Регион 2015 2016 2017 2018 2019 2020 

Абоненты фиксированной телефонной связи, на 100 жителей   

Мир 14.0 13.4 12.9 12.4 11.9 – 

Развитые страны 39.0 38.0 37.0 35.6 34.3 – 
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Развивающиеся 
страны 

8.9 8.3 8.0 7.7 7.4 – 

Наименее 
развитые страны 

0.9 0.9 0.8 0.9 0.8 – 

Абоненты мобильной сотовой связи, на 100 жителей   

Мир 97.3 100.6 102.7 104.9 107.8 105.0 

Развитые страны 124.5 125.9 126.3 128.5 131.8 133.4 

Развивающиеся 
страны 

91.6 95.4 97.9 100.1 103.0 99.3 

Наименее разви-
тые страны 

67.5 67.6 68.4 71.4 74.9 74.0 

Активные абоненты мобильной связи  

Мир 44.6 51.9 62.8 69.5 74.2 75.0 

Развитые страны 89.2 97.0 108.7 116.6 123.9 125.2 

Развивающиеся 
страны 

35.4 42.7 53.5 60.1 64.3 65.1 

Наименее разви-
тые страны 

14.9 19.9 26.2 29.0 31.8 33.2 

Абонентская плата за фиксированную связь  

Мир 11.4 12.2 13.6 14.0 14.8 15.2 

Развитые страны 29.5 30.4 31.5 32.2 33.2 33.6 

Развивающиеся 
страны 

7.6 8.5 9.9 10.3 11.1 11.5 

Наименее разви-
тые страны  

0.8 0.9 1.0 1.1 1.2 1.3 

Население, охваченное сетью мобильной сотовой связи  

Мир 94.8 95.3 96.1 96.3 96.7 96.7 

Развитые страны 98.5 98.6 98.7 98.7 99.6 99.6 

Развивающиеся 
страны 

94.0 94.6 95.5 95.8 96.2 96.1 

Наименее разви-
тые страны  

86.1 87.1 87.1 87.9 88.4 88.9 

Домохозяйства с доступом в Интернет дома  

Мир 47.9 50.5 53.4 55.7 57.4 – 

Развитые страны 80.1 81.3 83.1 84.5 85.2 – 
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Развивающиеся 
страны 

36.5 39.7 43.0 45.8 47.8 – 

Наименее разви-
тые страны 

9.7 11.5 13.6 15.1 16.3 – 

Источник: составлено авторами по данным [109] 
 
Как видно из таблицы, в целом в период 2015–2020 гг. наблюда-

ется положительная динамика улучшения цифровой инфраструктуры и 
расширения доступа различных категорий пользователей к сети Интер-
нет во всех странах мира. Наиболее сильный цифровой разрыв между 
развитыми и развивающимися странами наблюдается в разрезе показа-
телей фиксированной телефонной связи (в 4,6 раза в 2019 г.), мобильной 
широкополосной связи (в 1,9 раза в 2020), фиксированной широкопо-
лосной связи (в 2,9 раза в 2020), домохозяйств с доступом в Интернет 
дома (в 1,8 раза в 2019). Однако цифровой разрыв между развитыми и 
развивающимися странами практически не ощутим по таким показате-
лям, как «абоненты мобильной сотовой связи», «население, охваченное 
сетью мобильной сотовой связи». Наименее развитые страны имеют 
низкие показатели проникновения Интернет и пропускной способности 
сети, а доступ населения и домохозяйств является весьма ограничен-
ным. Среди причин подобного отставания эксперты отмечают, прежде 
всего, высокую стоимость новых технологий и средств связи, а также, 
как в случае с персональными компьютерами, отсутствие «технологиче-
ской базы», на основе которой могли бы произойти трансформация име-
ющихся и формирование новых знаний, навыков и компетенций, необ-
ходимых для широкого использования и применения современных тех-
нологий [400]. 

Отметим, что в пандемийном 2020 году тенденция расширения 
доступа к сети Интернет и развития цифровой инфраструктуры сохра-
нилась. В эпоху COVID-19, когда так много людей работают и учатся 
дома, ускорение развертывания инфраструктуры является одной из 
наиболее актуальных и определяющих проблем [108]. 

Для иллюстрации технологического компонента цифрового раз-
рыва произвольно выберем несколько стран мира, например, Китай, 
США, Германия, Франция, Швеция, Эстония, Россия, Турция (рис. 27). 
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Рис. 27. Место анализируемых стран в ICT Development Index, 2018  
(Источник: составлено авторами по данным [107]) 

 
Согласно ICT Development Index, Швеция входит в число самых 

«соединенных» стран мира, характеризуясь высоким уровнем проник-
новения услуг фиксированной и подвижной связи, и большинство насе-
ления пользуется интернетом. В период пандемии Правительство про-
должает сосредотачивать свои усилия на развертывании широкополос-
ной связи и обеспечении условий для функционирования конкурентного 
и современного рынка электросвязи.  

Китай является крупнейшим в мире рынком электросвязи по 
числу контрактов на подвижную, фиксированную телефонную, фикси-
рованную широкополосную и подвижную широкополосную связь; 
кроме того, он является ведущим экспортером продуктов ИКТ. Руково-
дящая роль правительства, деятельность частного сектора и обширная 
производственная база ИКТ в совокупности способствовали фактиче-
ской ликвидации цифрового разрыва между городскими и сельскими 
районами страны и успешному развитию интернет приложений, таких 
как электронная торговля в сельских районах.  Электросвязь в США 
представляет собой устойчивый сектор, все сегменты которого характе-
ризуются высокой конкуренцией, а уровни проникновения относятся к 
числу наиболее высоких среди всех видов услуг. Однако здесь сохраня-
ются препятствия, которые необходимо преодолеть, в частности, разли-
чия в доступе к широкополосной связи между городскими районами и 
более отдаленными территориями страны. Это создало определенные 
трудности в период локдауна 2020 года. Однако инвестирование средств 
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и развитие инфраструктуры в пандемию продолжилось с учетом стрем-
ления операторов использовать новые технологии электросвязи и обес-
печивать более качественное обслуживание. Германия входит в число 
мировых лидеров в сфере ИКТ, обладая хорошо развитой инфраструк-
турой ИКТ и высоким уровнем проникновения ИКТ в домохозяйства. 
Правительство осуществляет стратегии и выделяет финансовые сред-
ства для дальнейшего стимулирования развертывания и использования 
сетей широкополосной связи. Усилия, предпринятые правительством 
Эстонии, превратили страну в одну из самых «подключенных» стран Ев-
ропы и мира. Показатели использования интернета и степень обеспече-
ния домохозяйств услугами ИКТ чрезвычайно высоки. В 2020 году раз-
витие ИКТ продолжилось благодаря тому, что правительство стреми-
лось обеспечить наилучшие условия для инвестиций частных операто-
ров в сети нового поколения.  Российская Федерация обладает дина-
мично развивающимся рынком электросвязи. Регуляторный орган стре-
мится преодолеть цифровой разрыв между регионами и обеспечить 
население современными услугами электросвязи путем создания благо-
приятной конкурентной среды, принятия регламентов и содействия мо-
дернизации инфраструктуры. Тем не менее, по отдельным показателям 
развития ИКТ заметно существенное отставание страны от лидеров. 
Турция обладает относительно крупным рынком электросвязи с огром-
ным потенциалом роста. Уровни проникновения подвижной и фиксиро-
ванной связи ниже средних показателей по Европе, однако, растут быст-
рыми темпами. Южно-Африканская Республика находится на переднем 
крае технологического развития региона, обладая новейшими техноло-
гиями широкополосной связи и широким покрытием. Этому способ-
ствуют соответствующая нормативная база и конкурентный рынок с 
участием частного сектора. Вследствие значительного дублирования в 
магистральных сетях проблемой по-прежнему является вопрос стоимо-
сти, и существует необходимость перехода к режиму открытого доступа 
на основе затрат. В 2020 году Правительство ЮАР обнародовало деся-
тилетний план инвестиций, в том числе, в развитие цифровой инфра-
структуры, объемом 133 млрд долларов США для преодоления панде-
мийного кризиса [355]. Некоторое время назад в Индонезии была внед-
рена конкуренция, что привело к более широкому использованию услуг 
подвижной и широкополосной связи. Одним из последствий этого стало 
дублирование основных средств, что сказывается на приемлемости в це-
новом отношении. План развития широкополосной связи предусматри-
вает совместное использование инфраструктуры. 
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Для описания экономического компонента цифрового разрыва 
могут быть использованы различные показатели. Например, объем ко-
нечной продукции, произведенной в секторе ИКТ, объем инвестиций 
в развитие цифровых технологий, динамика рынка электронной ком-
мерции.  

Традиционно сектор ИКТ в мире демонстрировал ускоренную 
динамику развития. Однако пандемия кардинально изменила ситуа-
цию на мировом рынке. Вводимые в странах ограничения вызвали 
снижение спроса на товары и услуги как со стороны населения, так и 
организаций [106]. По оценкам агентства Gartner, объем мирового 
рынка информационных и коммуникационных технологий в 2020 
году сократился на 3,2% в сравнении с 2019-м и составил 3,695 трлн. 
долларов США [65] (рис. 28).  

 

 

Рис. 28. Объем мирового рынка ИКТ, трлн долларов США  
(Источник: составлено авторами по данным [65]) 
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чение и сервисы были урезаны. В то же время именно масштабное рас-
пространение коронавирусной инфекции способствовало цифровиза-
ции: бизнес вынужден был переводить персонал на удаленную работу, 
а образовательные учреждения – на дистанционную учебу, что подстег-
нуло спрос на облачные и другие ИТ-инструменты. С географической 
точки зрения самый значительный вклад в развитие информационно-
коммуникационных технологий в 2018 году внесли США (1,3 трлн дол-
ларов затрат на ИКТ), Китай (499 млрд долларов). Кроме того, в пятерку 
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лидеров входят Япония, Великобритания и Германия, но самые высокие 
показатели CAGR при этом демонстрируют Филиппины (+7,5%), Индия 
(+7%) и Перу (+6,7%).  

Одним из показателей, отражающих состояние цифровой эконо-
мики, является объем рынка электронной коммерции (рис. 29).  

 

 

Рис. 29. Мировые продажи e-commerce, трлн долларов США, 2015–2020 
(Источник: составлено авторами на основе [48]) 
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зью. Увеличение числа потребителей, обращающихся к цифровым услу-
гам, побудило как поставщиков этих услуг, так и операторов связи по-
вышать пропускную способность сетей и предлагать более выгодные по 
цене или даже бесплатные пакеты услуг [290]. Таким образом, в панде-
мийном 2020 рынок электоронной коммерции в мире вырос на 18 % от-
носительно 2019 года [48]. Пандемия высветила важность цифровых 
технологий в целом, а также возможностей расширения международ-
ного сотрудничества в целях содействия трансграничному перемеще-
нию товаров и услуг, сокращения цифрового разрыва и создания равных 
условий для микро-, малых и средних предприятий. 

Для иллюстрации экономического компонента глобального цифро-
вого разрыва обратимся к показателям Networked Readiness Index (NRI) 
(технологии, люди, управление и влияние). 10 ведущих стран в NRI в пан-
демийном 2020 году (Швеция, Дания, Сингапур, Нидерланды, Швейца-
рия, Финляндия, Норвегия, США, Германия, Великобритания) также вхо-
дили в топ-10 в 2019 году. В то же время отдельные регионы продолжают 
отставать. Наиболее примечательно, что Африка отстает от всех регио-
нов, особенно в том, что касается использования ИКТ. Как только «вол-
новой эффект» COVID начнет сказываться на международной торговле и 
инвестиционных потоках, такие расхождения между «сетевыми экономи-
ками» и «отстающими» могут быть усилены [217] (рис. 30). 

 

 

Рис. 30. Индекс сетевой готовности (Networked Readiness Index), 2020 
(Источник: составлено авторами по данным [217]) 
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Швеция, в отличие от большинства развитых европейских стран, 
выбрала иную стратегию поведения в условиях пандемии. Страна от-
казалась от локдаунов и карантинных ограничений, благодаря чему 
удалось предотвратить глубокий экономический кризис продолжить 
реализацию эффективной системы работы с кадрами и проведения 
научных исследований. В 2020 году это позволило Швеции занять вто-
рое место в рейтинге Глобального инновационного индекса (ГИИ) 
[285]. Крупнейшие шведские компании, работающие в цифровом сек-
торе, – Ericsson (разработка и производство телекоммуникационного 
оборудования для мобильных, фиксированных, широкополосных и IP-
сетей), Hexagon (разработка и производство комплексных решений для 
развития «умных» систем различных уровней), Telia Company (регио-
нальный лидер рынка сотовой связи) – укрепили свои позиции в пе-
риод пандемии, направив свою деятельность на поддержание благопо-
лучия населения [116]. 

Важную роль в снижении распространения и смягчении влияния 
пандемии на общество и бизнес в Ките сыграли новейшие технологии 
и цифровизация бизнеса [410]. Активное использование таких техно-
логий, как LBS-сервисы, анализ больших данных и робототехника, 
позволило отслеживать и идентифицировать случаи повышенного 
риска, ограничивать передвижение людей, минимизируя, тем самым, 
контакты людей друг с другом и ограничивая территорию распростра-
нения вируса. Компании Китая повсеместно использовали цифровые 
технологии для возобновления операционной деятельности, прямые 
трансляции событий поддерживали интерес потребителей, IoT и робо-
тотехника позволили ускорить автоматизацию производств, цифровые 
технологии были незаменимы для организации удаленной работы со-
трудников. В Китае также появились цифровые платформы для под-
держки разработки новых лекарств. Alibaba Cloud объявила, что предо-
ставит свои вычислительные возможности по искусственному интел-
лекту бесплатно, чтобы помочь разработке новых лекарств и вакцин 
против вируса. Baidu предоставил свои вычислительные и программ-
ные ресурсы организациям по тестированию генов и научно-исследо-
вательским институтам по всему миру. 

В США период пандемии ознаменовался установлением партнер-
ских отношений Правительства с цифровыми платформами, такими как 
IBM, Google, Amazon и Microsoft, чтобы позволить исследователям вы-
полнять большое количество вычислений в области эпидемиологии, 
биоинформатики и молекулярного моделирования с помощью высоко-
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производительных вычислительных систем. Кроме того, стимулирую-
щие меры для восстановления экономики реализуются через серию па-
кетов помощи, крупнейший с из которых (CARES Act) составляет около 
2 трлн долл. На развитие телемедицины выделяется около 200 млрд 
долл. Кроме того, около 1,5 млрд долл. будет направлено на развитие и 
коммерциализацию технологий ускоренной диагностики COVID-19 для 
повышения доступности тестов по всей стране. 

Цифровые технологии легли в основу широкого спектра инстру-
ментов по борьбе с распространением пандемии и ее экономическими 
последствиями в Германии. В 2020 г. в стране принята программа эко-
номической помощи для выхода из кризиса после пандемии COVID-19 
на сумму 50 млрд евро. Ключевые направления поддержки цифровых 
проектов – безопасность (10 млрд евро), здравоохранение, включая си-
стемы реагирования на эпидемии, телемедицину и медицинскую робо-
тотехнику (7 млрд евро), дистанционное обучение и сокращение цифро-
вого неравенства (4 млрд евро). К главным технологическим приорите-
там программы относятся поддержка искусственного интеллекта (5 
млрд евро), квантовых технологий (2 млрд евро) и 5G (5 млрд евро). 

Для борьбы с эпидемией в Эстонии применялись такие методы, 
как карантин, тестирование, отслеживание контактов и усилия врачей. 
Они были реализованы при помощи индустрия ИТ. Так, компания 
Garage48 запустила виртуальный хакатон «Hack the Crisis» («взломай 
кризис»). Его итогом стала выработка трех «цифровых решений»: созда-
ние информационного онлайн-центра KoroonaKaart, анкеты для само-
стоятельного заполнения Koroonatest и национального чатбота SUVE, 
который отвечал на вопросы граждан. Сохранить эффективность адми-
нистративного аппарата и сдержать распространение коронавирусной 
инфекции стране помогает безупречная работа «цифрового правитель-
ства» и доступность данных о гражданах [92]. 

В России была выстроена система противостояния пандемии, не-
маловажную роль в которой играют цифровые технологии. С одной сто-
роны, кризисная ситуация показала зрелость российской отрасли инфор-
мационных технологий, включая ее инфраструктурную составляющую, 
и способность мобилизовать необходимые ресурсы. С другой стороны, 
пандемия оказала негативное воздействие на ИТ-отрасль, динамика объ-
ема реализованной продукции отрасли за январь-март 2020 г. суще-
ственно ниже, чем годом ранее – 92% к январю-марту 2019 г. (в факти-
ческих ценах) против 120% в первом квартале 2019 г. к соответствую-
щему периоду 2018 г. Пакет мер поддержки ИТ-отрасли, предложенный 
Правительством РФ предполагает снижение ставки страховых взносов 
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для ИТ-компаний с 14% до 7,6% и ставки налога на прибыль – с 20% до 
3%. По оценкам НИУ ВШЭ, меры налогового стимулирования могут су-
щественно способствовать восстановлению ИТ-отрасли, обеспечить ее 
дальнейший ускоренный рост и продолжение цифровизации секторов 
российской экономики. С учетом мер поддержки основным драйвером 
роста добавленной стоимости отрасли может стать экспорт компьютер-
ных и информационных услуг, доля которого в валовой добавленной 
стоимости ИТ-отрасли значительно увеличится.  

Власти Турции административно и финансово поддержали стрем-
ления турецких компаний к цифровой трансформации, чтобы подгото-
вить экономику страны к дальнейшей цифровизации в условиях панде-
мии. Во время эпидемии онлайн-покупки товаров разных категорий уве-
личились на 10-34%, а продажи брендовых товаров уже в первые дни 
комендантского часа взлетели сразу на 14%. При этом, согласно иссле-
дованию, 37,4% покупателей первый раз попробовали онлайн-шопинг 
[256]. Представители туристического сектора Турции запустили проект 
по созданию единой онлайн платформы «goturkey.com», позволяющей 
представить в онлайн формате культурные и туристические достопри-
мечательности страны [230]. Цифровые технологии также были исполь-
зованы для повышения эффективности санитарных мер, в частности, в 
Турции ввели цифровой код для поездок в транспорте и проживания в 
отеле с целью предотвращения распространения коронавируса [230].  

Пандемия и самоизоляция спровоцировали рост электронной 
коммерции в ЮАР. Продавцы начали адаптироваться и сдвигать акцент 
в сторону онлайн-продаж, а бренды инициируют общение с аудиторией, 
используя механизмы информирования (об основных правилах гиги-
ены, защитных средствах, алгоритме действий при подозрении на бо-
лезнь), введения в онлайн-бизнес (доступ к платформе, которая бес-
платно помогает адаптировать бизнес под условия пандемии; публика-
ция обучающих материалов о том, как открыть бизнес, продвигать его с 
помощью премиум-сервисов и привлекать покупателей), адаптации кон-
тента в социальных сетях [328].  

Пандемия коронавируса ускорила процесс цифровизации бизнеса 
в Индонезии. В результате рынок онлайн-продаж начал активно расти. 
На потенциал его дальнейшего развития обратили внимание компа-
нии – представители сегмента электронной коммерции и финтех-стар-
тапы. В результате между ними развернулась борьба за долю на индоне-
зийском рынке [18]. По данным iPrice и App Annie, в 2020 году количе-
ство пользователей финансовых приложений возросло на 70%. Иссле-
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дователи объясняют изменения выбором участников рынка бесконтакт-
ной оплаты в период пандемии. В гонку за рынок вступил и первый еди-
норог Индонезии – ориентированная на работу в сфере доставки компа-
ния Gojek. В инвестраунде организации 2020 года на $1.2 млрд приняли 
участие Facebook и PayPal. Платежный сервис Gojek – GoPay, по дан-
ным Ipsos Media, занял 54% рынка. За ним следуют такие платформы, 
как Ovo, Dana, ShopeePay и LinkAja. 

Социальный компонент цифрового разрыва проявляется в различ-
ном уровне реализации возможностей развития индивидов, домохо-
зяйств с помощью цифровых технологий. Стиакакис Е. и др. подчерк-
нули, что разрывов в доступе к цифровым технологиям и их использо-
ванию способствует появлению разрыва в знаниях и возможностях раз-
вития [244]. Так, с помощью использования преимуществ цифровой 
среды и Интернет-ресурсов, можно получить знания, образование и ре-
ализовать человеческий потенциал. В свою очередь, новое качество че-
ловеческого капитала способно обеспечить больший доход и повысить 
производительность [87, 124]. В таблице 17 представим некоторые меж-
дународные показатели, позволяющие оценить динамику цифрового 
развития и его влияния на человека в развитых и развивающихся стра-
нах [148]. 

Таблица 17.  
Отдельные показатели социального компонента цифрового  

разрыва между странами, 2015-2020 гг. 
Регион 2015 2016 2017 2018 2019 2020 

Индивиды, использующие Интернет, % 

Мир 41.1 43.9 46.3 49.0 51.4 – 

Развитые 
страны 

76.8 81.0 81.9 84.9 86.7 – 

Развиваю-
щиеся 
страны 

33.7 36.3 39.1 41.9 44.4 – 

Наименее 
развитые 
страны  

12.4 14.3 16.1 17.6 19.5 – 

Индекс человеческого развития 

Швеция 0.913 – 0.933 0.937 0.945 – 

Китай 0.738 – 0.752 0.758 0.761 – 

США 0.920 – 0.924 0.920 0.926 – 

Германия 0.926 – 0.936 0.939 0.947 – 
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Эстония 0.865 – 0.871 0.882 0.892 – 

Россия 0.804 – 0.816 0.824 0.824 – 

Турция 0.767 – 0.791 0.806 0.820 – 

Индоне-
зия 

0.689 – 0.694 0.707 0.718 – 

ЮАР 0.666 – 0.699 0.705 0.709 – 

Индекс электронного правительства 

Швеция – 0.8704 – 0,8882 0.9365 – 

Китай – 0.6071 – 0,6811 0.7948 – 

США – 0.8420 – 0,8769 0.9471 – 

Германия – 0.8210 – 0,8765 0.8524 – 

Эстония – 0.8334 – 0,8486 0.9473 – 

Россия – 0.7215 – 0,7969 0.8244 – 

Турция – 0.5900 – 0,7112 0.7718 – 

Индоне-
зия 

– 0.4478 – 0,5258 0.6612 – 

ЮАР – 0.5546 – 0,6618 0.6891 – 

Источник: составлено авторами по данным [261] 
 
Данные таблицы позволяют сделать некоторые выводы. В разви-

тых странах значительно выше значения показателей использования 
Интернет индивидами. Между тем, в период 2015–2019 наблюдается по-
зитивная динамика роста данного показателя по всем странам. Исполь-
зование Интернет способствует росту показателей электронного прави-
тельства, то есть расширению возможностей населения использовать 
цифровые платформы для выполнения платежей и получения государ-
ственных услуг. При этом значения данного показателя увеличились во 
всех странах мира в 2016–2019. Важным показателем, отражающим воз-
действие цифровых технологий на благополучие человека является Ин-
декс человеческого развития. Анализ его динамики за 2015–2019 позво-
ляет сделать вывод о непрерывном росте как в развитых, так и в разви-
вающихся странах.  

Решение проблемы усиления глобального разрыва видится в ре-
ализации дифференцированной политики в отношении двух групп 
стран в зависимости от текущего состояния цифровизации и ее скоро-
сти (табл. 18). 
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Таблица 18.  
Матрица дифференциации мер государственной политики  

для сдерживания глобального цифрового  
разрыва в период пандемии 

Название 
группы стран 

Входящие 
в группу 
страны из 
числа ана-
лизируе-
мых стран 

Меры государственной политики 

Страны-ли-
деры по 
уровню циф-
ровизации 

Швеция 
Китай 
США 

Германия 
Эстония 

Поддержка внедрения цифровых потребительских 
инструментов (интернет-торговля, цифровые пла-
тежи, развлечения); 
Привлечение, обучение и удержание ИТ-кадров; 
Стимулирование цифровых стартапов; 
Обеспечение быстрого и общедоступного доступа 
в интернет; 
Специализация на экспорте цифровых товаров, 
услуг или медиа; 
Координированный инновационный процесс: 
университеты, бизнес и ответственные за цифро-
вое развитие министерства. 
Защита от «цифровых плато»: дальнейшие инве-
стиции в устойчивые институциональные опоры, 
регуляторную среду и рынки капитала для под-
держки дальнейших инноваций; 
Дальнейшее использование политических инстру-
ментов и регулирования для обеспечения равно-
мерного доступа к цифровым возможностям и за-
щита всех потребителей от нарушений конфиден-
циальности, кибератак и других угроз (и в то же 
время сохранение доступности данных для новых 
цифровых приложений); 
Привлечение, обучение и удержание профессио-
налов с цифровыми навыками – зачастую посред-
ством реформ иммиграционной политики; 
Определение новых технологических ниш и со-
здание экосистем, способствующих инновациям в 
этих сферах. 

Догоняющие 
страны по 
уровню циф-
ровизации 

Россия, Ин-
донезия  
Турция 
Южная 
Африка 

Улучшение мобильного интернет-доступа, его до-
ступности и качества, для более широкого рас-
пространения инноваций; 
Укрепление институциональной среды и развитие 
цифрового законодательства; 
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Поощрение инвестиций в цифровые предприятия, 
финансирование цифровых НИОКР, обучение 
ИТ-кадров и использование приложений для со-
здания рабочих мест; 
Меры по сокращению неравенства в доступе к 
цифровым инструментам по гендерным, классо-
вым, этническим и географическим признакам 
(хотя во многом доступ по-прежнему остается не-
равномерным). 
Долгосрочные инвестиции в решение базовых 
проблем с инфраструктурой; 
Создание институциональной среды, которая под-
держивает безопасное и широкое распростране-
ние цифровых продуктов и услуг среди потреби-
телей – особенно если эти продукты способ-
ствуют продуктивности и созданию новых рабо-
чих мест; 
Поддержка инициатив по развитию цифрового 
доступа для сегментов населения, исторически 
находящихся в слабом положении (особенно по-
средством сотрудничества государства с частным 
бизнесом); 
Поддержка приложений, которые решают насущ-
ные проблемы и тем самым могут стать катализа-
торами для распространения цифровых инстру-
ментов (например, платформ цифровых плате-
жей). 

Источник: составлено авторами на базе [40] 

3.2. «Невидимая рука» цифровизации  
и вызовы пандемии 

В современных условиях динамично развивающейся цифровой 
экономики становится все более ощутимо влияние инновационных 
драйверов, обеспечивающих экономикам развитых стран конкурентные 
преимущества и ускоренное экономической развитие [384]. Цифровые 
решения и разработки, технологические нововведения и организацион-
ные инновации находят применение как в реальном секторе экономики, 
так и в сферах нематериальной деятельности [114].  

Вместе с тем, обращает на себя внимание конвергенция цифровых 
технологий и процессов. С одной стороны, конвергенция между услу-
гами передачи данных, телефонии, телерадиовещания, ОТТ-сервисов 



149 

создает базовые условия для развития новых рынков с использованием 
цифровых технологий [432]. Другое направление конвергенции касается 
внедрения систем и средств ИКТ во все сферы экономической деятель-
ности. В этом случае включается механизм «невидимой руки» цифрови-
зации, когда усиление рыночной власти определяется доступом к боль-
шим базам данных о потребителях, применением цифровых технологий 
и искусственного интеллекта и порождает волновые процессы роста де-
ловой активности.  

Исследование эффекта «невидимой руки» цифровизации стано-
вится особенно актуальным в период турбулентности, вызванной панде-
мией COVID-19. 

С помощью термина «невидимая рука рынка» А. Смит описывал 
силы, которые обеспечивают достижение общеполезных экономиче-
ских результатов вне зависимости от исходных намерений и действий 
отдельных индивидов или даже вопреки им. В своем труде «Исследова-
ние о природе и причинах богатства народов» Смит обосновал, что рав-
новесие на рынке достигается за счет регулирования спроса и предло-
жения с помощью рыночных механизмов. Это происходит путем само-
регулирования между предпринимателем и потребителем, исходя из 
удовлетворения потребностей и интересов каждой группы [417]. 

Цифровизация приводит к радикальному изменению принципов 
организации производственных процессов, а, значит, и механизмов ре-
гулирования спроса и предложения на рынке [124, 169]. С одной сто-
роны. формируемая высокотехнологичная информационная и сетевая 
среда, многократно расширяет возможности производителей и предо-
ставляет им эффективные способы продвижения товаров и услуг, разви-
тия маркетинговых коммуникаций, привлечения внимания целевой 
аудитории, которое становится дефицитным ресурсом в цифровых усло-
виях. С другой стороны, цифровые технологии формируют условия, где 
потребитель имеет более широкий интерактивный выбор товаров и 
услуг под влиянием сетевого сообщества потребителей, их независимых 
оценок и взглядов. Кроме того, благодаря цифровым технологиям по-
требители могут включаться в процесс создания товаров и услуг [115, 
140].  

В условиях цифровизации усиливаются процессы конвергенции 
между услугами телефонии, передачи данных, телерадиовещания, ОТТ-
сервисов [432]. Доказано, что конвергенция таких видов получает самой 
широкое распространение и обеспечивает существенный экономиче-
ский эффект, прежде всего, синергетический [50]. В частности, крити-
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чески важная роль конвергенции прорывных технологических, органи-
зационных нововведений состоит в порождении волновых процессов 
роста объемов производства продукции и деловой активности [384]. 

В данном контексте исследователи все чаще употребляют термин 
«невидимая рука» цифровизации, подразумевая, что на смену «невиди-
мой руки рынка» А. Смита как механизма регулирования спроса и пред-
ложения на рынке, приходят цифровые технологии и вызываемые ими 
эффекты [341]. 

В период пандемии COVID-19 произошел значительный рост 
цифрового сектора, а применение информационных технологий позво-
лило поддержать различные сектора экономики в период локдауна и со-
хранить социально-экономическое благополучие стран [117]. 

С позиций экономической науки главный принцип хозяйственной 
деятельности состоит в обеспечении полезности продукта покупателю и 
получении выгоды продавцом. В этом случае традиционное понимание 
«невидимой руки» рынка состоит из шести основных компонентов: ры-
ночная цена (стоимость товара, которая определяется спросом и пред-
ложением); предложение товара (готовность произвести и предложить 
покупателю определенный товар за некоторый промежуток времени); 
свободная конкуренция (ситуация на рынке, когда ни покупатель, ни 
продавец не могут влиять на цену товара); переток капитала (возмож-
ность капитала перенаправляться из малоприбыльных сфер в высокодо-
ходные предприятия); устойчивый спрос (спрос на повседневные неза-
меняемые товары и услуги, например, общественный транспорт, про-
дукты питания); доступное кредитование под разумные проценты. 

Появление цифровых технологий привело к формированию основ 
рыночного механизма в виртуальном пространстве, вызвав тем самым 
сильный и устойчивый рост количества сделок, совершаемых посред-
ством сети интернет. В результате наблюдается становление новой си-
стемы рынка, несущей радикальные изменения действующих моделей 
экономического поведения агентов рынка [366]. 

Цифровые технологии трансформируют среду взаимодействия 
производителя и потребителя, снижая эффективность «невидимой 
руки» рынка в части организации производства и распределения про-
дукции. В частности, основой рыночной является исключительность как 
способность продавцов заставлять потребителей стать покупателями. В 
условиях цифровой экономики появляются новые возможности тиражи-
рования и доставки продукции, а способность собственника товара про-
стыми и дешевыми средствами исключать конкурентов из своего сег-
мента исчезает. 
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В рыночной среде конкурируют производители, которые выпол-
няют одинаковые операции с разными затратами. В цифровой эконо-
мике стоимость тиражирования цифровой продукции приближается к 
нулю, что устраняет различия между продавцами по их затратам на об-
служивание дополнительных заказов [368].  

Традиционно рыночная среда характеризуется прозрачностью, 
демонстрирующей четкое понимание индивидами своей потребности и 
выбора в вопросах приобретения товаров и услуг. Напротив, цифровая 
среда создает условия для развития долгосрочных отношений между 
продавцом и покупателем на условиях доверия [367].  

Таким образом, трансформируется традиционная схема взаимо-
действия субъектов экономики, а также цели и механизмы их взаимо-
действия. 

В условиях цифровизации первичными субъектами экономики 
(стейкхолдерами) являются индивиды/потребители и производители. 

Цифровые технологии породили более удобный, чем прежде, ры-
нок, где потребители могут сосредоточить внимание именно на тех то-
варах, которые им на самом деле нужны. Потребители все чаще исполь-
зует онлайн-технологии выбора и приобретения товаров или услуг. Од-
нако для определенных категорий товаров, они могут применять тради-
ционные схемы покупок. Кроме того, сеть Интернет и цифровые техно-
логии активно используются потребителями для сбора информации о 
товаре, услуге, их качественных характеристиках при осуществлении 
потребительского выбора. Они владеют большей информацией о брен-
дах и торговых марках и проявляют заинтересованность большим коли-
чеством брендов. Таким образом, повышается относительная важность 
потребителей как участников рыночных отношений. Кроме того, в усло-
виях цифровизации потребитель становится непосредственным участ-
ником процесса создания потребительской ценности [205, 318, 403]. Это 
позволяет создать новый индивидуализированный продукт и распреде-
лить выгоды от этой деятельности между всеми участниками взаимо-
действия.  

Производители в условиях цифровой экономики находятся в мат-
рице создания ценности, где интегрируются как виртуальные, так и ре-
альные компоненты. Производители используют цифровые технологии 
создания и продажи товаров или услуг (инновационные технологии, ум-
ные кибернетические средства автоматизации в бизнес-процессах, ум-
ные системные решения, системные интеграторы и агрегаторы), акку-
мулируют массивы данных об индивидуальных особенностях потреби-
телей, получая более полную рыночную информацию.  
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Однако взаимодействие с потребителями в виртуальном про-
странстве чревато усилением конкурентного взаимодействия между 
производителями. В этом случае скорость реагирования на изменение 
потребности, а также навыки использования цифровых технологий для 
удержания постоянных потребителей и установления взаимовыгодных 
долгосрочных отношений с новыми, становятся основополагающими 
факторами достижения конкурентных преимуществ производителя 
[115, 335]. 

В качестве вторичных стейкхолдеров выступают государство и 
сообщества потребителей. Однако роль государства также трансформи-
руется. Цифровые технологии способствуют прогрессу креативной дея-
тельности и расширению объема рыночных трансакций. В то же время 
происходит и прямо противоположный процесс – возрастание роли и 
значения производства общественных благ. В итоге появляется проти-
воречие между индивидуальной и всеобщей интеллектуальной соб-
ственностью, обеспечивающей присвоение каждым индивидом продук-
тов творческой деятельности, их неограниченную и свободную доступ-
ность для каждого пользователя [324]. Таким образом, цифровые техно-
логии и креативный труд подрывают рыночный обмен, а цифровая эко-
номика объективно вытесняет рыночную экономику с помощью госу-
дарства. 

Что касается сообществ потребителей, то данный неформальный 
институт в условиях цифровой экономики становится отражением пер-
сонализированного потребительского опыта [115]. В таком простран-
стве информированные, активные, объединенные в сообщества (как 
правило, в сети Интернет) и обладающие большей рыночной властью 
потребители все больше определяют потребительский выбор товаров и 
услуг. 

Взаимодействие субъектов экономики направлено на достижение 
целей цифровизации: улучшение свойств и характеристик предметов 
потребления и средств производства; выполнение работ для создания 
потребительской ценности; запуск бизнес-процессов и обеспечение ин-
тересов стейкхолдеров. 

Таким образом, в виртуальном пространстве активно формиру-
ется специфический цифровой рыночный механизм, который отлича-
ется от механизма традиционного рынка [368]. Субъектами нового 
рынка устанавливают тесные долговременные устойчивые связи, а вза-
имодействие между ними регулируется новыми институтами рынка, 
формируемыми в виртуальном пространстве. В результате такого взаи-
модействия достигается так называемый эффект «невидимой руки» 
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цифровизации: создаются технологические системы; происходит авто-
матизация бизнес-процессов и развитие автоматических производств; 
запускается автоматизация процессов принятия решений в экономиче-
ских системах и достигается цифровая конвергенция, порождающая 
волновые процессы роста деловой активности [384] (рис. 31). 

 

 
Рис. 31. Эффект «невидимой руки» цифровизации  
(Источник: составлено авторами по данным [114]) 
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Пандемия COVID-19, разразившаяся в январе 2020 года создала 
не только эпидемиологическую угрозу для жизни и здоровья населения 
планеты, но и целый спектр экономических и социальных проблем.  

В условиях внедренных карантинных мер в большинстве стран 
мира, приостановления работы большого количества предприятий, за-
прета физического контакта сотрудников на объектах многократно по-
высилась значимость цифровых технологий, используемых как между 
предприятиями, так и в системе взаимодействия потребителей и произ-
водителей.  

Одной из технологических форм преодоления глобальной про-
блемы стали технологии дистанционного взаимодействия индивидов, 
которые позволили организовать как взаимодействие между людьми, 
так и производственные отношения [308]. Предприятия, которые на мо-
мент начала пандемии провели цифровую трансформацию, понесли 
наименьшие финансовые и технологические потери, так как смогли 
обеспечить непрерывность производства, несмотря на требования по са-
моизоляции для сотрудников [414].  

Сработал эффект «невидимой руки», обеспечивший интенсивное 
развитие секторов цифровой экономики на фоне существенного «сжа-
тия» традиционных секторов. В частности, примерами его действия 
стали интенсивное развитие сектора электронной коммерции на фоне 
сокращения объемов сбыта товаров, расширение возможностей трудо-
устройства на онлайн-рынках труда и увеличение спроса на новые спе-
циальности на фоне роста безработицы, ускоренное развитие шеринго-
вых сервисов на фоне общего сокращения арендных сделок. 

В период пандемии произошел значительный рост использования 
электронной коммерции по сравнению с показателями, зафиксирован-
ными до пандемии COVID-19. Согласно докладу Group M «E-Commerce 
forecast» [84], динамика опережающего развития электронной коммер-
ция в 2020 году создала плато для нового ускоренного будущего роста. 
В частности, производители потребительских упакованных товаров 
(Consumer packaged goods (CPG), то есть товаров, ежедневно использу-
емых обычными потребителями и требующих регулярной замены или 
пополнения, такие как продукты питания, напитки, одежда, табак, кос-
метика и товары для дома) отмечают, что пандемия привела к увеличе-
нию розничных продаж через каналы электронной коммерции на 277% 
только во 2 квартале 2020 года [84].  

По оценкам экспертов, в 2020 году объем глобальной розничной 
электронной коммерции, включая продажи автомобилей, но исключая 
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услуги по доставке продуктов питания и доставке для обеспечения со-
гласованности на каждом рынке, составил 3,9 трлн долларов США, или 
17% от эквивалентных мировых розничных продаж. К 2027 году ожида-
ется рост продаж в электронной торговле до 10 триллионов долларов 
США по всему миру (рис. 32).  

 

 
Рис. 32. Доля электронной коммерции в общем объеме розничной торговли, %, 

2020 г. (Источник: составлено авторами по данным [84]) 
 
Действительно, уход потребителей на самоизоляцию вынудил их 

проводить больше времени онлайн и использовать возможности элек-
тронной коммерции для приобретения товаров первой необходимости. 
Кроме того, это способствовало снижению риска заражения вирусом 
при посещении магазинов. В свою очередь, производители/продавцы 
товаров интенсифицировали продажи через веб-сайты, что позволило 
смягчить общий спад показателей сбыта [325]. 

Пандемия дестабилизировала ситуацию на рынке труда [117, 152, 
173]. Перевод на удаленную работу стал для многих работников непре-
одолимым вызовом, а массовые увольнения сотрудников вследствие 
банкротства предприятий углубили социальное неравенство. В частно-
сти, по данным опроса компании Gartner, треть предприятий за время 
пандемии отказались от постоянных сотрудников в пользу внештатных 
(например, фрилансеров или консультантов, нанятых временно на кон-
кретный проект). Опрос «Авито Работы» и Kelly Services показал, что 
70% работающих в России компаний приостановили наем сотрудников 
во время самоизоляции, а 56% российских предприятий временно при-
остановили свою деятельность из-за введенных ограничений [270]. 
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В целом во всех странах мира произошло сокращение объема со-
вокупного рабочего времени по сравнению с докризисными показате-
лями (рис. 33). 

 

 
Рис. 33. Сокращение объема совокупного рабочего времени в 1 и 2 кварталах  
2020 года по сравнению с докризисными показателями (4 квартал 2019 года, 

с учетом сезонных колебаний) (Источник: составлено авторами по данным [262]) 
 
По оценкам ООН, в 2020 году совокупные трудовые доходы в 

мире снизились на 8,3% или на $3,7 трлн, что составляет 4,4% мирового 
ВВП [249]. Безработица в возрастной группе от 15 до 24 лет составила 
8,7%, что в два с лишним раза превышает средние показатели для взрос-
лого населения (3,7%). Больше всего пандемия сказалась на гостинич-
ном секторе и услугах в сфере питания, где занятость сократилась в 
среднем более чем на 20%.  

На помощь пришли цифровые платформы для работы, которые 
трансформировали рабочие процессы, создав основу для процессов под-
бора персонала и возобновления производственной деятельности в 
сложных эпидемиологических условиях. В исследовании KPMG «Дей-
ствия HR в ситуации пандемии» подтверждено, что цифровые плат-
формы успешно заменяют очные собеседования, а дистанционный фор-
мат позволяет экономить время как предприятиям, так и соискателям 
[270].  

Международная организация труда подчеркивает, что, с одной 
стороны, пандемия вызвала рост предложения рабочей силы на онлайн-
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платформах [100]. С другой стороны, произошло сокращение спроса на 
рабочую силу и существенный сдвиг в структуре спроса: фокус внима-
ния со стороны работодателей сместился в сторону специалистов в та-
ких отраслях, как информационные технологии, маркетинг, R&D [100]. 
Данная область занятости открывает возможности трудоустройства как 
на офлайн-, так и онлайн-рынках труда. Заметим, что эффект «невиди-
мой руки» цифровизации уравновешивает спрос и предложение на ми-
ровом рынке труда: спрос исходит преимущественно из развитых стран, 
а предложение рабочей силы – из развивающихся [325]. Однако, зара-
ботная плата является фактором, влияющим на равновесие на конку-
рентном рынке: ее снижение позволяет удовлетворить спрос на онлайн-
платформах при наличии многочисленных дифференцированных пред-
ложений от специалистов. Пандемия ускорила наступление давно фор-
мирующейся проблемы современного общества – автоматизации и вы-
свобождения низко квалифицированных работников и спровоцировала 
ускоренное освоение новых навыков и профессий населением [162].  

Еще одной сферой, где в период пандемии стал ощутим эффект 
«невидимой руки» цифровизации, является сфера шеринга. В целом, для 
данной сферы характерен волновой рост деловой активности и услуг, 
например, агрегаторов пассажирских перевозок Uber, Gett, Яндекстакси. 

На сегменте C2C-торговли пандемия отразились в меньшей сте-
пени. Режим самоизоляции простимулировал рост осознанных времен-
ных покупок. Кроме того, в сегменте C2C-торговл активно включились 
представители старших поколений, совершая покупки с помощью сети 
Интернет. При этом расширилась география вовлеченности в шеринго-
вую экономику за счет формирования привычки к доставке «до двери» 
[364]. 

По мнению экспертов компании Data Insight, период пандемии 
может принести сектору С2С-торговли в России дополнительно 1,6 
триллиона рублей за последующие 5 лет [36]. Появление новых онлайн-
покупателей, изоляция дома и повышение потребительского спроса на 
отдельные группы товаров, увеличение частоты покупок, переход части 
сотрудников на удаленную работу, сокращение платежеспособного 
спроса населения будут способствовать росту данного сегмента рынка в 
условиях сокращения объемов других секторов [119].  

Сегмент P2P-услуги (онлайн-биржи фриланса) в допандемийный 
период активно развивался, в 2019 г. 2,5 млн самозанятых состояли в 
качестве фрилансеров на онлайн-платформах, а общий объем транзак-
ций в секторе в 2019 г составил 140 млрд рублей [119]. В условиях роста 
безработицы в традиционных отраслях экономики развитие онлайн-
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бирж фриланса становится действенным инструментом в решении про-
блем занятости. 

Годовой рост сектора каршеринга в 2019 году оценивался на 
уровне 58%.  Введенные ограничения и санитарные правила оказали 
негативное влияние на работу компаний в секторе каршеринга: в апреле-
мае 2020 г. загруженность транспортных средств зафиксирована на 
уровне 60–70% по сравнению с аналогичным периодом 2019 года. В 
июне 2020 года ситуация начала меняться, в последующий период 
наблюдалось постепенное восстановление потребительского спроса. 
Эффект «невидимой руки» цифровизации позволил стабилизировать си-
туацию в данном сегменте за счет изменения ландшафта рынка карше-
ринга по составу участников и по стоимости и условиям предоставления 
услуг [119]. 

Аренда средств размещения (мест в общих комнатах, комнат, 
квартир и домов) до пандемии являлась динамично растущим сегментом 
шеринговой экономики. В период с 2017 до 2019 года объем транзакций 
вырос с 5,8 до 15,6 млрд рублей [407]. Однако в период пандемии наблю-
далось сокращение внутреннего туризма в России. Кроме того, были 
введены санитарные ограничения в перемещении, что негативно сказа-
лось на развитии сектора краткосрочной аренды средств размещения 
(показатель заполняемости снизился до 54–58%) [222]. Сложившаяся 
ситуация потребовала изменения конъюнктуры рынка, формата работы 
и сервиса для обеспечения безопасности пребывания постояльцев. Реа-
лизуемые изменения и эффект «невидимой руки» цифровизации направ-
лены на повышение привлекательности сектора для российских потре-
бителей в сравнении с гостиничным размещением. 

3.3. Особенности цифрового развития 
регионов России в условиях пандемической 
неопределенности 

Цифровое развитие давно стало объективной реальностью. 
Страны и региона мира внедряют цифровые технологии, обеспечиваю-
щие новый уровень комфорта в процессе жизнедеятельности людей, об-
легчающие трудовые процессы, оптимизирующие организационно-
управленческие функции человека, ускоряющие протекание коммуни-
каций и бизнес-процессов [130, 301].  
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Цифры статистики подтверждают ускорение процессов цифрови-
зации как в части доступа к сети Интернет: в 2020 году доступ к сети 
был обеспечен более 4,54 миллиардам человек [276], 89% всех хозяй-
ствующих субъектов приступили к реализации цифровых бизнес-стра-
тегий [60], а системы электронного правительства внедрены в большин-
стве стран мира. Государства на национальном и региональном уровнях 
предпринимают меры по снижению рисков цифровизации, во многих 
случаях они становятся залогом их успеха и опережающего цифрового 
развития [125]. 

Однако внешняя среда формирует новые вызовы для цифровой 
трансформации. Так, пандемия COVID-19, с одной стороны, повысила 
значимость цифрового сектора и многократно увеличила случаи приме-
нения информационных технологий, а, с другой стороны, создала пред-
посылки для появления дестабилизирующих факторов, сдерживающих 
процессы цифровизации в регионах [9, 147, 167]. 

Анализ ковидной динамики и ее влияния на ход цифровой транс-
формации российских регионов в настоящее время представляет акту-
альный научный интерес. 

Проведем сравнительный анализ процессов цифровизации в рос-
сийских регионах в допадемический период и в активной стадии пан-
демии. 

Для оценки уровня цифровизации страны или отдельной террито-
рии может использоваться методология Portulance Institute [217]. Разра-
ботчики данной методологии предлагают оценивать так называемую се-
тевую готовность территории по четырем категориям «технологии», 
«люди», «правительство», «влияние».  

Например, в категории «технологии» оценивается наличие до-
ступа к сети Интернет субъектов, проживающих на территории, кон-
тент, а также применяемые цифровые технологии. Показатели, характе-
ризующие данную категорию, прежде всего, отражают сформирован-
ность и состояние цифровой инфраструктуры.  

В категории «люди» оценивается готовность индивидуумов, 
предприятий и органов государственной власти к цифровым преобразо-
ваниям. Для этого используются такие показатели, как доля домохо-
зяйств, совершающих покупки онлайн, государственные онлайн-услуги 
[25]. 

В категории «Управление» оцениваются доверие, регулирование 
и инклюзивность, прежде всего, через показатели кибербезопасности и 
защиты в сети Интернет. 
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Категория «воздействие» включает показатели, оценивающие 
влияние цифровизации на экономику, качество жизни населения, вклад 
в достижение целей устойчивого развития [217]. В частности, здесь от-
ражается доля инновационной продукции в валовом региональном про-
дукте, ожидаемая продолжительность жизни, количество организаций 
осуществляющих инновации, в том числе экологические.  

Используя статистические данные Федеральной службы государ-
ственной статистики РФ и аналитические материалы ВШЭ, проведем 
сопоставление показателей цифрового развития регионов России в до-
падемический период и в активной стадии пандемии. 

Динамика изменения доли домохозяйств и организаций, имевших 
и использовавших широкополосный доступ в разрезе регионов России 
представлена в таблице 19. 
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Данные показывают, что пандемийном 2020 году в России вы-
росла доля домохозяйств, имевших широкополосный доступ к сети 
Интернет на 4,6 %. Рост показателя характерен для всех регионов 
страны. В Северо-Кавказском федеральном округе, ранее отстающем 
от среднероссийского уровня, за период активной фазы пандемии про-
изошло увеличение доли домохозяйств, имевших широкополосный до-
ступ к сети Интернет, на 11,3%. Такая динамика объясняется активной 
адаптацией домохозяйств к условиям санитарных локдаунов, а также 
массовым переходом на удаленный формат работы и обучения в пе-
риод самоизоляции.  

По этим же причинам, доля организаций, использовавших широкопо-
лосный доступ к сети Интернет (в общем числе организаций) в 2020 году со-
кратилась в целом по России на 15,6% в сравнении с 2019 годом и составила 
77%. Максимальное снижение данного показателя произошло в Южном фе-
деральном округе (-21%) и в Уральском федеральном округе (-17,5%).  

Отметим, что режим самоизоляции привел к абсолютному ре-
корду за последние пять лет по росту трафика широкополосного интер-
нета, он вырос на 35% в годовом исчислении [297].  

Перейдем к анализу показателя «доля населения, совершающего 
покупки онлайн», входящего в категорию оценки сетевой готовности 
«люди» (рис. 34).  

 

 
Рис. 34. Доля населения в возрасте 15-74 лет, использовавшего сеть Интернет  
для заказов товаров и/или услуг, по субъектам Российской Федерации, %,  

2019–2020 (Источник: составлено авторами по данным [297]) 
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Рисунок демонстрирует рост в пандемийном 2020 году доли насе-
ления России, использовавшего сеть Интернет для заказов товаров и/или 
услуг на 10,8% в сравнении с 2019 годом. Региональная картина выгля-
дит следующим образом: во всех регионах страны наблюдается рост по-
казателя, в некоторых регионах достигнуто значительное увеличение 
(например, в Северо-Кавказском федеральном округе он вырос в 1,6 
раза), исключение составляет Сибирский федеральный округ (-3,4%). 
Таким образом, в период пандемии население стало отдавать предпочте-
ние онлайн-покупкам товаров и услуг. Такой способ отвечает сани-
тарно-эпидемиологическим требованиям и обеспечивает потребителю 
комфорт и оперативность транзакций. 

Аналогичная динамика в сторону интенсификации цифрового раз-
вития характерна и для организаций. Новые условия хозяйствования за-
ставили фирмы развивать свое информационное пространство для обще-
ния с потребителями и продвижения товаров и услуг. Так, доля продаж 
через Интернет в общем объеме оборота розничной торговли в пандемий-
ном 2020 году выросла в целом по России в 1,95 раза. Регионами с макси-
мальным приростом продаж через Интернет являются Дальневосточный 
федеральный округ (рост в 2020 году в 3,75 раза в сравнении с 2019) и 
Южный федеральный округ (увеличение в 3 раза) [409]. При этом диффе-
ренциация среди регионов РФ достаточно высока. Наибольшим спросом 
интернет-продажи пользуются в Центральном Федеральном округе. 

Доля домохозяйств, получающих государственные услуги онлайн 
в период пандемии, в целом по России выросла на 4,5 %. Рост произо-
шел во всех регионах страны, за исключением Приволжского федераль-
ного округа (-1,9%) (рис. 35). 

 
Рис. 35. Доля домохозяйств российских регионов, получающих государственные 
услуги онлайн, %, 2019–2020 (Источник: составлено авторами по данным [356]) 
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Рост показателей вызван введением режима самоизоляции и вы-
нужденным прекращением работы государственных учреждений на 
фоне сохранения спрос на государственные услуги. Таким образом, пан-
демия коронавируса дала вынужденный толчок цифровизации государ-
ственных структур.  

Еще один пандемический тренд проявляется в сокращении ис-
пользуемых передовых производственных технологий предприятиями 
российских регионов на 7,5 % в 2020 году по сравнению с 2019 [434]. 
Сокращение характерно для всех регионов России с максимумом в Юж-
ном федеральном округе (-14,7%) и Северо-Кавказском федеральном 
округе (-10,9%) и минимумом в Северо-Западном федеральном округе 
(-2,7%).  

Важной стороной цифровизации региона является состояние 
сферы инноваций и научных исследований и разработок. Анализ дина-
мики внутренних затрат на научные исследования и разработки россий-
ских регионов в период пандемии высвечивает позитивный тренд. В це-
лом по России в 2020 году объем внутренних затрат на научные иссле-
дования и разработки вырос на 3,5 % относительно 2019 года. Однако 
не для всех регионов России характерна данная тенденция. Так, в Се-
веро-Западном и Приволжском федеральных округах произошло сниже-
ние внутренних затрат на научные исследования и разработки на 5,7% и 
2,9 % соответственно [434]. В период постпандемического кризиса та-
кое сокращение может рассматриваться как угроза экономической без-
опасности региона, ведь благополучие и стабильное развитие региона 
определяется наличием конкурентоспособных организаций и отраслей. 
В свою очередь, успешная деятельность организаций достигается благо-
даря использованию широкого спектра нововведений, прежде всего, яв-
ляющихся результатом НИОКР [231, 291, 360]. 

Удельный вес организаций, осуществлявших технологические 
инновации, в общем числе обследованных организаций, в пандемийном 
2020 году в России также вырос на 6,5%, что является позитивной тен-
денцией. Однако не все регионы сохранили такую динамику роста. Так, 
в Центральном федеральном округе значение данного показателя снизи-
лось на 5,7%, а в Дальневосточном федеральном округе оно осталось 
неизменным [434].  

Результатом поддержания инвестиций в НИОКР на уровне, не 
ниже допандемического, стало сохранение и, во многих случаях, увели-
чение инновационной активности предприятий в регионах России. В це-
лом по стране уровень инновационной активности организаций в 
2020 году составил 10,8%, что выше уровня 2019 года на 18,7%. 
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Наибольший рост показателя достигнут в Северо-Кавказском федераль-
ном округе (+105,9%), во всех остальных регионах динамика роста по-
казателя оставалась умеренной.  

Подобный тренд сформировался и в сфере инвестирования в ин-
формационное, компьютерное и телекоммуникационное (ИКТ) обору-
дование. В частности, в 2020 году в общероссийском масштабе объем 
инвестиций в строительство ИКТ оборудования увеличился на 10,4%, 
инвестиции в модернизацию и реконструкцию ИКТ оборудования вы-
рос на 35,3%, объем инвестиций на приобретение новых основных 
средств в сфере ИКТ увеличился на 17,4% [352]. Поддержание дина-
мики роста инвестиций в ИКТ может быть оценена как позитивная ан-
тикризисная мера российского правительства. 

Вместе с тем интенсификация процессов цифровизации в россий-
ских регионах в период пандемии приводит к возрастанию вероятности 
возникновения угроз информационно-технологического характера.  

По данным Национального координационного центра по компь-
ютерным инцидентам, в 2019 году было совершено более 4,3 миллиарда 
информационных воздействий на критическую информационную ин-
фраструктуру Российской Федерации, из них – 38 процентов от общего 
числа атак были совершены в финансовой сфере, 35 процентов – в отно-
шении органов государственной власти, 7 процентов пришлось на обо-
ронную отрасль. Наибольшее количество зарегистрированных преступ-
лений, совершенных с использованием ИКТ технологий, совершено в 
Северо-Западном федеральном округе, в частности, в г. Санкт-Петер-
бург (462,7%), в Дальневосточном федеральном округе (в том числе в 
Еврейском Автономном округе (192,9%) и Республике Бурятия 
(167,5%)), в Центральном федеральном округе (преимущественно в г. 
Москва (181,3%)).  

Угрозы информационно-технологического характера могут при-
вести к расту непроизводительных расходов для поддержания работы 
информационных систем и внедрения средств безопасности. В конеч-
ном итоге, такие расходы приводят к недопроизводству ВРП [361]. В 
период пандемии данная проблема усугубилась. В частности, в 
2020 году количество уникальных киберинцидентов в отношении госу-
дарственных и медицинских учреждений и промышленных предприя-
тий выросло на 51% по сравнению с 2019 годом. Поэтому система госу-
дарственного управления должна принимать во внимание нарастающую 
проблему киберугроз и своевременно принимать меры по их нивелиро-
ванию [120, 169].  
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Цифровизация является объективным фактором развития реги-
она, который обеспечивает ему безусловные выгоды и расширяет име-
ющиеся возможности [169]. В связи с этим в целях восстановления эко-
номики России после пандемии COVID-19 государству следует реали-
зовать следующие направления поддерживающей политики цифрового 
развития, включая: 

1) комплекс мер организационного характера по развитию циф-
ровой инфраструктуры удаленных регионов страны и регионов с низким 
проникновением сети Интернет (Северо-Кавказский, Приволжский фе-
деральные округа) для удовлетворения потребностей населения и орга-
низаций; 

2) институциональные меры в области информационной безопас-
ности и защиты в сети интернет в связи с многократным ростом киберу-
гроз в период пандемии;  

3) создание благоприятных инвестиционных условий для органи-
заций, занятых разработкой и внедрением инноваций;  

4) разработка стратегии стимулирования капитальных затрат ор-
ганизаций на информационное, компьютерное и телекоммуникацион-
ное оборудование, а также финансирование НИОКР в области ИКТ. 

3.4. Рынок услуг высшего образования: 
как цифровые технологии помогают 
преодолеть пандемию 

Сфера образования является основополагающей для развития 
народного хозяйства и общества. Подготовка высококвалифицирован-
ных специалистов для обеспечения хозяйственной деятельности в сек-
торах экономики с учетом изменяющихся требований целиком и полно-
стью является прерогативой системы высшего образования [211]. 

Мировой рынок услуг высшего образования активно развивается. 
По оценкам экспертов в 2008 г. его объём составлял 100 млрд. долларов 
США, а к 2030 г. он может достигнуть отметки 600-800 млрд. долларов 
США. Лидирующие позиции на мировом рынке услуг высшего образо-
вания традиционно занимают страны-члены ОЭСР: США, Великобри-
тания, Австралия и Канада. 

С развитием научно-технического прогресса и происходящими 
изменениями социально-ментального характера требования к специали-
стам с высшим образованием меняются, вследствие чего запускаются 
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трансформационные процессы в самой системе высшего образования. 
Сегодня как никогда университеты и вся система подготовки кадров 
высшей категории должны оперативно адаптироваться к возросшей ди-
намике развития общества и технологий и предоставлять образователь-
ные услуги нового качества. Например, интенсивное генерирование и 
использование цифровых технологий возможно при наличии надежного 
базиса в форме конкурентоспособной системы образования, качествен-
ных образовательных услуг, обеспечивающих формирование требуе-
мых для цифровой экономики специалистов, а также расширения воз-
можностей получения образования [155]. Среди факторов, определяю-
щих направления развития систем высшего образования в мире, значи-
тельное место занимают процессы глобализации, либерализации и ин-
тернационализации.  

И, конечно же, нельзя оставлять без внимания влияние пандемии 
коронавирусной инфекции на процессы организации образовательной 
деятельности. В 2020 году пандемией Сovid-19 затронуты более полу-
тора миллиардов обучающихся в 191 странах мира. В большинстве 
стран полностью или частично закрыты учебные заведения, а многие 
учащиеся переведены на дистанционное обучение. Экстренный переход 
на дистанционное обучение высших учебных заведений сопряжен с оче-
видными проблемами, обусловленными главным образом неготовно-
стью инфраструктуры массового дистанционного образования, отсут-
ствием или слабой подготовкой педагогов к работе в новых условиях. 

Эти и другие проблемы бросают вызов системе высшего образо-
вания в трансформационный период. Поэтому анализ формирующихся 
трендов и существующих трудностей в развитии образовательных орга-
низаций в странах ОЭСР особенно актуален в настоящее время. 

1) Трансформационные тренды на рынке услуг высшего образо-
вания. 

1. Массовое стремление к получению высшего образования. 
Массовое стремление населения к получению высшего образова-

ния стало глобальной тенденцией, проявляющейся в большинстве эко-
номически развитых стран мира. Во всем мире спрос на людей с более 
широкой базой знаний и более специализированными навыками продол-
жает расти. К населению с высшим образованием относятся лица, полу-
чившие высшее образование как в рамках освоения теоретических про-
грамм, ведущих к передовым исследованиям или высококвалифициро-
ванным профессиям (например, медицина), так и более профессиональ-
ных программ, позволяющим занять свою нишу на рынке труда. По дан-
ным ОЭСР, в 1997 году около 14% европейцев в возрасте 25–34 лет 
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имели высшее образование, в 2002 году этот процент уже составлял 18% 
[321]. В 2019 году удельный вес взрослого населения в возрасте 25–64 
лет, имеющего высшее образование (МСКО 6, 7 и 8) в общей его чис-
ленности составило: 37,2% в Великобритании, 29,3% в Германии, 19,6% 
в Италии, 33,2% в Канаде, 36,1% в Республике Корея, 37,6% в США, 
23,3% во Франции, 33,9% в Швеции, 31,3% в Японии. Если рассматри-
вать удельный вес населения в возрасте 25–34 лет, то значения показа-
телей будут еще выше: 69,8% в Республике Корея, 63% в Канаде, 61,5 % 
в Японии [395]. В среднем по странам ОЭСР в данной возрастной группе 
произошло увеличение процента людей с высшим образованием в пе-
риод 1997-2020 (рис. 36). 

 

 
Рис. 36. Население с высшим образованием в возрасте 25–34 года, в % от данной 
возрастной группы, 1997–2020 (Источник: составлено авторами по данным [395]) 

 
Данные рисунка показывают, что в период 1997–2020 доля насе-

ления с высшим образованием в возрасте 25–34 года в странах ОЭСР 
выросла на 93%. Между тем, заметны значительные различия в уровне 
образованности населения. В частности, динамика данного показателя в 
Германии является положительной в исследуемый период, однако зна-
чения показателя значительно отстают, например, от США и Канады. 

1997 2000 2005 2010 2015 2020

Среднее значение по 
ОЭСР

23,56 26,1 32,15 37,36 41,31 45,51
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Тот факт, что в Германии относительно низкий процент высшего обра-
зования по сравнению с другими странами, объясняется тем, что ее об-
разовательный центр ориентирован не столько на высшее академиче-
ское образование, сколько, например, на ученичество, техническую и 
профессиональную подготовку и т.д. Действительно, это обычно рас-
сматривается как главная причина экономического успеха Германии. 
Турция, как представляется, совершенно не готова к технологическому 
веку, поскольку её граждане сильно отстают в знаниях по ключевым 
техническим навыкам, а доля населения с высшим образованием состав-
ляет 1/3 от возрастной группы 25–34 года, что является следствием си-
стемного противоречия профессионального образования Турции, состо-
ящего в расхождении ключевых ценностных основ: стремления к евро-
пейским ценностям и установки на исламские традиции [213]. 

Повышению образовательного уровня населения способствовали 
предъявляемые требования рынка труда и представление о высшем об-
разовании как о «социальном лифте», гарантирующем определенный 
подъем материального уровня и качества жизни [321]. 

В странах Европы доля рабочих мест для специалистов с высшим 
образованием достигает 30–40%. В среднем по странам ОЭСР работ-
ники, занятые полный рабочий день с высшим образованием зарабаты-
вают на 54% больше, чем лица со средним образованием. Взрослые с 
высшим образованием более устойчивы к долгосрочной безработице. 
Например, в 2018 г. уровень их занятости был на 9 процентных пунктов 
выше, чем у взрослых с полным средним образованием. Имеющееся у 
них преимущество растет и с возрастом: 25–34‑летние взрослые с тре-
тичным образованием зарабатывают на 38% больше, чем их сверстники 
с полным средним образованием, а по достижении 45–54 лет разница в 
заработке составляет 70% [189]. 

В Эстонии, Венгрии и Исландии 50% или более студентов полу-
чают высшее образование по специальностям инженерное дело, произ-
водство и строительство. Напротив, программы высшего образования в 
области бизнеса, администрирования и права являются наиболее попу-
лярными областями в Люксембурге и Швейцарии. В Ирландии, Нидер-
ландах, Испании и Великобритании область здравоохранения и соци-
ального обеспечения является наиболее популярной из выбранных об-
ластей [46]. 

2. Возросшая динамика развития общества и технологий, требу-
ющие регулярного обновления и дополнения «базового» высшего образо-
вания. 
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Некоторые сектора экономики стран ОЭСР испытывают трудно-
сти в нахождении необходимых им квалифицированных работников. 
Несмотря на то, что такое направление, как инженерное дело, промыш-
ленное производство и строительство, а также направление информаци-
онных и коммуникационных технологий чаще всего связаны с лучшими 
результатами на рынке труда, в 2017 году только 14% выпускников по-
лучили диплом по первому направлению и 4% получили диплом по вто-
рому направлению [189]. Кроме того, внедрение цифровых технологий 
в различных сферах деятельности предприятий требует обновления зна-
ний и получения цифровых навыков работников, а также профессио-
нального переобучения. 

Существование спроса на квалифицированных сотрудников с 
высшим образованием приводит к увеличению программ профессио-
нальной подготовки и переподготовки кадров в вузах, а также к расши-
рению неуниверситетского сектора высшего образования. Однако, в 
данном аспекте актуальны две проблемы: обеспечение финансовой эф-
фективности высшего образования и качество неуниверситетского выс-
шего образования. 

В первом случае речь идет поиске баланса между государствен-
ным финансированием вузов и их внебюджетными доходами от оказа-
ния платных образовательных услуг. Например, государственные рас-
ходы на высшее образование (МСКО 6, 7 и 8) в странах ОЭСР распре-
деляются следующим образом: в Швеции они составляют 1,4% от вало-
вого внутреннего продукта, далее следует Германия (1%), Франция 
(0,9%), Канада (0,9%), США (0,9%), Республика Корея (0,6%), Велико-
британия (0,5%), Италия (0,5%), Япония (0,4%) [395]. При этом доля 
частных вложений в высшее образование варьируется в разных странах 
ОЭСР. Например, в Чили, Великобритании, Японии, США и Южной Ко-
рее на частные расходы в высшем образовании приходится от 60 до 75% 
общей суммы образовательных расходов из всех источников. В Финлян-
дии, Дании и Норвегии, где практически все затраты на высшее образо-
вание традиционно финансируются из бюджетных источников, анало-
гичные значения не превышают 5%. По отношению к ВВП доля частных 
расходов на высшее образование в среднем по странам ОЭСР колеб-
лется от 1,7 до 1,9%, а наибольшие значения характерны для Чили, Юж-
ной Кореи и США [391]. Среднее значение государственных расходов 
на высшее образование по странам ОЭСР в 2018 году составило 66,16 % 
от общих расходов на образование, при этом начиная с 2010 года наблю-
дается динамика их сокращения. Среднее значение частных расходов на 
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высшее образование в странах ОЭСР в 2018 году достигло 30,1% в об-
щих расходах на образование, рост значения показателя в сравнении в 
2010 годом составил 12% (рис. 37) 

 
Рис. 37. a) Расходы государства на высшее образование в странах ОЭСР, % общих 

расходов на образование, 2010–2018; b) Расходы частного сектора на высшее 
образование в странах ОЭСР, % общих расходов на образование, 2010–2018; 

(Источник: составлено авторами по данным [189]) 
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Предоставление механизмов финансовой поддержки также спо-
собствует становлению высшего образования более доступным для 
большего числа людей. В странах ОЭСР с самой высокой платой за обу-
чение более 70% студентов получают гранты или кредиты [189].  

Требование постоянного обновления навыков специалиста, спо-
собного оперативно усваивать и применять новые знания на практике, а 
также стремление к расширению доступности и повышению финансо-
вой эффективности высшего образования часто заставляет вузы в стра-
нах ОЭСР идти по пути автономизации, либо выбирать экстенсивное 
направление развития. Первое направление связано с получением широ-
ких полномочий в выборе финансовой, образовательной стратегий сво-
его развития и определения вектора международного сотрудничества 
[379]. Второе направление подразумевает, что вузы, не имеющие ста-
туса университета, либо являющиеся дочерними организациями универ-
ситетов, нацеливаются на удовлетворение широкого спроса на высшее 
образование в соответствии с потребностями рынка труда. Как правило, 
такие вузы предоставляют образовательные услуги прикладного харак-
тера, но более низкого уровня при минимизации затрат, обеспечивая 
прирост контингента студентов и трудоустройство выпускников. 
Например, колледжи в Англии, школы профессионального обучения в 
Германии и Швейцарии, институты во Франции приобретают статус ву-
зов для выполнения данных функций. Однако, такое неуниверситетское 
высшее образование лишено фундаментальности, прежде всего, в части 
проведения научных исследований и генерирования нового знания.  

3. Расширение требований к образовательным услугам по содер-
жанию, объему, формам, методам получения знаний в соответствии с 
изменением потребностей общества.  

Ключевыми тенденциями, определяющими требования к образова-
тельным услугам системы высшего образования, являются глобализация 
социально-экономических процессов и связанная с ней интернационализа-
ция рынка образовательных услуг, а также цифровизация и развитие инно-
вационных образовательных технологий. Глобализацию высшего образо-
вания связывают с непрерывным историческим процессом, универсализа-
цией и гомогенизацией мира, а также с открытостью национальных границ 
[379]. Она оказывает влияние на систему высшего образования как напря-
мую (увеличение финансирования образования и науки, например, в США 
вызывает необходимость дополнительных инвестиций в эти области в стра-
нах Европы), так и косвенно (необходимость соответствия знаний и навы-
ков, получаемых студентами, потребностям изменяющегося с технологи-
ческой и экономической точки зрения рынка труда) [379]. 
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Понятие интернационализации высшего образования в международ-
ной практике традиционно включает в себя два аспекта: internationalization at 
home and education abroad (across borders, cross-border education) [379]. Интер-
национализация высшего образования включает индивидуальную мобиль-
ность (мобильность студентов или профессорско-преподавательского со-
става в образовательных целях); мобильность образовательных программ, 
институциональную мобильность, а также формирование новых междуна-
родных стандартов образовательных программ; интеграцию в учебные про-
граммы международного измерения и образовательных стандартов; инсти-
туциональное партнерство (создание стратегических образовательных аль-
янсов). Все формы интернационализации способствуют увеличению доступ-
ности высшего образования, универсализации знания, появлению междуна-
родных стандартов качества и повышению инновационности высшего обра-
зования, расширению и укреплению международного сотрудничества, акти-
визации академической и студенческой мобильности. 

Все больше людей выбирают учебу за границей, проходят обуче-
ние по зарубежным программам или в иностранных вузах, расположен-
ных в их стране, или просто используют Интернет для того, чтобы пройти 
курс или программу подготовки, предлагаемые зарубежными универси-
тетами или другими вузами. Численность иностранных студентов в стра-
нах – членах ОЭСР в период с 1997-2016 гг. увеличилась (табл. 20). 

 
Таблица 20.  

Динамика численности иностранных студентов в вузах стран 
ОЭСР, 1997–2016  

Страна Количество ино-
странных студентов, 

человек 

Разница, % Доля иностранных 
студентов в общей 
численности сту-

дентов, % 

1997 2016 1997 2016 

США 582 996 1 043 839 +79 3,7 5,2 

Канада 40 033 563 855 +1308 3,0 12,9 

Великобритания 225 722 496 690 +120 10,1 21,1 

Франция 147 402 399 642 +171 10,0 10,8 

Австралия 120 987 292 352 +142 17,7 20,7 

Германия 219 039 235 858 +8 10,1 8,7 

Япония  74 892 152 062 +103 1,9 4,2 

Испания 44 860 76 057 +70 2,4 4,9 

Источник: составлено авторами по данным [56] 
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Данные таблицы показывают, что основными странами-постав-
щиками образовательных услуг являются США, Канада, Великобрита-
ния, Франция Австралия, Германия. Указанные страны принимают 
около 73% всех иностранных студентов, проходящих обучения в зоне 
ОЭСР. Кроме того, очевидна позитивная динамика роста контингента 
иностранных студентов в вузах этих стран в период 1997–2016, в осо-
бенности в Канаде, Франции и Австралии. Во всех странах, за исключе-
нием Германии, заметен прирост доли иностранных студентов в общей 
численности студентов вузов. Например, в Канаде в 1997–2016 она уве-
личилась в 4,3 раза, в Великобритании, Японии, Испании более чем в 2 
раза. Привлечение ученых и преподавателей также является важным 
фактором развития национальных систем высшего образования в стра-
нах ОЭСР. Яркий пример представляют собой США, которые активно 
перетягивают ученых и профессоров из развивающихся и европейских 
стран. Таким образом, цифры статистики подтверждают усиление тен-
денции интернационализации в сфере высшего образования в странах 
ОЭСР. 

Еще одним ярко выраженным трендом, обусловливающим транс-
формацию требований к образовательным услугам, является интенси-
фикация развития дистанционных программ или курсов высшего обра-
зования, предлагаемых зарубежными университетами в стране их про-
живания. 

Заметим, что международная мобильность программ обучения 
вузов в странах ОЭСР, а также институциональная мобильность, осо-
бенно в направлении стран Азии и Ближнего Востока, значительно воз-
росла. Дистанционное образование, состоящее из программ подготовки 
через Интернет, как правило, дополняется традиционной оффлайн-фор-
мой обучения в зарубежных партнерских институтах. По международ-
ной шкале наибольшее количество студентов, вовлеченных в про-
граммы трансграничного высшего образования (до 300 тыс. человек), 
сосредоточено в двух наиболее активных с этой точки зрения стра-
нах – Великобритании и Австралии, при этом преимущественно из ази-
атских стран. Каждый из 38 государственных университетов Австралии 
в настоящее время предлагает за рубежом свои образовательные про-
граммы. Например, University of Southern Queensland (USQ) является ли-
дером в предоставлении услуг по distance learning, он серьезно занима-
ется дистанционным обучением с 1997 года. USQ создал широкую сеть 
центров поддержки дистанционного обучения во многих странах мира 
(от Китай, Сингапура, Малайзии, Швеции до Индии, Канады, Индоне-
зии и Южной Африки), в которых студенты, обратившись в офис такого 
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центра, с легкостью поступают в университет на дистанционное обуче-
ние. Число студентов, обучающихся по австралийским программам в 
собственных странах, в 2017 г. составляло 30% от общего числа ино-
странных студентов, вовлеченных в образовательные программы ав-
стралийских университетов.  

Университеты в большинстве развитых стран ОЭСР оказались хо-
рошо подготовлены к вызовам цифровизации [135]. Это включает в себя 
управление данными исследований от сбора необработанных данных до 
архивирования, создание творческой цифровой среды для преподавания 
и обучения и улучшение рабочих процессов в администрировании [372]. 

В частности, в США политика цифровизации высшего образова-
ния предусматривает расширение возможностей обучения с помощью 
цифровых технологий: обеспечение высокой скорости доступа в Интер-
нет, реализация индивидуальных программ обучения и смешанного обу-
чения с использованием новых технологий (виртуальных учебных лабо-
раторий, симуляторов, технологий дополненной реальности), устране-
ние разрыва в использовании цифровых технологий. Важным аспектом 
цифровизации здесь является подготовка преподавателей с использова-
нием инновационных образовательных технологий, а также постоянное 
профессиональное обучение. Неотъемлемой частью цифровизации ву-
зов стал запуск открытых образовательных ресурсов [372]. Практика 
применения массовых открытых онлайн-курсов характерна не только 
для США, но и других стран ОЭСР. С 2012 года заработали крупнейшие 
платформы Coursera, Udacity, FutureLearn, OpenClassrooms, OpenLearn-
ing. Coursera, которые предлагают доступ к двум тысячам курсов, а 
число зарегистрированных пользователей достигает 25 миллионов чело-
век. В Германии стратегия цифровизации системы высшего образования 
базируется на развитии цифровых компетенций, совершенствовании 
цифровой среды и создании цифровой архитектуры (онлайн админи-
стрирование цифровых образовательных данных, индивидуальные воз-
можности обучения). Япония реализует концепт цифровизации высшего 
образования, базирующийся на продвижении мер по использованию пе-
редовых технологий для поддержания обучения в новую эру, использо-
вании в процессе обучения достижений в области робототехники, боль-
ших данных, AR/VR, искусственного интеллекта, содействующих инди-
видуальному обучению, улучшении ИТ-среды и эффективного исполь-
зования электронных учебников и дидактических материалов. 

Несмотря на активную цифровизацию вузов в странах ОЭСР, пан-
демия спровоцировала экстремальный переход высшего образования в 



176 

дистанционный режим. Высшие учебные заведения по всему миру за-
крыли свои кампусы, что затронуло около 99% мирового числа студен-
тов высших учебных заведений.  

Выделим основные трудности, с которыми столкнулась система 
высшего образования стран ОЭСР в период пандемии:  

1) Организация дистанционных онлайн-экзаменов: перенос экза-
менов студентов в онлайн привели к увеличению числа случаев нечест-
ного поведения студентов, что потребовало разработки стратегии про-
ведения оценка и сертификации практических знаний и навыков обуча-
ющихся. 

2) Неравное отношение к участникам обучения в части наличия 
разного уровня условий проведения и технологического оснащения 
(размеры экранов, скорость работы компьютера, пропускная способ-
ность соединений и т.д.).  

3) Риск технического сбоя. Адекватная и стабильная техническая 
инфраструктура, обеспечивающая качественный доступ студентов и 
преподавателей к сети Интернет и необходимому оборудованию, явля-
ется ключевым условием для организации онлайн-обучения и проведе-
ния экзаменов. Однако даже при наличии передовой технологической 
инфраструктуры возникновение технических сбоев остается возмож-
ным.  

4) В отличие от академического образования, где возможно ис-
пользование более гибких вариантов образовательных программ ди-
станционного обучения, развитие узкопрофессиональных навыков тре-
бует поиска новых форм электронного обучения, которые позволят сту-
дентам продолжать развивать свои компетенции [448]. 

Для преодоления существующих трудностей в сфере высшего об-
разования странам ОЭСР необходимо реализовать следующие меры: 1) 
увеличение использования онлайн и виртуальных платформ для обеспе-
чения непрерывности обучения; 2) финансирование перерывов в обуче-
нии или продления обучения; 3) обеспечение финансовой поддержки за-
работной платы для содержания обучающихся с целью поддержания 
контакта с работодателями; 4) предложение гибкой оценки навыков и 
присвоения квалификаций, поскольку во многих секторах, особенно в 
здравоохранении, может потребоваться быстрое создание прямого пути 
получения квалификации в ответ на кризис COVID-19; 5) инвестирова-
ние в программы высшего образования для смягчения будущего дефи-
цита навыков и минимизации негативных последствий, вызванных кри-
зисом [46]; 6) сочетание в учебных программах предпочтений учащихся 
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и работодателей, обеспечение передачи навыков для поддержки профес-
сиональной мобильности; 7) поддержка преподавательского состава, в 
том числе, развитие партнерских связей с различными отраслями про-
мышленности, поощрение работы по совместительству, гибкости в ре-
крутинге, педагогическая подготовка мастеров производственного обу-
чения; 8) развитие программ обучения на рабочем месте и создание 
условий для удовлетворения растущего спроса на полноценное профес-
сиональное образование и подготовку. 
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Глава 4. ГОСУДАРСТВЕННАЯ 
ПОЛИТИКА КАК ИНСТРУМЕНТ 
ОБЕСПЕЧЕНИЯ ЦИФРОВОЙ 
ТРАНСФОРМАЦИИ  
ХОЗЯЙСТВЕННЫХ СИСТЕМ 
4.1. Движение к «цифре»: от управления 
экономической безопасностью  
к обеспечению устойчивого развития 
хозяйственных систем 

На определенном этапе развития, когда научно-технический про-
гресс в значительной степени стал определять характер развития эконо-
мики, общество столкнулось с рядом противоречий между реальной 
жизнью и жизнью в гармонии с природой, между реальным развитием и 
окружающей средой, между интересами современного и будущего по-
колений, между богатыми и бедными странами и людьми. В этот период 
была создана концепция устойчивого развития, направленная на дости-
жение баланса в экономическом, социальном и экологическом аспектах 
[128].  

В условиях цифровизации экономики стран мира встречаются с 
новыми требованиями, условиями и механизмами хозяйствования. Это 
усугубляется тем, что действие информационно-технологических фак-
торов с разной степенью интенсивности начинает влиять на устойчи-
вость хозяйственной системы. И далеко не всегда, в позитивном аспекте.  

Появление сбоев и отклонений в нормальном функционировании 
хозяйственных систем требует детального изучения тех рисков и угроз 
экономической безопасности, которые несет в себе цифровая среда. 
Кроме того, сегодня как никогда актуализируется потребность в разра-
ботке инструментария реагирования на данные угрозы и их оператив-
ного нивелирования в целях достижения большей устойчивости.  

Проводимое исследование строится на классическом понимании 
устойчивого развития хозяйственной системы, которое отражено в до-
кладе Брундтланд: «развитие, которое отвечает потребностям настоя-
щего, не ставя под угрозу способность будущих поколений удовлетво-
рять свои собственные потребности» [329].  



179 

Необходимость разработки концепции устойчивого развития (то 
есть модели развития цивилизации, исходящее из необходимости со-
блюдения баланса между решением социальных, экономических про-
блем и сохранением окружающей среды) была обусловлена угрозой эко-
логической катастрофы вследствие научно-технического прогресса. Ав-
торы концепции и исследователи, сформировавшие в дальнейшем ее 
научный базис, систематизировали основные компоненты устойчивости 
хозяйственной системы (Кузнецов О.Л., Кузнецов П.Г., Большаков Б.Е. 
[374], Бобылев С.Н., Ходжаев А.Ш.[312]). 

На особенности развития хозяйственной системы по цифровому 
вектору в своих исследованиях указывают такие авторы, как Друкер П. 
[44], Кац Р. [136], Махлуп Ф. [154], Постре М.[218], Умесао Т.[429]. Не-
которые из них доказывают, что полезная мощность общества, проявля-
ющаяся в форме знаний и технологий, выступает средством поддержки 
устойчивого развития (Добрынин А., Черных К., Куприяновский В. 
[342]).  

Однако в современных условиях с постоянно растущим использо-
ванием компьютерной инфраструктуры и непрерывно меняющимися 
условиями внешней среды все большая часть записанной информации 
становится цифровой. Цифровые артефакты могут оказывать и негатив-
ное воздействие на устойчивость хозяйственной системы, обостряя про-
блемы обеспечения экономической безопасности.  

Методология управления экономической безопасностью в цифро-
вой среде остается недостаточно разработанной, предпринимаются от-
дельные попытки формирования инструментария нивелирования угроз 
(Попов Е., Семячков К. [215], Карпунина Е. и др. [134]). Авторы прово-
димого исследования пытаются адаптировать теоретические наработки 
риск-менеджмента (Бернстайн П. [310], Черненький А.[442]) к управле-
нию рисками цифровизации и повышению устойчивости хозяйственной 
системы на основе их качественного анализа, систематизации типов 
рисков, идентификации их источников, объектов их воздействия, ана-
лиза сценариев возникновения опасных событий анализа последствий 
их возникновения, разработки методов нейтрализации и формирования 
стратегии управления рисками. 

Трактовка концепции устойчивого развития позволяет выделить 
следующие подсистемы, отражающие взаимосвязи в системе «чело-
век – общество – природа» [390]: экономическая (исходит из теории 
максимального потока совокупного дохода, который может быть произ-
веден при условии, по крайней мере, сохранения совокупного капитала, 
с помощью которого производится данный доход [300]); социальная 
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(ориентирована на человека и обеспечение стабильности социальных 
систем при справедливом разделении благ и сохранении социального 
капитала); экологическая (нацеленная на обеспечение целостности эко-
системы и сохранение биоразнообразия); институциональная (выполня-
ющая роль интегратора и формирующая основы устойчивого функцио-
нирования хозяйственной системы).  

Поскольку субъекты устойчивого развития используют различ-
ные формы капитала в процессе своей деятельности, приоритетной в 
концепции устойчивого развития становится экономическая подси-
стема, а социальная, экологическая и институциональная подсистемы 
являются ведомыми [388].  

В основу принципа устойчивого развития заложен закон сохране-
ния мощности (потока энергии) (Ж.Л. Лагранж, Дж. Максвелл, П.Г. Куз-
нецов) и его проекция – принцип «сохранения развития живых систем» 
В. Вернадского [323] и Э. Бауэра. Этот принцип обеспечивается неубы-
вающей эффективностью использования полезной мощности общества 
во взаимодействии с окружающей его мировой средой [373]. 

Сторонниками реализуемой под эгидой ООН концепции устойчи-
вого развития общества и экономики сделан уклон в сторону гуманиза-
ции социально-экономической жизни общества, обеспечения действен-
ного контроля за эффективностью использования природно-ресурсного 
потенциала земли в интересах всего населения планеты, соблюдения 
прав и свобод граждан, социальной защиты населения на путях более 
равномерного распределения доходов и капиталов и т.д. Несмотря на 
это, в рамках проведения саммита «Рио+10» в 2002 г. в Йоханнесбурге 
на многочисленных международных конференциях по оценке масшта-
бов глобальных изменений окружающей среды констатировалось 
углубление глобального экологического кризиса как следствие ошибоч-
ного курса развития мировой экономики. Прошедшее десятилетие после 
«Рио-92» показало, что человечество реагирует на глобальное измене-
ние качества окружающей среды не как целостная система, а как сово-
купность разнородных по интересам государств, защищающих свои 
национальное интересы. Сценарный прогноз на ближайшие десятилетия 
показывает, что тенденция разрушения биосферы, деградации природы, 
ухудшения условий проживания людей сохранится и даже усилится 
[311, 401, 451]. 

В ходе эволюции концепция устойчивого развития встречается с 
еще одной концепцией, определяющей современное состояние обще-
ства и экономики – концепцией цифрового развития, ведущий к форми-
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рованию цифровой экономики. Шмидт Е. и Коэн Дж. описали происхо-
дящее с помощью термина «цифровой век» и связали его с активным 
развитием и внедрением информационно-коммуникационных техноло-
гий (ИКТ), охватывающих множество программно – аппаратных и свя-
занных процессов. При исследовании цифровых трансформаций ученые 
делают акцент на преобразование способа взаимодействия людей друг с 
другом и с их природной средой, на изменение характера взаимосвязей 
между компаниями (Зубов С. [293]), на рост значимости цифровых тех-
нологий в обеспечении новых возможностей будущего.  

Происходящие изменения обеспечили к сегодняшнему дню бес-
прецедентный рост сектора ИКТ и смежных секторов (только в европей-
ских странах в 2017 году добавленная стоимость сектора ИКТ составила 
632 млрд. евро благодаря внедрению европейскими предприятиями 
цифровых технологий [53]), уровень проникновения информационно-
коммуникационных технологий в большинстве стран мира (в 2019 г. – 4, 
1 млрд. Интернет-пользователей, 333,8 миллиона зарегистрированных 
доменных имен, 3,5 миллиардов пользователей социальных сетей во 
всем мире), интенсивное развитие электронной коммерции (в текущем 
году сектор сгенерировал 3,45 триллиона долларов продаж), масштаб-
ность автоматизации и роботизации (общий объём рынка промышлен-
ных роботов в 2017 г. составил $48 млрд. долларов с учётом программ-
ного обеспечения), вызвавшие существенные изменения в системе про-
изводства и потребления на микроуровне, которые спроецировали 
трансформационные процессы на макроуровне хозяйственной системы.  

Однако мнения исследователей разделяются, когда дело касается 
влияния цифровых процессов на социально-экономическую систему и 
ее устойчивое развитие в координатах «человек-общество-природа».  

Результаты сопоставления детерминантов концепции устойчи-
вого развития и концепций цифрового развития различных стран пред-
ставим в таблице 21. 
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Из разработанных в настоящее время и утвержденных стратегий 
цифрового развития ведущих стран мира (Австралия, Австрия, Чехия, 
Эстония, Канада, США, Великобритания, Япония, Китай, Венгрия, 
Швеция, Швейцария, Норвегия, Франция, Германия, Нидерланды и так 
далее [215]) лишь некоторые отражают вопросы социального, экологи-
ческого и институционального совершенствования (прежде всего, в 
Японии, США, Китае). В основном, все направлены на достижение це-
лей экономического и технологического лидерства. 

В условиях цифровой экономики устойчивость развития хозяй-
ственной системы становится все более уязвимой и подвергается флук-
туациям со стороны цифровых артефактов. При этом цифровые арте-
факты могут оказывать как позитивное, так и негативное воздействие на 
состояние устойчивого развития экономики. 

Чем больше страна вовлекается в цифровые процессы, тем 
больше становится вероятность ее столкновения с новыми вызовами и 
неопределенностью.  

Факторами и условиями, придающими неопределенность цифро-
вой среде, являются: высокая скорость превращения уникальных знаний 
в общественное благо, короткий период сохранения им конкурентного 
преимущества [338]; формирование конкурентного преимущества не за 
счет обладания знанием, а за счет способности быстро создавать это 
уникальное знание; развитие социальных сетей и платформ, определяю-
щих общественную динамику, в глобальном масштабе; формирование 
сетевых отношений между компаниями, расширяющими зону риска и 
неопределенности и создающих новые условия конкурентной среды; 
виртуализация хозяйственной деятельности, в условиях которой статус 
товара приобретает «товарный знак»; мгновенное глобальное переме-
щение, достигаемое благодаря высокоскоростному обмену данными, 
информацией и знаниями; сквозной характер развития, то есть проник-
новение цифровых технологий во все сферы жизнедеятельности обще-
ства [359]. 

Возникновение рисков, генерируемых хозяйственной системой и 
внешними колебаниями в процессе цифровых изменений, требует осо-
бого исследовательского внимания. Представим авторское видение про-
блемы в виде концептуальной модели (рис. 38). 
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Рис. 38. Концептуальная модель риск-ориентированного управления  

экономической безопасностью для достижения целей устойчивого развития  
(Источник: составлено авторами [128]) 

 
Анализ рисков экономической безопасности в результате цифрови-

зации экономики позволяет их систематизировать по следующим типам:  
– системные (риски, возникающие в различных сегментах хозяй-

ственной системы и носящие системный характер, например, отсутствие 
собственной элементной базы для цифрового развития, зависимость от 
ресурсов цифровых технологий других государств, риск «цифрового не-
равенства») [215];  

– структурные (применение цифровых артефактов приводит к 
перманентным изменениям производства и потребления на микро-
уровне, то есть оно оказывает «структурные воздействия»; это, в свою 
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очередь, может привести к постоянным изменениям на структурном и 
институциональном уровне и, следовательно, происходить на макро-
уровне (например, существенные изменения на рынке труда и рост без-
работицы)) [128];  

– корпоративные (возникающие в процессе цифровой пере-
стройки отдельных предприятий, смены бизнес-моделей, адаптации к 
новым условиям; утечка корпоративной информации, кибершпионаж, 
сбой информационных систем, низкий уровень цифровых навыков пер-
сонала);  

– индивидуальные (присущие отдельным личностям и связанные 
с изменением механизма формирования потребностей, моделей потреб-
ления, возникновением новых требований к компетенциям и навыкам, 
манипулированием личными данными, утечкой персональных данных, 
киберпреступностью, а также множеством психологических проблем, 
связанных с чрезмерным использованием информационно-коммуника-
ционных технологий [128]. 

Концептуальная модель риск-ориентированного управления эко-
номической безопасностью для достижения целей устойчивого развития 
предполагает проведение идентификации источников риска экономиче-
ской безопасности, объектов его воздействия, анализа сценариев воз-
никновения опасных событий на всех этапах оценки, исследования и 
оценки последствия их возникновения, разработку методов нейтрализа-
ции, составление плана управления экономической безопасностью 
[442]. Опишем более подробно методику реализации модели (табл. 22). 
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Приведенная в таблице методика требует пояснения в части ра-
боты с картой дифференцированных рисков экономической безопасно-
сти. Так, если риск имеет большую степень воздействия и большую ве-
роятность возникновения, и не отвечает целям устойчивого развития, то 
он попадает в категорию «критические риски» и требует принятия мер 
по незамедлительному реагированию. Умеренные риски требуют посто-
янного наблюдения, систематического контроля и корректирующих мер 
по снижению их влияния и предотвращению перехода в категорию кри-
тических. Незначительные риски будут подвергаться мониторингу, а 
процесс управления экономической безопасностью в их отношении осу-
ществляться не будет. 

При выборе стратегии реагирования на риски существуют следу-
ющие варианты:  

1) превенция риска – корректировка процесса управления хозяй-
ственной системой с целью исключения угрозы возникновения риска; 

2) репрессия риска – снижение до приемлемых пределов вероят-
ности или последствий наступления события с высоким риском негатив-
ного характера; 

3) элиминирование риска – доведение выявленных и оценен-
ных рисков до приемлемого уровня с целью оценки воздействия рисков, 
концентрации и распределения ресурсов, разработки соответствующей 
стратегии реагирования [337];  

4) финансирование риска: готовность покрыть возможные убытки 
(например, путем формирования специальных фондов и резервов для 
возмещения потерь) [442]. 

На примере корпоративного риска – низкого уровня цифровых 
навыков персонала – покажем, как работает данная модель [128]. 

В процессе идентификации данного конкретного риска экономи-
ческой безопасности определим его потенциальные последствия в 
форме: невозможности выполнения отдельных производственных за-
дач, не реализации накопленного потенциала работников, снижения 
темпов технологического и инновационного развития, технологической 
зависимости, низкой способности хозяйственной системы к генерирова-
нию инноваций, утраты конкурентных преимуществ. Пять экспертов бу-
дет производить оценку степени влияния риска на процесс (значения от 
0 до 100: 70, 80, 30, 90, 65 соответственно) и вероятности его возникно-
вения (от 0 до 1: 0,9, 0,8, 0,9, 0,7, 0,6 соответственно). Величина риска 
составит: 1 эксперт – 63, 2 – 64, 3 – 27, 4 – 63, 5 – 39. В реестр рисков 
наш риск попадает со средним значением величины, равным 51,2. 
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Проведем дифференциацию риска в зависимости от степени его 
влияния на объекты воздействия (на процесс выполнения инновацион-
ных заданий, скорость реагирования на управленческие команды, на 
процесс взаимодействия с контрагентами и потребителями, на качество 
произведенных товаров и услуг, на конкурентоспособность и эффектив-
ность хозяйственной системы). Ему присваивается среднее значение 
воздействия риска с показателем 3 (из интервала от 0 до 5). По итогам 
составления матрицы вероятности и последствий наш риск попадает в 
зону критических рисков. Кроме того, имеется высокий уровень корре-
ляции данного риска с возможностями устойчивого развития хозяй-
ственной системы (низкий уровень цифровых навыков персонала высту-
пает одним из ключевых факторов обеспечения устойчивости, по-
скольку является ключевой характеристикой труда как фактора произ-
водства, определяющим возможности достижения экономического ро-
ста, а также от него зависит качество социальной интеграции в цифро-
вой среде). Это означает, что низкий уровень цифровых навыков персо-
нала является риском, требующим неотлагательного воздействия со сто-
роны органов управления. При выборе стратегии реагирования воз-
можна превенция риска (в зависимости от уровня цифрового развития 
хозяйственной системы) либо его репрессия. 

Таким образом, предложенная модель позволяет оценить мас-
штаб угроз для хозяйственной системы и предпринять эффективные 
меры реагирования. 

4.2. Возможности опережающего развития 
экосистемы цифровой экономики 

Переход на новый этап развития глобальной экономики связан с 
изменением представлений о механизмах преодоления социально-эко-
номического отставания, обеспечения опережения и удержания лидер-
ских позиций. Так, на этапе индустриального развития положение госу-
дарства в системе мирохозяйственных связей определялось масштабом 
ее природного потенциала, способностью к аккумулированию имею-
щихся ресурсов и возможностей их использования в производственном 
процессе, наличием действенной институциональной базы. В этих усло-
виях отставание страны от мировых лидеров могло преодолеваться пу-
тем адаптации позитивного опыта других стран в рамках стратегии до-
гоняющего развития либо использования собственных прорывных тех-
нологий в процессе форсированного развития [129].  
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В цифровом пространстве меняется характер традиционных эко-
номических отношений и моделей хозяйствования, усиливается неопре-
деленность факторов цифровой среды (обусловленная невозможностью 
точной оценки и прогнозирования влияния новых цифровых технологий 
на отдельные стороны жизнедеятельности человека, процессы произ-
водства и потребления), что вызывает новые непредвиденные противо-
речия экономического, социального и экологического характера, кото-
рые могут подорвать лидерские позиции развитых стран и внести опре-
деленные коррективы в соотношение стран-лидеров и аутсайдеров 
[406].  

В сложившейся ситуации особую актуальность приобретает ис-
следование проблемы преодоления социально-экономического и техно-
логического отставания, поиска эффективных инструментов опереже-
ния и удержания лидерства в условиях цифровой экономики. 

Переход на цифровой этап развития мировой экономики транс-
формирует представления о лидерах и аутсайдерах, о механизмах и 
стратегиях преодоления отставания, делая прежние стратегии догоняю-
щего и опережающего развития все менее эффективными. Стратегия 
форсированного развития на основе достижения эффекта возрастающей 
отдачи в масштабах мировой экономической системы в краткосрочном 
периоде сменяется стратегией достижения качественных показателей 
развития человека и факторов его благополучия в долгосрочной пер-
спективе. Опережение в цифровой среде становится возможным за счет 
обеспечения нового качества факторов производства, повышения эф-
фективности их использования и реализации политики формирования 
инклюзивного цифрового общества в долгосрочной перспективе. 

Теоретико-методологической базой проводимого исследования 
являются труды Шумпетера Й.[450], Шишкова Ю.[446], Нуреева 
Р.[394], Гершенкрона А.[68, 69], Райнерта Э. [406], Карпуниной Е. и 
Горчева Й.[358], отражающие специфику преодоления отставания в со-
циально-экономическом развитии и стратегии его обеспечения (страте-
гия догоняющего развития, стратегия опережающего развития, страте-
гия промежуточного развития). 

Протекание процессов становления цифровой экономики суще-
ственно различается в зависимости от исторических и социально-эконо-
мических условий каждой страны и отражено в следующих исследова-
ниях [129]: 

– анализ закономерностей и динамики развития сектора ИКТ и 
смежных секторов с учетом страновой специфики отражен в работах Пе-
рез С. и Соете Л. [209],  
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– структурные изменения производства и занятости, изменения 
производительности факторов производства, а также взаимосвязи тех-
нологических изменений и динамики экономического роста представ-
лены в трудах Хемпелл Т. [91]; 

– изучению новых возможностей и угроз в системе отношений 
«экономика-общество-природа», а также реактуализации проблем 
устойчивого развития в цифровой среде посвящены исследования Купер 
П. и др. [33], Кузнецова О. и др. [374].  

– исследования, направленные на раскрытие резервов экономиче-
ского роста и формирование стратегии развития стран мира в условиях 
нового технологического уклада, принадлежат Мау В.[381], Хантингтон 
С.[96], Купер С. и Каплински Р.[33], Шин Дж.-С.[236]. 

В условиях индустриальной экономики дифференциация по 
уровню социально-экономического развития стран мира проявлялась в 
виде явного лидерства одних стран, устанавливающих стандарты разви-
тия науки, технологий, производства, потребления и социального благо-
получия, и отставания других стран, так называемой периферии. 

Страны-лидеры (Швейцария, Дания, Швеция, США и другие) за-
нимали доминирующее положение на мировой арене благодаря своим 
возможностям в освоении собственного ресурсного потенциала, истори-
чески сильной институциональной базе и реализации стратегии лидер-
ства в отношении отстающих стран, предполагающей перенесение из-
держек развития на их экономики.  

В свою очередь, отстающие страны либо осваивали технологиче-
ские достижения и имплементировали институты, созданные в странах-
лидерах, самостоятельно производя их адаптацию к собственным спе-
цифическим условиям хозяйствования (Япония, Сингапур, Китай) [227, 
327] либо осуществляли масштабное заимствование созданных техно-
логий и знаний и полностью подчиняли процессы развития целям раз-
витых стран (Южная Корея, Тайвань, Бразилия, Мексика) [423]. 

При этом они опирались на одну из признанных стратегий раз-
вития: стратегию догоняющего развития либо стратегию опережающего 
развития в зависимости от исходного уровня развития экономики, до-
ступа к знаниям и технологиям, состояния основополагающих институ-
тов, их природно-ресурсного потенциала.  

Данные стратегии различаются как по смыслу, так и по системе 
реализуемых правительственных мероприятий. 

Например, стратегия догоняющего развития направлена на со-
кращение отставания между странами на основе концентрации соб-
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ственных ресурсов либо за счет заимствования недостающих техноло-
гий в рамках индустриализации и модернизации экономики при сохра-
нении движения отстающей страны по выбранной траектории (Ф. Лист). 
Данная стратегия отвечает протекционистским воззрениям и может 
быть полезна в условиях резкого расширения международной торговли.  

В основе стратегии опережающего развития заложена возмож-
ность форсированного развития на основе достижения эффекта возрас-
тающей отдачи в масштабах мировой экономической системы за счет 
интенсивного внедрения новых технологий, основанных на новых зна-
ниях, с учетом страновой специализации. То есть для преодоления от-
ставания страна выбирает параллельную траекторию развития на основе 
инвестирования в создание новейших технологий, которые позволят ей 
достичь конкурентных преимуществ, занять собственную нишу на ми-
ровом рынке за счет высоких темпов роста продукта (дохода), превыша-
ющих темп роста экономических лидеров.  

При этом, как показала практика, одни страны, реализующие 
стратегию опережающего развития (к примеру, Канада, Австралия, Но-
вая Зеландия и др.), использовали собственный природно-ресурсный по-
тенциал, сформированную институциональную систему и обеспечили 
ускорение за счет снятия внешнеэкономических барьеров и создания бо-
лее благоприятной внутренней и внешней среды [5].  

Другие страны, обладающие уникальными природными богат-
ствами и условиями для быстрого экономического подъёма (Кувейт, 
ОАЭ, Саудовская Аравия, Иран, и др.), смогли обеспечить опережаю-
щее развитие путем реализации скоординированной политики в области 
производства, торговли, цен и резкого укрепления собственных внешне-
экономических позиций в торговле нефтью с основными её импортё-
рами [2]. 

Третий вариант достижения опережающего развития выбрали 
страны, которые, располагая сдержанным ресурсным потенциалом, 
смогли создать развитый сектор производства, выпускающий конкурен-
тоспособную продукцию на основе постепенного освоения новых тех-
нологий (Япония, Южная Корея, Тайвань, Гонконг, Сингапур) и реали-
зовать экспортную стратегию продвижения на мировые рынки готовой 
продукции [227, 327]. 

Однако, переход на новый этап развития – цифровой – транс-
формирует представления о лидерах и аутсайдерах, о механизмах и 
стратегиях преодоления отставания, делая прежние стратегии догоняю-
щего и опережающего развития все менее эффективными, несмотря на 
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успешное сокращение разницы в уровне дохода между богатыми и бед-
ными странами, в рамках глобальной экономики. Ведь догоняя по од-
ному параметру (например, по технико-технологическому оснащению), 
есть вероятность резко ухудшить общее качество по другому параметру 
(к примеру, по загрязнению окружающей среды), даже несмотря на эф-
фект, связанный с изменением функции производительности, когда тех-
нологии позволяют расходовать меньше ресурсов и вырабатывать 
меньше отходов. 

По мнению экспертов Европейской комиссии, цифровую эконо-
мику можно охарактеризовать с помощью набора ключевых характери-
стик: мобильности, сетевых эффектов и использования данных. 

Действительно, цифровизация позволяет компаниям получать вы-
году от снижения затрат на рабочую силу на единицу стоимости за счет 
автоматизации производственного процесса. Цифровизация обеспечи-
вает снижение предельной стоимости продукции и цены. Быстрый рост 
до больших масштабов является необходимой чертой бизнес-моделей 
современных компаний, которая становится устойчивой благодаря сни-
жению географических барьеров. Новые цифровые компании активно 
внедряют инновации для создания лучших или новых линеек продуктов. 
Это обусловлено тем, что небольшие различия в качестве могут заста-
вить потребителей переключиться на других производителей и привести 
к потенциально огромным различиям в прибыли.  

ИКТ снижают стоимость сбора, хранения и анализа данных в со-
ответствии с законом Мура, что позволяет снизить трансакционные из-
держки. ИКТ также снизили издержки потребителей с точки зрения 
цены и выбора за счет появления конкурирующих онлайн-рынков, пред-
лагающих широкий спектр продуктов. Кроме того, большие данные по-
могли компаниям разрабатывать инновационные товары и услуги с 
меньшими затратами, связанными с инновациями, с точки зрения изме-
рения, экспериментирования, обмена и тиражирования, чем в доцифро-
вую эпоху [247]. 

Представленные исследования и динамика цифрового развития в 
глобальном масштабе позволяют утверждать, что сегодня страны мира 
находятся на разных этапах цифрового развития: одни демонстрируют 
уверенные темпы роста добавленной стоимости в сфере создания новых 
технологий на основе расширенного воспроизводства человеческого ка-
питала, другие столкнулись с проблемой преодоления технологического 
и экономического отставания от передовых стран [357]. 

I. Лидерами по уровню цифровой конкурентоспособности в 2019 
году по данным IMD World Digital Competitiveness Ranking являются 
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США, Сингапур, Швеция, Дания, Швейцария. Данные страны имеют 
наибольший потенциал и готовность к внедрению и изучению цифро-
вых технологий в качестве ключевого фактора экономических преобра-
зований в бизнесе, правительстве и обществе в целом [101]. Топ-5 стран 
имеют общие черты с точки зрения их ориентации на генерацию знаний 
(подчеркивает процесс цифровой трансформации через открытие, пони-
мание и изучение новых технологий), но каждая из стран-лидеров них 
по-разному подходит к цифровой конкурентоспособности. Например, 
Соединенные Штаты и Швеция придерживаются сбалансированного 
подхода к формированию знаний, созданию благоприятных условий для 
развития технологий и готовности внедрять инновации. Сингапур, Да-
ния и Швейцария отдают приоритет одному или двум факторам.  

В десятку наиболее развитых стран мира в 2019 году по уровню 
цифровой конкурентоспособности входят также Нидерланды (6 место), 
Финляндия (7 место), Гонконг (8 место), Норвегия (9 место) и Респуб-
лика Корея (10 место) [129].  

Хорошую динамику продемонстрировали в 2019 году несколько 
азиатских экономик – Китай, Индонезия, Корея и Индия – добились за-
метного прогресса в развитии своей технологической инфраструктуры 
и динамичности своего бизнеса и оказали заметное влияние на цифро-
вые показатели их субрегионов [101]. 

Средние показатели цифровой конкурентоспособности увеличи-
ваются также в Южной Азии и Тихоокеанском регионе, а также в стра-
нах бывшего СНГ и Центральной Азии (в соответствии с методологией 
рейтинга цифровая конкурентоспособность рассчитывается на основе 
51 ранжированного критерия, оценивающих три основных фактора: зна-
ния (талант, обучение и образование, научная концентрация), техноло-
гии (нормативная база, капитал, технологическая база), готовность к бу-
дущему (адаптивные установки, гибкость бизнеса, интеграция ИТ). В то 
же время значения аналогичных показателей по Западной Азии, Африке 
и Восточной Европе соответствуют показателям 2018 года. Экономики 
южноамериканских стран отстают от других субрегионов, испытывая 
снижение цифровизации по сравнению с 2018 годом. 

Вывод: В целом, страны, имеющие высокие показатели цифровой 
конкурентоспособности, легче удерживают лидерские позиции в каче-
стве глобальных центров знаний и остаются главными цифровыми цен-
трами (за счет преобладания в структуре их богатства человеческого ка-
питала и возможности обеспечения нового качества факторов производ-
ства) в отличие от стран-аутсайдеров (которым характерно накопление 
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капитала и перераспределение ресурсов). К примеру, несколько азиат-
ских экономик в 2018 году сократили цифровой разрыв за счет развития 
технологий и будущих факторов готовности. Однако, они остаются за-
висимыми от западных экономик в части производства знаний. 

Данный рейтинг является далеко не единственным, наглядно де-
монстрирующим неравномерную динамику цифрового развития стран 
мира.  

II. Несмотря на прирост многих показателей цифровой конкурен-
тоспособности развитых экономик мира, в последние десятилетие 
наблюдается снижение глобального роста производительности (то есть 
производительности труда (включая выпуск продукции на одного ра-
ботника или на один рабочий час) и производительности факторов про-
изводства (который учитывает инвестиции в капитал и навыки рабочей 
силы) [250].  

Покажем на примере стран, входящих в топ 10 рейтинга цифровой 
конкурентоспособности, динамику роста ВВП в расчете на один отрабо-
танный час и вклад секторов цифрового производства (табл. 23). 

 
Таблица 23.  

Показатели, отражающие динамику роста ВВП в расчете на один 
отработанный час и вклад секторов цифрового производства, в % 

(2000–2017 гг.) 
Страна/Показатель ВВП на один отработанный час, 

среднегодовой процент измене-
ний  

 

Цифровое производ-
ство  

(в том числе, инвести-
ции в ИКТ, промежу-
точные закупки това-
ров и услуг ИКТ, за-
пас роботов на сотню 
сотрудников, специа-
листы в области ИКТ 
в общей численности 
занятых, оборот от 
онлайн-продаж) 

2000-
2007 

2007-
2017 

2018 2000-2007 2007-
2017 

США 2,6 1,0 0,9 0,78 0,51 

Сингапур 3,4 3,2 3,7 0,74 0,83 

Швеция 2,7 1,2 0,2 0,98 0,32 

Дания 1,3 1,4 0,6 0,46 0,29 

Швейцария 1,7 0,8 1,6 – – 
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Нидерланды 1,6 0,8 0,3 0,43 0,12 

Финляндия 2,6 1,1 -0,3 – – 

Гонконг 3,7 2,7 1,5 – – 

Норвегия 1,6 0,7 -0,2 – – 

Южная Корея 4,6 2,6 2,8 – – 

Источник: составлено авторами по данным [54, 250] 
 
Данные таблицы показывают, что скромный рост производитель-

ности труда, который все еще осуществляется в отдельных странах-ли-
дерах, может быть следствием интенсификации внедрения информаци-
онно-коммуникационных технологий, автоматизацией или инновацион-
ной активностью. 

Страновые оценки показывают, что вклад сектора цифрового про-
изводства в производительность значительно снизился во всех странах, 
включая США, европейские и азиатские страны, особенно сильно среди 
анализируемых нами стран – в Финляндии и Швеции. Наиболее интен-
сивный сектор цифрового использования показал сравнительно хоро-
шие результаты в некоторых странах Северной Европы (Швеция, Вели-
кобритания) и Восточной Европы (Чехия, Польша и Словения) [54]. 

Получается, что за ростом количественных показателей развития 
цифровой экономики кроется все нарастающая проблема снижения про-
изводительности факторов производства.  

Вместе с тем, исключением из выявленной тенденции замедления 
роста производительности труда в странах со зрелой экономикой можно 
найти в Польше, Словакии и Венгрии, здесь в 2018 году по сравнению с 
2017 годом наблюдалась позитивная динамика темпов роста производ-
ства в час: в Польше значение показателя «ВВА на один отработанный 
час» выросло до 6,2% (в 2017 г. – 4,5%), в Словакии – 3,1 % (в 2017 
г. – 2,5 %), в Венгрии – 4,4% (тогда как в 2017 г. – 3,2%) [250]. Отметим, 
что данные страны не входят в число стран-лидеров по уровню цифро-
вой конкурентоспособности, а занимают 33, 47 и 43 место в рейтинге 
соответственно. Тем не менее, они могут испытывать усиление побоч-
ных эффектов от интеграции с западноевропейскими экономиками и 
давление издержек на заработную плату, стимулирующих бизнес, чем 
можно объяснить сильный рост производительности труда в этих стра-
нах. Что касается динамики процесса цифровизации в данных странах, 
то следует отметить, что в Польше наблюдается ежегодный рост сектора 
цифрового производства (в среднем с 0,21% в ВВП в 2000-2007 гг. до 
0,3 % в 2007–2017 гг.), тогда как в Словакии и Венгрии доля цифрового 
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производства имеет тенденцию к сокращению (в 1,8 и 3,8 раза соответ-
ственно). 

По данным TED, развивающиеся рынки имеют значительное пре-
имущество в росте производительности труда по сравнению со зрелыми 
экономиками. Несмотря на то, что темпы роста производительности 
труда на развивающихся рынках также стали замедляться с 2010 года (в 
Бразилии, Китае, Индии, Индонезии, Мексике, России, Южной Африке, 
Турции рост производства на одного работника замедлился с 5,5 % в пе-
риод 2000-2007 годов до 4,4 % в период 2010-2017 годов), в совокупно-
сти во всех развивающихся странах в 2018 году объем производства на 
одного работника увеличился на 2,6 % по сравнению с 1 % в среднем 
для стран со зрелой экономикой [250]. Все указанные развивающиеся 
страны, за исключением Китая (22 место), не поднялись выше 38 места 
в рейтинге по уровню цифровой конкурентоспособности [101].  

На глобальном уровне общий рост производительности факторов 
производства (с учетом инвестиций в капитал и навыки рабочей силы), 
который отражает общую эффективность, в 2018 году снова стал отри-
цательным на уровне -0,1 процента, по сравнению с небольшим увели-
чением на 0,2 процента в 2017 году. При этом максимальное снижение 
общего роста факторной производительности наблюдалось в 2016 году 
в экономиках страны с формирующейся и развивающейся экономикой 
(-0,8), тогда как максимальное снижение в странах-лидерах колебалось 
в диапазоне от -0,2 до -0,1 [250].  

Вывод: как в странах-лидерах, так и в странах-аутсайдерах 
наблюдается снижение роста производительности факторов производ-
ства (производительности труда, инвестиций в капитал и навыки рабо-
чей силы). Однако, большую устойчивость демонстрируют страны-ли-
деры, которые обеспечивают рост сектора цифрового производства (ин-
вестиции в ИКТ, промежуточные закупки товаров и услуг, роботиза-
цию, подготовку специалистов с ИКТ навыками) [129]. Исследователи 
пытаются объяснить парадокс производительности факторов производ-
ства новой цифровой экономики различными обстоятельствами, в том 
числе более медленным ростом объема и качества капитала, доступного 
каждому работнику, изменением качества рабочей силы или человече-
ского капитала, изменением эффективности использования капитала и 
труда, скорректированных на качество [11], а также последствиями фи-
нансового кризиса [91].  

Таким образом, вне зависимости от реализуемой стратегии разви-
тия государства – догоняющего или опережающего развития – в совре-
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менных условиях любая страна может столкнуться с проблемой сниже-
ния производительности факторов производства даже при условии уве-
личения расходов на цифровизацию и информатизацию. 

III. Еще одним фактором неопределенности, влияющим на вы-
бор стратегии опережающего развития в цифровой экономике, является 
замедление роста реального ВВП (рис. 39).  

 
Рис. 39. Динамика роста ВВП в мире и вклад источников роста в его создание, 

2005–2018 годы (Источник: составлено авторами по данным [250]) 
 
Как видно из рисунка, в период 2005–2018 года наблюдается зна-

чительное падение объемов ВВП в разрезе глобальной экономики. Ко-
нечно, при рассмотрении динамики в разрезе зрелых и развивающихся 
экономик, становится очевидным, что наибольшее падение произошло 
за счет снижения ВВП на развивающихся рынках, которое началось в 
2010 году, и к настоящему времени развивающиеся рынки потеряли 
большую часть своего потенциала догоняющего роста производитель-
ности за последнее десятилетие (почти в 2 раза, с 6,1% в 2005 г. до 3,7% 
в 2018 году) [250]. 

В странах G20, где в целом динамика роста ВВП была относи-
тельно стабильной, а средний годовой темп роста оставался на уровне 
2,9%, в 2010 году произошло его резкое падение до 2,1 %, и динамика 
падения продолжилась до 1,8% в 2016 году. В 2018 году после незначи-
тельного роста 2017 года, зрелые экономики в целом вновь продемон-
стрировали падение до 2,4%. 
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Начало 2019 года характеризовалось позитивной динамикой, од-
нако в третьем квартале 2019 года рост ВВП остался стабильным только 
в США, Франции и Италии (на 0,5%, 0,3% и 0,1% соответственно). В 
Европейском Союзе произошло его незначительное снижение (до 0,3%, 
с 0,2%), в Великобритании и Германии (до 0,3% и 0,1% соответственно, 
после сокращения на 0,2% в каждой стране в предыдущем квартале) 
[187]. Рост также значительно замедлился в Корее и Турции (с 1,0% до 
0,4% в обеих странах), Канаде (с 0,9% до 0,3%), Австралии (с 0,6% до 
0,4%), Китае (с 1,6% до 1,5%), Японии (с 0,5% до 0,4%). 

Вывод: замедление роста реального ВВП более выражено в стра-
нах-аутсайдерах, нежели в странах-лидерах, что может быть следствием 
реализуемых ими стратегий цифрового развития, которые были при-
няты в целях максимально быстрого включения в цифровые процессы с 
учетом своих национальных особенностей [118]. Так, например, с 
начала 2000 годов Швеция внедряет Digital Agenda for Sweden, Велико-
британия – Digital Economy Act, Япония – New Strategy in Information 
and Communications Technology, Австралия – Australian National Digital 
Economy Strategy, Австрия – Strategy for Research, Technology and Inno-
vation (RTI strategy), Канада – Canada’s digital economy strategy built upon 
the Government’s economic plan Advantage Canada и так далее. 

Таким образом, передовые позиции в мировых рейтингах и реа-
лизация сильной стратегии опережения вовсе не означают защищен-
ность экономик от возникновения внешних и внутренних противоречий, 
и, как следствие, утраты устойчивости. 

IV. Неотъемлемой характеристикой социально-экономического 
развития государства является рост уровня и качества жизни населения. 
С одной стороны, анализ динамики индекса человеческого развития (со-
ставного показателя, измеряющего способность человека вести долгую 
и здоровую жизнь, способность получать знания и способности дости-
гать достойного уровня жизни), а также индекса гендерного развития и 
индекса многомерной бедности позволяет заключить, что развитых 
странах со зрелой экономикой, занимающих лидерские позиции в гло-
бальном масштабе, в настоящее время созданы условия для формирова-
ния инклюзивного цифрового общества. 

Эти страны отличаются наиболее высоким уровнем человече-
ского развития. Так, в 2018 году величина индекса человеческого разви-
тия в Норвегии зафиксирована на уровне 0,953, в Швейцарии – 0,944, в 
Австралии – 0,939, в Ирландии – 0,938, в Германии – 0,936, в Ислан-
дии – 0,935, в Гонконге – 0,933, в Швеции – 0,933, в Сингапуре – 0,932, 
в Нидерландах – 0,931. Это означает, что указанные страны имеют не 
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только высокий доход на душу населения, но высокие стандарты здоро-
вья и образования. Отметим, что 6 из 10 стран-лидеров по уровню циф-
ровой конкурентоспособности занимают высшие позиции по уровню 
человеческого развития (Сингапур, Швеция, Швейцария, Нидерланды, 
Гонконг, Норвегия). Достижение таких показателей становится возмож-
ным за счет увеличения расходов на развитие человеческого потенци-
ала, то есть образование, науку, здравоохранение, социальную сферу, 
поддержание экологического благополучия.  

Так, анализируемые нами страны-лидеры как по уровню цифро-
вой конкурентоспособности, так и по человеческому развитию Синга-
пур, Швеция, Швейцария, Нидерланды, Гонконг, Норвегия имеют ста-
бильно высокие значения показателя «государственные расходы на об-
разование» (рис. 40). 

 

 
Рис. 40. Государственные расходы на образование, % от ВВП, 2000–2018 

(Источник: составлено авторов по данным [287])  
 
Что касается расходов на НИОКР, то здесь в мировом рейтинге 

верхние позиции занимают две страны-лидера по уровню цифровой кон-
курентоспособности – Соединенные Штаты (2,84 % от ВВП в 2018 году 
было инвестировано в этот сектор), Южная Корея (в 2018 году потра-
тила на НИОКР 88,2 млрд. долларов, что составляет около 4,3 процента 
ВВП) [263]. 
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По данным Всемирной организации здравоохранения произво-
дится подсчет расходов на здравоохранение (показатель Global Health 
Expenditure), которые считаются одним из ключевых показателей соци-
ального развития, так как отражают степень внимания, уделяемого гос-
ударством и обществом здоровью граждан. Анализируемые нами 
страны-лидеры в большинстве своем имеют высокие значения показа-
теля Global Health Expenditure, % ВВП в 2017 году, что позволяет им 
поддерживать достойный уровень здоровья нации и обеспечивать пол-
ноценную реализацию человеческого потенциала: США – 17,1, Швей-
цария -12,2, Швеция – 10,9, Норвегия -10,5, Дания – 10,4, Нидер-
ланды – 10,4, Финляндия – 9,5. Тем не менее, в данном аспекте значи-
тельное отставание от лидеров демонстрируют Южная Корея и Синга-
пур, традиционно имея невысокие показатели государственного финан-
сирования системы здравоохранения – на уровне 7,3 и 4,5 процентов со-
ответственно.  

Несмотря на то, что в докладе «Индексы и индикаторы человече-
ского развития. Обновленные статистические данные 2018» отмечено, 
что страны с очень высоким уровнем человеческого развития вносят 
наибольший вклад в изменение климата, средний объем выбросов диок-
сида углерода в них составляет 10,7 т на душу населения, по сравнению 
с 0,3 т на душу населения в странах с низким уровнем человеческого 
развития, экологическое финансирование по-прежнему имеет решаю-
щее значение для успеха коллективных усилий [190]. Обязательство 
правительств развитых стран выделять 100 миллиардов долларов в год 
к 2020 году имеет как символическое, так и существенное значение для 
повышения их экологической устойчивости. 

В целом, несмотря на то, что лидирующие страны уделяют значи-
тельное внимание вопросам развития человеческого капитала, данные 
статистики доказывают, что в последнее десятилетие у них также отме-
чается замедление роста ИЧР. Однако, это объясняется, прежде всего, 
реверсивными процессами, вызванными конфликтами, эпидемиями, 
экономическими кризисами, а также достижением предельных значений 
роста отдельных компонентов ИЧР (например, биологического предела 
ожидаемой продолжительности жизни, продолжительности обучения и 
степени охвата образованием).  

Вывод: в странах-лидерах в полной мере созданы условия для ин-
клюзивного цифрового общества за счет высоких расходов на образова-
ние и науку, здравоохранение, социальную сферу, экологическое благо-
получие, что является безусловным конкурентным преимуществом и за-
логом устойчивого развития в цифровой среде [129].  
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Таким образом, обосновано, что в результате перехода на цифро-
вой этап развития трансформируются представления о лидерах и аут-
сайдерах, о механизмах и стратегиях преодоления отставания, а преж-
ние стратегии догоняющего и опережающего развития становятся менее 
эффективными в рамках глобальной экономики.  

4.3. Концепт «обучающего региона»  
как инструмент преодоления цифрового 
отставания 

По мере того, как во всем мире развиваются процессы цифрови-
зации, происходят соответствующие изменения и внутри национальных 
экономик и их регионов. Трансформируются формы ведения бизнеса, 
изменяется характер применяемых производственных технологий, рас-
ширяется инструментарий продвижения товаров и услуг, взаимодей-
ствия с потребителями. Все они становятся более технологичными, опе-
ративными, основанными на цифровых технологиях и доступе к сети 
Интернет [127, 131, 169]. 

Вместе с тем, происходящие изменения становятся причиной для 
появления новых форм межрегионального неравенства и цифровых раз-
рывов. Исследователи Сколково утверждают, что цифровой разрыв рос-
сийских регионов в большей степени определяется потребностями и за-
просами жителей, а также их цифровыми навыками и компетенциями, 
нежели услугами и сервисами поставщиков и провайдеров [241]. В то 
же время исследование Бычковой Н. и др., связанное с оценкой цифро-
вой готовности российских регионов по методологии Portulance Institute, 
показало, что имеется значительная дифференциация между регионами 
России на уровне населения, домохозяйств, организаций по уровню до-
ступа и использованию цифровых технологий, уровню цифровой гра-
мотности, а также объему затрат на финансирование внедрения ИКТ и 
проведение НИОКР, и 60% регионам страны свойственно цифровое от-
ставание [25, 217]. 

В сложившейся ситуации регионы России вынуждены приспосаб-
ливаться к новым условиям хозяйствования, определяемых цифровыми 
факторами, и изыскивать пути преодоления цифрового отставания. В 
данном аспекте может показать свою перспективность концепция «обу-
чающего региона», предложенная ранее Организацией Объединенных 
Наций как базис для устойчивого развития территорий, и доказавшая 
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свою результативность во многих европейских странах [317]. Примени-
тельно к условиям цифрового развития данная концепция как комплекс 
факторов и механизмов, обеспечивающих непрерывный процесс обуче-
ния всех пространственных систем и институтов на основе всеобщего 
обучения населения разных возрастов, может иметь высокие шансы на 
успех, так как интенсифицирует самый продуктивный ресурс эконо-
мики – человеческий капитал.  

Формирование профессиональных компетенций населения реги-
она и развитие их личностных свойств, востребованных в условиях циф-
ровой экономики, вероятно, может стать тем инструментом, который 
обеспечит преодоление цифрового отставания регионов России. 

Содержание понятия «обучающийся регион» связывается с его 
конкурентоспособностью, достигаемой через непрерывную интеграцию 
всех региональных подсистем и институтов на основе взаимного обуче-
ния (Е. Найман) [389]. М. Портер и М. Сторпер в своих работах указы-
вали на абсолютное преимущество экономических государственных си-
стем, имеющих высокий уровень развития местного технологического 
обучения [216, 246]. К. Омаи подчеркивал, что новыми локомотивами 
экономического процветания становятся регионы, где двигателями раз-
вития являются люди с их знаниями, навыками, способностью к обуче-
нию [202]. Точку зрения К. Омаи разделяет и Р. Флорида, который 
утверждает, что регионы становятся все более важными формами эко-
номической и технологической организации в глобальном масштабе из-
за их способностей к обучению и созданию знаний, а также наличия 
среды и инфраструктуры для их обмена [59]. К. Морган подчеркивает 
важность решения проблем регионального развития через «интерактив-
ные инновации» и «социальный капитал», объединенные в понятие се-
тевой парадигмы. 

Характерными признаками «обучающегося региона» являются: 
наличие стратегии развития; сотрудничество образовательных учрежде-
ний, научно-исследовательских центров, предприятий и неправитель-
ственных организаций; выработка совместных решений для получения 
новых знаний местным сообществом; высокий уровень ответственности 
образовательных институтов.  

Практический опыт внедрения концепции «обучающегося реги-
она» принадлежит Германии, где была реализована программа «Обуча-
ющийся регион». Проект Европейской комиссии «Towards a European 
Learning Society (TELS)» заложил основы важного европейского поли-
тического документа «О местном и региональном измерении обучения 
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в течение всей жизни» (2001 г.). ОЭСР также обращался к практике ре-
ализации концепции «обучающегося региона» в контексте ответа на из-
менения, связанные с переходом на обучающуюся экономику. Логиче-
ским продолжением концепции «обучающегося региона» является 
«Идеополис» Т. Кэннона, т.е. концепция формирования города, где раз-
витие экономики происходит за счет применения новых идей, мышле-
ния и знания, обмена идеями в отношении инноваций и производства. 

Однако в условиях цифровой экономики концепция обучающе-
гося региона может приобрести новый смысл. Это связано с тем, что 
цифровое развитие регионов является неравномерным вследствие раз-
ного уровня сформированности цифровой инфраструктуры и использо-
вания цифровых технологий всеми субъектами региональной эконо-
мики, дифференциации по уровню цифровой грамотности, а, следова-
тельно, разными возможностями реализации потенциала жителей реги-
она [238, 240, 413]. В этих условиях требуются действенные инстру-
менты преодоления цифрового отставания регионов, одним из которых 
может стать реализация концепции «обучающегося региона». 

Высшая школа урбанистики выделяет два уровня цифровизации 
[331]: первичный, связанный с наличием, качеством и доступностью 
цифровой инфраструктуры; вторичный, обусловленный наличием циф-
ровых компетенций, то есть навыков использования существующей ин-
фраструктуры и характера используемых сервисов. 

Выделение двух уровней цифровизации позволяет определить со-
ответствующие показатели для российских регионов (табл. 24). 

 
Таблица 24.  

Показатели развития регионов России, отражающие  
уровни цифровизации 

Первичный уровень цифровизации Вторичный уровень цифровизации 

1. Обеспеченность цифровыми 
устройствами 

3. Цифровое потребление 

1.1. Доля домохозяйств, имевших ПК, 
%, 2019 (вес – 20%) 

3.1. Доля домохозяйств, совершающих 
покупки онлайн (вес -20%) 

1.2. Удельный вес организаций, ис-
пользовавших персональные компью-
теры, в общем числе обследованных 
организаций (вес – 20%) 

3.2. Доля домохозяйств, получающих 
государственные услуги онлайн, % 
(вес – 20%) 

2. Уровень развития цифровой ин-
фраструктуры 

4. Цифровые компетенции 
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2.1. Доля домохозяйств, имевших ши-
рокополосный доступ к сети Интер-
нет, % (вес- 30%) 

4.1. Специализированные кадры (коли-
чество персонала с профильным обра-
зованием в регионе, отвечающего за 
внедрение и использование техноло-
гий; численность занятых в секторе 
ИКТ; наличие в регионе трудовых пра-
воотношений со специалистами циф-
ровой экономики) (вес – 30%) 

2.2. Организации, имевшие широкопо-
лосный доступ к сети Интернет , % от 
общего числа (вес – 30%) 

4.2. Наличие и формирование исследо-
вательских компетенций 
и технологических заделов, включая 
уровень НИОКР (наличие соответству-
ющих инновационных и исследова-
тельских 
компетенций, подтвержденных изоб-
ретениями, зарегистрированными па-
тентами; наличие в регионе центров 
компетенций, созданных на базе 
привлеченных или собственных учеб-
ных заведений, НИИ и др.) (вес – 30%) 

Источник: составлено авторами по данным [73, 240, 413, 433] 
 

Для оценки первичного и вторичного уровней цифровизации рос-
сийских регионов будем использовать формулу расчета коэффициента 
уровня цифровизации (Kd): 

𝐾𝑑 ൌ ∑ 𝑥௜ ∗ 𝑣௜
௡
௜ୀଵ  , где 

Kd – коэффициент первичного/вторичного уровня цифровизации, 
n – количество показателей, 
𝑥௜ – значение i-го показателя, 
𝑣௜ – вес i-го показателя. 
Для расчета коэффициента первичного уровня цифровизации по 

регионам России используются показатели 1.1, 1.2, 2.1, 2.2 с соответ-
ствующими весами. Для определения вторичного уровня цифровизации, 
как правило, отсутствуют официальные статистические данные, по-
этому часть показателей для оценки являются субъиндексами индексов 
оценки цифровой грамотности населения, разработанными профиль-
ными организациями. Расчет коэффициента вторичного уровня цифро-
визации производится на основе показателей 3.1, 3.2, 4.1, 4.2. Резуль-
таты расчетов представлены в таблице 25. 
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Оценить разрыв между регионами России по значению коэффи-
циента первичного уровня цифровизации можно с помощью размаха ва-
риации. Размах вариации= 30,3; Средняя = 80,9; Коэффициент осцилля-
ции = 37,39. Таким образом, если значение коэффициента первичного 
уровня цифровизации попадает в диапазон 61,2–76,35, то это регион, от-
стающий по первичному уровню цифровизации; если 76,35–91,5, то ре-
гион, лидирующий по первичному уровню цифровизации. В соответ-
ствии с указанной методикой, в России выявлено 10 отстающих регио-
нов: Костромская область, Курганская область, Республика Бурятия, 
Республика Хакасия, Забайкальский край, Иркутская область, Томская 
область, Республика Саха (Якутия), Еврейская автономная область. 

На основании расчета коэффициента вторичного уровня цифро-
визации регионов России произведен расчет размаха вариации = 40,705. 
Средняя = 53,5; Коэффициент осцилляции = 76,09. Заметим, что разрыв 
между регионами по вторичному уроню цифровизации значительно 
выше. В диапазон значений 35,18–55,53 попадают регионы, отстающие 
по уровню вторичной цифровизации (49 регионов). 34 региона России 
имеют высокий уровень вторичной цифровизации (диапазон значений 
55,53–75,88). 

Таким образом, результаты расчетов позволяют сделать вывод о 
том, что уровень сформированности цифровой инфраструктуры и обес-
печенность цифровыми устройствами в регионах России являются в це-
лом удовлетворительными. Напротив,  показатели цифрового потреб-
ления и формирование навыков использования существующей цифро-
вой инфраструктуры в регионах России преимущественно являются не-
удовлетворительными, и требуют принятия мер по улучшению. 

Выходом из сложившейся ситуации может стать внедрение кон-
цепции обучающегося региона в тех субъектах Федерации, где имеются 
явные западания показателей вторичного уровня цифровизации. При 
этом факторы первичного уровня цифровизации формируют базовые 
условия для реализации концепции обучающегося региона. Преодоле-
ние ограничений вторичного уровня цифровизации позволяет достиг-
нуть целей реализации концепции обучающегося региона – преодоле-
ние цифрового отставания региона, а, значит, повышение стабильности 
развития и обеспечение благополучия населения региона (рис. 41).  



211 

 
Рис. 41. Модель использования потенциала обучающегося региона  
для преодоления цифрового отставания (составлено авторами) 

 
Представленная модель открывает два пути преодоления цифро-

вого отставания региона:  
 Реализация политики интенсификации первичного уровня циф-

ровизации – в отношении регионов, имеющих низкие показатели коэф-
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фициента первичного уровня цифровизации (расширение цифровой ин-
фраструктуры, широкополосного доступа к сети Интернет, пропускной 
способности сети Интернет). 

 Реализация концепции обучающегося региона – для регионов, 
отстающих по коэффициенту вторичного уровня цифровизации.  

Внедрение концепции обучающегося региона требует выполне-
ния следующих этапов:  

1) выявление образовательных потребностей населения региона;  
2) изучение возможностей научно-образовательного комплекса 

региона;  
3) определение направлений интеграции образовательных учре-

ждений различных типов;  
4) создание единой информационной образовательной сети;  
5) кооперация между образовательными учреждениями, предпри-

ятиями, некоммерческими организациями [317].  
В условиях, когда первичный уровень цифровизации является 

удовлетворительным, то есть в регионе сформирована цифровая инфра-
структура, Интернет становится средством создания единой информа-
ционной образовательной сети для обслуживания взаимодействия парт-
неров и продвижения сотрудничества.  

Контрольными показателями оценки внедрения концепции обу-
чающегося региона могут выступать: создание единой информационной 
сети образования в течение жизни (экспертная оценка); кооперация 
между учебными заведениями, организациями, промышленными пред-
приятиями (экспертная оценка); индекс образования как отражение 
числа граждан, получающих формальное и неформальное образование 
(Доклад о человеческом развитии) [396]; грамотность населения (До-
клад о человеческом развитии); цифровая грамотность населения [411]; 
численность исследователей (Федеральная служба государственной ста-
тистики РФ); разработанные передовые производственные технологии 
(Федеральная служба государственной статистики РФ); поступление па-
тентных заявок и выдача охранных документов (Федеральная служба 
государственной статистики РФ); доля продукции высокотехнологич-
ных и наукоемких отраслей в ВРП (Федеральная служба государствен-
ной статистики РФ). 
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4.4. Развитие цифровых компетенций 
преподавателей высшей школы в системе 
мер обеспечения цифрового развития 

Процессы цифровизации экономики и общественной жизни носят 
объективный характер. С каждым годом открываются все новые сферы 
и сегменты деятельности, которые новые цифровые технологии и искус-
ственный интеллект помогают усовершенствовать и оптимизировать. 
Увеличение инвестиций в развитие цифровых технологий приводит к 
росту производительности труда, повышению уровня жизни населения, 
росту благосостояния людей. 

Особая роль в обеспечении динамичного хода цифровизации си-
стеме образования. Более того, потребность людей в новых продвину-
тых знаниях и в цифровых навыках для полноценного участия в цифро-
вом обществе и экономике все более усиливается. Так, цифровые ре-
сурсы в школе помогают подготовить учащихся к базовым аспектам 
жизнедеятельности в цифровом обществе, а технологии онлайн-образо-
вания и цифровые образовательные инструменты в высшей школе обес-
печивают возможности непрерывного обучения на протяжении всей 
жизни и адаптации к постоянно изменяющимся условиям. 

Однако, для того, чтобы вырастить настоящего профессионала 
для цифровой экономики, требуется, прежде всего, высокое качество 
преподавания, отвечающего всем требованиям времени, и личная готов-
ность преподавателей к изменениям и совершенствованию знаний и 
навыков. При этом цифровые компетенции преподавателей становятся 
базовым условием для их полноценного участия в процессах цифрови-
зации высшей школы и развития цифровых навыков обучающихся.  

Сагина О. и др. указывают на усиление потребностей в освоении 
цифровых навыков у современной молодежи, авторы отмечают, что от 
их качества, во многом, зависят возможности трудоустройства и разви-
тия карьеры выпускников [233].  

Воробьев Д. и др. утверждают, что именно человеческий капитал 
как отражение имеющегося набора знаний и практических навыков, а 
также сформированные цифровые компетенции сотрудников опреде-
ляют возможности развития современной организации [271]. 

С целью подготовки специалистов, в совершенстве владеющих 
цифровыми компетенциями требуется уделять особое внимание той 
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среде, в которой она осуществляется. Речь идет о системе высшего об-
разования и о качественных аспектах обеспечения процесса цифровиза-
ции высшей школы. 

О ходе процесса цифровизации системы высшего образования, а 
также о появлении модели цифрового университета упоминается в пуб-
ликациях Масловой И. и др. [159]. Авторы обосновывают, что цифровая 
модель обучения связана с цифровизацией научного и учебного кон-
тента, использованием онлайн-платформ и интеграцией информацион-
ных сервисов. В исследованиях Максаева А. и др. отражены отдельные 
аспекты цифровизации высшего образования в странах БРИКС, и в том 
числе, в России, в форме анализа онлайн-образовательных сервисов 
[155]. Авторы анализируют не только потенциал и преимущества он-
лайн-образования, но и выделяют побочные угрозы для общества. 

Уваров А. и Фрумин И., Бродовская Е. и др. приводят доказатель-
ства, что цифровые технологии в образовании расширяют возможности не 
только обучающихся, но и самих педагогов, однако осмысление необходи-
мости овладения цифровыми компетенциями в преподавательской среде 
происходит медленно [316, 428]. При этом в российских условиях часто про-
исходит подмена истинного знания формальным процессом повышения ква-
лификации преподавателей в силу различных причин (нежелания педагога 
развиваться, отсутствие моральных и финансовых мотивов и др. [146].  

Концептуальная схема, отражающая содержание процесса циф-
ровизации системы высшего образования, представлена на рисунке 42. 

 
Рис. 42. Концептуальная схема, отражающая содержание процесса  

цифровизации высшей школы (составлено авторами по данным [146]) 
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Как видно из рисунка, весь процесс цифровизации высшей школы 
условно может быть разделен на три составляющие: цифровизация об-
разовательного процесса, цифровизация внеучебной деятельности и 
цифровизация системы управления. 

Эффективность каждого из указанных процессов зависит от циф-
рового оснащения образовательных организаций, а также знаний, навы-
ков и умений специалистов, обслуживающих данный процесс.  

Цифровизация внеучебной деятельности и системы управления 
требуют от сотрудников навыков работы с информационными систе-
мами (приема абитуриентов, организации учебного процесса и движе-
ния контингента, цифровых каналов связи для продвижения результатов 
научных исследований и позиционирования образовательной организа-
ции во внешнем пространстве). Однако, даже в этом случае около 40% 
работников, использующих простое корпоративное программное обес-
печение на работе, указывают, что они не обладают цифровыми навы-
ками, необходимыми для эффективного использования таких инстру-
ментов [182]. 

В свою очередь, от цифровых компетенций преподавателей и 
уровня их освоения зависит успех различных направлений деятельности 
образовательных организаций, включая: 

– содержание учебного контента (цифровая дидактика); 
– число предлагаемых образовательных курсов и количество слу-

шателей [346]; 
– возможности увеличения внебюджетных доходов образователь-

ных организаций; 
– эффективность цифровизации образовательного процесса; 
– результативность и качество подготовки специалистов; 
– имидж организации во внешней среде. 
Таким образом, совершенствование цифровых навыков препода-

вателей в современных условиях является базовым фактором обеспече-
ния цифрового развития высшей школы. 

Коновалова М. и др. отмечают, что цифровые технологии стано-
вятся новыми инструментами развития университетов во всем мире и 
расширяют возможности для обмена накопленным опытом и знаниями. 
Однако, обратной стороной этого благотворного влияния могут стать 
примитивизация компетенций обучающихся и снижение качества обра-
зования. 

Так, Устюжанина Е. и Евсюков С. [430] указывают на то, что, ин-
тенсивная реализация программ онлайн-образования может привести к 
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примитивизации компетенций и превратить человека в механизм фор-
мального исполнения последовательности действий.  

Другая угроза цифровизации – снижение качества образователь-
ных услуг – напрямую связана с преподавателем и его ролью в учебном 
процессе. Если преподаватель имеет низкую квалификацию в области 
использования цифровых технологий, то в условиях асимметрии инфор-
мации и опосредованного взаимодействия с обучающимися создастся 
ситуация неприемлемости обеспечения их интерактивной связи.  

В отчете ОЭСР также подчеркивается, что угрозой цифровизации 
является возникновение разрыва в цифровых навыках между теми, кто 
это делает, и теми, кто не обладает цифровыми навыками, что приводит 
к снижению результатов обучения [186]. Особое внимание уделяется ис-
следованию навыков преподавателей в области информационно-комму-
никационных технологий, низкий уровень которых несет в себе допол-
нительные угрозы для системы образования. 

Проанализируем, какими цифровыми компетенциями должен 
владеть преподаватель высшей школы? Насколько цифровые компетен-
ции российских преподавателей отвечают современным требованиям? 

Кузьминов Я. подчеркивает, что в условиях цифровой среды ме-
няется подход к преподаванию и, соответственно, трансформируются 
принципы цифровой дидактики. 

Современный преподаватель высшей школы должен уметь орга-
низовать учебную деятельность в онлайн-среде с использованием спе-
цифических методов вовлечения, удержания внимания, удаленной под-
держки самостоятельной работы студентов, построения систем оцени-
вания и т.д., а также отдельных прикладных методик и техник (напри-
мер, модерирования форума и т.п.) [377]. Кроме того, автор утверждает, 
что преподаватель должен иметь дополнительные технологические ком-
петенции по работе с платформой онлайн-обучения. 

Можаева Г.[385] придерживается мнения, что экспоненциально 
нарастающий объем информации и знаний требуют от преподавателя 
выполнения таких функций, как лектор, тьютор, цифровой куратор, кон-
тент-менеджер, практик цифрового обучения, проектировщик образова-
тельной среды, педагогический дизайнер смешанного обучения, проек-
тировщик онлайн-курса, ментор, аналитик. Для выполнения данных 
функций в цифровые компетенции преподавателя должны входить: спо-
собность к обучению эффективному и безопасному использованию 
цифровой среды; навык использования цифровых технологий в учебном 
процессе; способность к построению обучающей среды по дисциплине 
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на основе интеграции педагогических задач и результатов с цифровыми 
сервисами и платформами. 

Таким образом, на первый план выходят компетенции преподава-
теля, связанные с цифровой дидактикой, нацеленной на организацию 
образовательного процесса для обеспечения общей готовности выпуск-
ника к жизни в информационном обществе и эффективной деятельности 
в условиях цифровой экономики, а также развития функциональной 
подготовленности выпускника к решению конкретных типов задач про-
фессиональной деятельности, в том числе на основе сформированных в 
процессе обучения цифровых компетенций [445]. Кроме того, препода-
ватель должен понимать принципы работы и уметь пользоваться попу-
лярными технологическими решениями: LMS-платформами для разме-
щения контента, коммуникаций и контроля, вебинарными сервисами 
для онлайн-лекций и консультаций, социальными сетями и мессендже-
рами для коммуникации обучающихся и преподавателей, облачными 
сервисами и инструментами для интерактивных занятий, контроля, ин-
дивидуальной и групповой работы, а также осуществлять рассылки по 
электронной почте. 

Кондратюк Т. [371], Голд Р. и Боде Е.[78], Трачук А. и Линдер 
Н.[427] отмечают, что к цифровым навыкам сотрудников в условиях 
технологических изменений должны быть отнесены:  

– навыки в области информационных технологий, то есть ис-
пользование сети Интернет, обработка и обмен информацией, использо-
вание профессионального программного обеспечения, навыки програм-
мирования (возможность автономно использовать компьютерные про-
граммы и подстраивать их под пользовательские требования; 

– цифровая грамотность, то есть базовое понимание работы 
цифровых технологий, их возможностей и рисков. 

Исходя из анализа содержания цифровых компетенций, следует 
выделять два уровня цифровых компетенций преподавателя высшей 
школы: базовый и продвинутый.  

Представим карту базовой цифровой компетентности препода-
вателя высшей школы в России (по данным исследования Черкесовой Э. 
и Мироновой Д.) (рис. 43). 
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Рис. 43. Карта базовой цифровой компетентности преподавателя высшей школы  

в России (Источник: составлено авторами по данным [441]) 
 
Набор указанных цифровых компетенций преподавателя высшей 

школы объединены Черкосовой Э. и Мироновой Д. в категорию «циф-
ровая грамотность научно-педагогических работников вузов». Авторы 
провели оценку цифровой грамотности научно-педагогических работ-
ников вузов и установили, что преподаватели высших учебных заведе-
ний демонстрируют высокие показатели базовых знаний, навыков и 
установок в области цифровых технологий [441].  

Тем не менее, характерными проблемами образовательной дея-
тельности российских университетов, связанной с применением цифро-
вых технологий, являются [316]: слабое онлайн-сопровождение учеб-
ного процесса, дефицит цифровых следов учебного процесса (видеоза-
нятий, видеопрезентаций) и учебных кейсов для формирования практи-
ческих компетенций обучающихся, низкое качество образовательного 
контента и его устаревание, недоиспользование имеющегося в вузах 
цифрового оборудования и технологий в учебном процессе. Во многом, 
причиной существования указанных проблем является низкий уровень 
цифровой компетентности преподавателей. 

Однако, эффективная цифровизация высшей школы требует фор-
мирования продвинутых цифровых компетенций преподавателей. На 
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наш взгляд, карта продвинутой цифровой компетентности преподава-
теля высшей школы будет включать: умение использовать технологии 
цифровой дидактики при проектировании учебных курсов; навыки ис-
пользования прикладных цифровых технологий в учебном процессе; 
технологические компетенции по работе с платформами онлайн-обуче-
ния; способность выступать цифровым куратором самостоятельной ра-
боты студентов в удаленном режиме; способность к эффективному и 
безопасному использованию ресурсов цифровой среды. Таким образом, 
идеальная карта продвинутой цифровой компетентности преподавателя 
высшей школы будет иметь следующий вид (рис. 44). 

 

 
Рис. 44. Идеальная карта продвинутой цифровой компетентности преподавателя 

высшей школы (Источник: составлено авторами) 
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охватывающей уровень государства и отдельной образовательной орга-
низации. 

В данном аспекте следует рассматривать два вида мотивации: ма-
териальную и нематериальную. 

Отметим, что процесс цифровизации системы высшего образова-
ния и ужесточение требований к профессиональной компетентности 
преподавателей не привели к росту оплаты труда профессорско-препо-
давательского состава, которая в 6–10 раз ниже средней заработной 
платы преподавателей вузов европейских странах [183, 204]. Препода-
ватели не получают надбавок к заработной плате за повышение уровня 
цифровой компетентности, а действующий эффективный контракт как 
форма отражения достигаемых показателей качества и результатов ин-
дивидуальной профессиональной деятельности, как правило, не вклю-
чает позиций, связанных с повышением квалификации в области инфор-
мационно-коммуникационных технологий 1 . Кроме того, российские 
вузы создают условия для повышения квалификации преподавателей в 
области ИКТ, направленного на формирование только базовых цифро-
вых навыков, тогда как эффективная цифровизация высшей школы бу-
дет достижима при наличии продвинутых цифровых компетенциях пре-
подавателей. Таким образом, материальное стимулирование преподава-
телей высшей школы становится возможным при условии институцио-
нального совершенствования действующей системы оплаты труда.  

Международный опыт цифровизации системы образования демон-
стрирует иные инструменты мотивации преподавателей к развитию цифро-
вых компетенций. Например, для того, чтобы способствовать продвиже-
нию «цифры» в университетах и создать передовую образовательную 
среду Корейская научно-исследовательская и информационная служба в 
области образования (KERIS) организовала поддержку широкомасштаб-
ного обучения для преподавателей [88, 141]. Кроме того, мерами государ-
ства по решению данной проблемы стали: создание комплексного инфор-
мационного сервиса для подготовки преподавателей и системы поддержки 
дистанционного обучения в рамках повышения квалификации преподава-
телей, введение обязательного обучения преподавателей программирова-
нию; формирование цифрового образовательного контента по открытой 

 
1 Государственные высшие учебные заведения России с 1 января 2019 года пере-

шли на оплату труда по эффективному контракту в соответствии с Указом Президента 
РФ от 07.05.2012 № 597 «О мерах по реализации государственной социальной политики». 
Необходимость принятия данных мер была обоснована отставанием относительных за-
работных плат преподавателей (отношения годовой заработной платы преподавателей к 
ВВП на душу населения). 
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лицензии для свободного использования всех имеющихся ресурсов для по-
вышения цифровой грамотности преподавателей; развертывание техниче-
ской инфраструктуры в стране для облегчения доступа преподавателей к 
цифровым платформам обучения с применением ИТ-технологий, повыше-
нию квалификации продвинутого уровня.  

Другим показательным примером государственной поддержки циф-
ровизации высшей школы является государственная политика в Сингапуре. 
Государство инициировало проведение каскадного обучения, в результате 
которого все преподаватели прошли повышение квалификации в области 
информационных технологий и интеграции цифровых решений в учебный 
процесс. С этой целью было обеспечено 30-процентное сокращение учеб-
ного плана по предмету для стимулирования использования ИКТ и внедре-
ния инноваций в обучение. Министерство образования Сингапура непо-
средственно сотрудничало с преподавателями, поощряя их к риску, оценке 
результатов и составлению докладов [428]. 

Кроме того, действенными формами нематериальной мотивации 
преподавателей высшей школы к развитию цифровых компетенций про-
двинутого уровня являются: разработка и финансирование внутриуни-
верситетских грантов на оплату зарубежных стажировок преподавате-
лей для адаптации продвинутого опыта в области формирования цифро-
вого образовательного контента; создание организационных условий 
для участия преподавателей в мастер-классах и образовательных меро-
приятиях, направленных на формирование их заинтересованности в 
дальнейшем профессиональном самосовершенствовании. 

4.5. Нивелирование киберрисков  
как обязательное условие обеспечения 
цифрового развития хозяйственных систем 

Сегодня весь мир переживает новый этап развития, когда совер-
шенные продукты и технологии заполняют личное пространство людей, 
рабочее пространство бизнеса и всю среду государственного управле-
ния. Новые цифровые девайсы и информационные технологии непре-
рывно совершенствуются, чтобы максимально удовлетворять потребно-
сти пользователей, делая их жизнь комфортнее, удобнее, проще. 

Однако продвинутые информационные и коммуникационные 
технологии создают для индивидуумов, бизнеса и государства в целом 
новые риски, которые генерируются киберпространством: начиная от 
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информационных войн, утечки информации, вредоносной деятельности 
в «кибер-ландшафте», разрушительных кибератак до интернет-зависи-
мости и информационного неравенства. 

На Всемирном экономическом форуме «кибератаки» признаны пер-
вым по значимости для экономики из трех глобальных рисков 2018 года.  

Вот только некоторые факты действия информационных угроз в 
2018 году: Принстонский университет стал одной из 27 000 жертв, чьи дан-
ные были уничтожены в результате уязвимости MongoDB; Verifone, гигант 
в области платежей по кредитным и дебетовым картам, подвергся атаке на 
свое решение для точек продаж; CopyCat, вредоносная программа для мо-
бильных устройств, заразила более 14 миллионов устройств Android по 
всему миру и принесла злоумышленникам $1.5 млн. долларов США в виде 
доходов от фальшивой рекламы всего за два месяца; у крупного кредитного 
агентства Equifax похищены данные 143 миллионов клиентов, включая но-
мера социального страхования, данные кредитных карт и многое другое; 57 
миллионов данных водителей и клиентов Uber похищены в результате 
взлома учетной записи AWS. Uber платит $100 000, чтобы скрыть наруше-
ние; платформа для добычи криптовалют NiceHash взломана и потеряла 4 
700 биткоинов ($70 млн) из-за хакеров [30]. 

Информационные угрозы влекут за собой значительный ущерб 
для экономик стран мира. При этом страдают как отдельные индивиды, 
бизнес, так и система государственного управления. Некоторые расходы 
включают в себя ценность конфиденциальной информации и интеллек-
туальной собственности, похищенных хакерами, а также потерю дохо-
дов, данных и оборудования из-за разрушительных кибератак и утечек 
данных. Другие затраты носят более долгосрочный характер, например, 
медленные темпы внедрения новых, повышающих производительность 
информационных технологий и недостаточные инвестиции в исследова-
ния и разработки, связанные с плохой защитой от кибер-кражи. Текущие 
затраты могут значительно возрасти в случае атаки с крупномасштаб-
ными последствиями, например, атаки на критические сектора инфра-
структуры, которые имеют решающее значение для нормального функ-
ционирования экономики. 

Таким образом, в настоящее время стратегическое значение для 
экономик стран имеет защищенность информационных систем. Вместе 
с тем ситуация приобретает все большую актуальность вследствие роста 
уровня угроз в информационном пространстве, при этом методы, спо-
собы и средства таких преступлений закономерно становятся все изощ-
рённее, что требует новых подходов к реализации мер, направленных на 
обеспечение экономической безопасности современных государств. 
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Теоретическую основу исследования составляют фундаменталь-
ные работы по понятию, смыслу и значению экономической безопасно-
сти таких авторов, как Абалкин Л. [295], Глазьев С. [332], Олейников Е. 
[453], Сенчагов В. [452], Джонсон С., Кауфманн Д., МакМиллан Дж., 
Вудруфф С. [112] и других.  

В работе также использованы материалы последних исследова-
ний, посвященных анализу особенностей современного мирового эко-
номического развития и угроз безопасности экономических систем, в 
том числе [35, 151, 286, 293].  

При проведении исследования, авторы нашли исследования ин-
формационной экономики и ее угроз для стабильного развития страны, 
среди которых выделяются исследования (Белл Д. [309], Друкер П. [44], 
Кац Р. [136], Масуда Ю. [160], Махлуп Ф. [154], Постер М. [218], 
Умесао Т. [429]).  

Сегодня требуются новые исследования вопросов обеспечения 
экономической безопасности государства, поиск инструментов государ-
ственной политики, направленной на защиту индивидуумов, бизнеса и 
системы государственного управления от угроз со стороны информаци-
онного пространства и киберпреступности.  

Характер развития любого государства определяется влиянием 
множества факторов внешней и внутренней среды и его способностью 
адаптироваться к ним. Распространение информационных и коммуника-
ционных технологий создает новые условия для жизнедеятельности гос-
ударства. С одной стороны, новые артефакты делают комфортнее дея-
тельность индивидуумов, бизнеса и системы государственного управле-
ния. С другой стороны, они провоцируют появление информационных 
угроз экономической безопасности, которые приносят ощутимый ущерб 
национальным экономикам. 

На основе современной концепции безопасности в научной лите-
ратуре предлагается следующее определение: «Безопасность – это со-
стояние и тенденции развития защищенности жизненно важных интере-
сов общества, государства, личности, а также всех их структур от внут-
ренних и внешних угроз» [295].  

Подходы к определению понятия безопасности основываются на 
трактовке безопасности как способности противостоять деструктивным 
воздействиям или как отсутствии угроз подлежащим защите ценностям 
и интересам. Основными объектами обеспечения безопасности явля-
ются личность, ее права и свободы; общество (в том числе бизнес струк-
туры), его материальные и духовные ценности; государство, его строй, 
суверенитет и территориальная целостность.  
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К факторам, характеризующие безопасность, относят: жизненно 
важные интересы; характер и источники угроз; возможность отражения 
существующих угроз. 

Угрозы экономической безопасности можно классифицировать 
на основе следующих признаков: возможность прогнозирования, источ-
ник возникновения, возможность предотвращения, открытость, природа 
возникновения, величина ущерба, последствия и степень вероятности 
возникновения, по масштабу возникновения [295]. 

Особое место в системе угроз экономической безопасности зани-
мают угрозы информационной безопасности, возникающие в том числе, 
вследствие нарушения системы защиты собственной информации, инфор-
мационно-аналитической работы с внешними и внутренними субъектами. 

Однако в современных условиях информационные угрозы стано-
вятся неотъемлемой частью всех других гроз в системе экономической 
безопасности государства (безопасности системы управления, финансо-
вой безопасности, технологической безопасности, организационно-пси-
хологической, правовой) (табл. 26). 

 
Таблица 26. 

Роль и место информационных угроз в системе угроз  
экономической безопасности 

Составляющие 
экономической 
безопасности  

Наименование угроз  
экономической  
безопасности 

Информационные угрозы 
в системе составляющих 

экономической  
безопасности 

Безопасность 
системы управ-
ления 

низкий профессиональный 
уровень руководителей и низ-
кая компетентность персо-
нала 

низкий уровень информаци-
онной грамотности руково-
дителей и сотрудников 

нарушения трудовой дисци-
плины, отсутствие должност-
ных инструкций 

бесконтрольное использова-
ние сети Интернет  

отток квалифицированных 
кадров 

утечка персональных дан-
ных, подрыв деловой репу-
тации 

отсутствие или наличие фор-
мальной системы стратегиче-
ского и тактического плани-
рования 

атака систем управления 
бизнесом и государством 

низкий уровень учетно-анали-
тической работы и отсутствие 
системы контроля 

сбой информационных си-
стем учетно-аналитической 
работы 
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Финансовая 
безопасность 

выбор ненадежных партнеров 
и инвесторов 

кибершпионаж  

недоступность кредитных ре-
сурсов  

мошенничество с банков-
скими счетами и кредит-
ными операциями 

убыточность хозяйственной 
деятельности 

утечка персональных дан-
ных 

низкая ликвидность, платеже-
способность, финансовая 
устойчивость 

подрыв деловой репутации 

ограниченность рынка сбыта 
и низкий уровень маркетинга 

информационные атаки си-
стемы сбыты 

экономические кризисы, рост 
инфляции и безработицы 

мошенничество в сети Ин-
тернет 

Информацион-
ная безопас-
ность 

нарушения режима сохранения коммерческой тайны 

информационный шпионаж 

выход из строя компьютерной техники 

отсутствие иерархической системы доступа к информации 

наличие огромного количества документации и согласований 

отсутствие информационных технологий в учетно-аналитиче-
ской работе 

отсутствие корпоративной системы связи между подразделе-
ниями и отдельными работниками предприятия 

низкая деловая репутация 

проникновение конкурентной разведки 

Технологиче-
ская безопас-
ность 

аварии, пожары, взрывы, пере-
бои в энерго-, водо- и теплоснаб-
жении 

кибермошенничество 

низкий технический и техноло-
гический уровень производства, 
устаревание основных фондов 

утечка информации 

отсутствие инноваций информационное нера-
венство 

отсутствие транспортно-логи-
стической инфраструктуры 

подрыв деловой репута-
ции 

Организаци-
онно-психоло-
гическая без-
опасность 

низкая корпоративная культура интернет-зависимость 

отсутствие системы выявления 
и решения конфликтных ситуа-
ций 

бесконтрольное исполь-
зование сети Интернет 

отсутствие карьерного роста низкий уровень информа-
ционной грамотности со-
трудников 
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разрыв в оплате труда аппарата 
управления и основной катего-
рии работников 

утечка информации 

коррупция и злоупотребление 
должностными полномочиями 

сбой информационных 
систем 

Правовая без-
опасность 

слабая проработка договорных 
отношений 

кибершпионаж 

изменение законодательства, 
влияющего на условия хозяй-
ственной деятельности 

информационная атака 

противоправные действия кри-
минальных структур 

утечка персональных 
данных 

низкий уровень правовой куль-
туры, среди работников пред-
приятия 

бесконтрольное исполь-
зование сети Интернет 

Источник: составлено авторами по данным [120, 122] 
 
Воздействие информационных угроз экономической безопасно-

сти уместно рассматривать применительно к субъектам хозяйственной 
деятельности: индивидуумам, бизнес-структурам и государству. Таким 
образом, авторское видение модели влияния информационных угроз на 
экономическую безопасность представлено на рисунке 45. 

Оценка уровня экономической безопасности каждого субъекта, от-
ражающая все типы ее угроз, может производиться по различным мето-
дикам, имеющимся в экономической научной литературе (Абалкин Л., 
Богданов И., Глазьев С., Татаркин И.). В данном контексте, важно по-
нимать, что значение уровня экономической безопасности (высокий 
уровень экономической безопасность (H); оптимальный уровень эконо-
мической безопасности (O); низкий уровень экономической безопасно-
сти (L)) является индикатором для принятия мер противодействия воз-
никающим угрозам со стороны индивидуума, бизнес-структур и госу-
дарства. 

Результатом воздействия информационных угроз на деятель-
ность индивидуумов, бизнес-структур и национальное хозяйство будут 
конкретные последствия в виде экономического ущерба. 

По данным отчета компании Experian Information Solutions «он-
лайн-активность потребителей отражает широкое распространение 
цифровой коммерции как способа приобретения товаров и услуг (90 
процентов) и ведения личных банковских операций (88 процентов). По 
мере того, как предприятия проводят цифровые преобразования в своих 
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фронт- и бэк-офисах, они осознают важность доверия и необходимость 
технологий для его обеспечения». 

 

 

Рис. 45. Модель влияния информационных угроз на экономическую безопасность 
государства, бизнеса, индивида (Источник: составлено авторами по данным [120]) 

 
Четверо из пяти потребителей уверены, что предприятия уде-

ляют первостепенное внимание защите их личной информации. Потре-
бители ожидают, что предприятия будут их защищать. Тем не менее, 
потребители чувствуют себя уверенно. Они называют визуальные при-
знаки безопасности и барьеры, с которыми они сталкиваются при до-
ступе к своим онлайн-счетам, в качестве показателей того, что транзак-
ция является более безопасной.  
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Тем не менее, на уровне индивидуума все чаще происходит 
утечка информации о персональных данных из государственных и му-
ниципальных информационных систем. Индивидуумы, которые явля-
ются обладателями банковских карт, становятся объектом для ки-
бершпионажа, что приносит им прямые финансовые потери. Другой се-
рьезной угрозой для экономической безопасности индивидуума стано-
вится кибермошенничество с использованием виртуальных кошельков, 
виртуальных обменников, продажи бизнес-пакетов, сайтов-двойников с 
мошенническими реквизитами, SMS-мошенничества. атак на системы, 
массово используемые в повседневной жизни (Интернет вещей). Кроме 
того, специфической угрозой экономической безопасности является по-
явление «информационных болезней» и интернет-зависимости, кото-
рые связываются с «электронной сетевой несвободой», которая способ-
ствует сокращению рабочего времени и снижению производительности 
труда, потере профессиональных характеристик, непроизводительным 
затратам времени. 

Когда речь идет о взаимодействии в Интернете, три четверти 
(75%) предприятий заинтересованы в более совершенных мерах без-
опасности и процессах аутентификации, которые практически не вли-
яют на клиента. В то же время предприятия понимают, что их клиенты 
спокойно относятся к мерам безопасности, которые они уже применяют 
для цифровых транзакций. Почти три четверти предприятий (72 про-
цента) называют мошенничество растущей проблемой, а почти две 
трети (63 процента) сообщают о том же или более высоком уровне по-
терь от мошенничества.  

Наиболее серьезной угрозой для бизнес-структур является 
утечка информации с целью получения определенных конкурентных 
преимуществ. Например, данные о бизнес-планах, инвестиционных 
проектов компаний, внедряемых технологиях представляют интерес 
для конкурентов. Для похищения деловой информации конкуренты ис-
пользуют неисправность узлов и информационных систем, доступ к 
веб-серверам, технологии промышленного шпионажа, вредоносное 
программное обеспечение, фишинг и другие. Кибершпионаж приводит 
к утечке корпоративной информации, влечет прямые и косвенные фи-
нансовые потери для бизнеса, утрату конкурентных преимуществ, по-
терю клиентской базы, срыв инвестиционных процессов. Другой важ-
ной угрозой для экономической безопасности бизнеса является бескон-
трольный доступ сотрудников к Интернет, который снижает произво-
дительность труда и создает значительную нагрузку на локальные вы-
числительные сети. 
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В масштабах государства информационные угрозы приводят к 
отставанию ВВП, вызванному ростом непроизводительных расходов, 
связанных с поддержанием информационных систем в рабочем состоя-
нии и финансированием внедрения систем безопасности. 

Утечка информации, киберпреступность и кибершпионаж 
также проявляются в системах государственного управления, они нару-
шают естественную информационную структуру рынков, создают усло-
вия для проведения крупных спекулятивных сделок, для нарушения 
правил проведения открытых торгов на товарных, фондовых и валют-
ных биржах, способствуют утрате нормальной рыночной конкуренции 
и мотивации. 

Кроме того, угрозой экономической безопасности глобального 
уровня является «цифровое неравенство», т.е. расслоение стран на те, 
которые имеют доступ к информационным и коммуникационным тех-
нологиям и кому они недоступны. Это цифровое неравенство приводит 
к социальному и политическому неравенству на мировой арене. 

Представленный анализ информационных угроз экономической 
безопасности и их реальных последствий для индивидуума, бизнес и 
государства требует формирования методического подхода к поиску ин-
струментов государственной политики по нивелированию этих угроз. 

В основу авторских рекомендаций заложен дифференцированы 
подход к реализации государственной политики (табл. 27). 

 
Таблица 27. 

Дифференцированная политика нивелирования информационных 
угроз экономической безопасности 

Субъект/ Тип политики Превен-
тивная 
политика 

Проактивная 
политика 

Реактивная  
политика 

Государство H O L 

Бизнес H, O O, L L 

Индивид H, O, L H, O, L O, L 

Обозначения: H – высокий уровень экономической безопасности; 
O – оптимальный уровень экономической безопасности;  
L – низкий уровень экономической безопасности. 

Источник: составлено авторами 
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Авторы выделяют три варианта реализации государственной 
политики для снижения информационных угроз экономической без-
опасности: превентивная политика, проактивная политика, реактив-
ная политика. 

Превентивная политика ориентирована на формирование инсти-
туциональных условий для деятельности индивидов и бизнес структур 
за счет совершенствования правового поля деятельности и наказания 
интернет-мошенников, повышения информационной и экономической 
грамотности населения, формирования системы защиты интересов насе-
ления, вовлечения в работу представителей гражданского общества, 
стимулирования предпринимательской активности бизнеса и поддержа-
ние нормальной конкуренции. 

Проактивная политика предполагает проведение превентивной 
работы по предотвращению реализации мошеннических схем и утечки 
информации. Например, инвестирование в усиление корпоративных и 
государственных систем информационной безопасности, финансирова-
ние образовательных проектов, связанных с подготовкой специалистов 
в области обеспечения информационной безопасности, использование 
машинных алгоритмов поиска проявлений преступной активности 
(скрытые операции по контрольным закупкам и грамотно спланирован-
ное наблюдение); регулярный сбор информации с открытых веб-сайтов 
(что связано с преступной активностью в процессе поиска потенциаль-
ных клиентов в общедоступных сетях); отслеживание денежных пото-
ков (в том числе через покупку и продажу цифровой валюты) и установ-
ление сотрудничества с банками. 

Реактивная политика включает такие методы решения проблемы 
как: блокировка почтовых отправлений; использование больших объ-
емов данных, например, специалистами аналитического подразделе-
ния Microsoft по борьбе с преступлениями в сфере высоких технологий 
DigitalCrimesUnit при выявлении нелегальных сайтов доступа к бан-
ковским счетам; использование модифицированных версий программ-
ного обеспечения (к примеру, для раскрытия нелегальных форумов 
служба ФБР использует уязвимости порталов, внедряя свой программ-
ный код, который пересылает органам правопорядка IP-адреса зло-
умышленников). 
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Заключение 
Исследование процессов цифровизации позволило авторам моно-

графии получить следующие выводы. 
Во-первых, в монографии авторами представлен оригинальный 

подход к исследованию экосистемы цифровой экономики как про-
странства, формируемого институтами цифровой среды, в котором 
взаимодействуют различные по функциям и характеру деятельности 
субъекты, структурированные в соответствующие подсистемы и име-
ющие доступ к общим масштабируемым ресурсам для организации 
процесса создания «ценности» и удовлетворения потребностей чело-
века. В структуре экосистемы цифровой экономики были выделены 
бизнес-экосистема, экосистема потребителей, экосистема талантов и 
инноваций и экосистема цифровых платформ и коммуникаций, а также 
связывающие их в единое целое институты экосистемы цифровой эко-
номики. С помощью применяемых в мировой практике показателей 
оценки цифровой среды и индексов цифрового развития даны характе-
ристики современного состояния каждой из выделенных подсистем 
экосистемы цифровой экономики. 

Во-вторых, проведенный анализ форм проявления цифрового не-
равенства позволил авторам сделать вывод о существовании ряда фак-
торов, по которым страны группы БРИКС имеют существенное отстава-
ние от стран ОЭСР. Это касается сформированности компонентов тех-
нологической инфраструктуры, вызывающей цифровое отставание, ко-
торая, в свою очередь, создает предпосылки для углубления социаль-
ного и экономического неравенства стран. Поэтапный анализ показате-
лей, отражающих реализацию человеческого потенциала посредством 
использования цифровых технологий на благо общества, позволил авто-
рам выявить потенциал роста развивающихся стран БРИКС в условиях 
цифровизации. В монографии обосновано, что для достижения целей 
преодоления цифрового неравенства странам БРИКС (за исключением 
Китая, являющегося в настоящее время цифровым лидером в мировом 
масштабе), требуется: реализация политики развития цифровой инфра-
структуры; популяризация профессий, связанных с усиленным исполь-
зованием ИКТ, совершенствование системы образования как основы 
подготовки научных кадров; реализация программ развития цифровой 
грамотности населения; создание институциональной базы регулирова-
ния отношений в сфере НИОКР.  
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В-третьих, исследование динамики социально-экономического 
развития позволило авторам выявить структурные изменения произво-
дительности труда, обусловленные цифровыми преобразованиями, и за-
медление темпов экономического роста различных стран мира на фоне 
увеличения расходов на цифровые технологии и развитие человеческого 
капитала, то есть отметить возникновение «парадокса производительно-
сти новой цифровой экономики». Исследование сущности цифровой 
трансформации как процесса глубокого преобразования всей цепочки 
создания добавленной стоимости новых продуктов, реализуемых биз-
нес-моделей, взаимодействия потребителей и производителей и созда-
ния нового социального конструкта ценности, приводящего к долго-
срочной производительности, позволило сделать вывод о существова-
нии социально-ценностных причин возникновения парадокса произво-
дительности цифровой экономики. В монографии представлено автор-
ское видение процесса формирования нового социального конструкта 
ценности для цифровой экономики, требующего пересмотра роли госу-
дарства в создании социально-экономической ориентации и поведенче-
ских установок членов общества, изменения национального экономиче-
ского менталитета, а также создания позитивного отношения и понима-
ния необходимости цифровых преобразований в общественном созна-
нии с учетом возможностей и угроз новой цифровой среды. 

В-четвертых, авторами обосновано, что закономерным этапом 
развития цифровой экономики является построение Общества 5.0, поз-
воляющее перенаправить потенциал цифровизации на решение соци-
альных проблем современного общества и повышение качества жизни 
населения. Процесс перехода от этапа цифрового развития к Обществу 
5.0 включает три элемента: структурная трансформация, технологиче-
ская инновация и управление рисками цифровизации. Для целей проек-
тирования концепции Общество 5.0 риски цифровизации систематизи-
рованы в зависимости от характера их воздействия на индивида, его де-
ловую активность и общество: риски I уровня – информационно-техно-
логические; риски II уровня – социально-экономические; риски III 
уровня – социетальные. В монографии сделаны рекомендации в отно-
шении снижения всех видов рисков. Апробация методики позволила 
обосновать, что наибольшие риски цифровизации при переходе к Обще-
ству 5.0 могут проявиться в социально-экономической сфере в форме 
роста безработицы и снижения валового национального дохода в рас-
чете на душу населения. 

В-пятых, авторами раскрыта специфика получаемых эффектов от 
развития цифровой экономики. Прямые эффекты от инвестирования в 
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цифровое развитие проявляются в форме прироста ВВП, повышения 
производительности труда, расширения рынков и получения дополни-
тельной прибыли. Авторами исследованы спилловер-эффекты цифро-
вой экономики. Раскрыта специфика спилловер-эффекта изменения 
рынка труда и занятости, спилловер-эффекта социальной и региональ-
ной асимметрии в использовании цифровых технологий, а также инфор-
мационных рисков как спилловер-эффектов цифровой экономики. 
Обосновано, что спилловер-эффекты могут оказывать как положитель-
ное так и отрицательное воздействие на национальное хозяйство. 

В-шестых, авторы провели анализ процессов цифровизации на 
региональном уровне и определили готовность регионов России к ин-
тенсивному цифровому развитию. Проведенный анализ позволил сде-
лать вывод о наличии значительной дифференциации между регионами 
России на уровне населения, домохозяйств, организаций по уровню до-
ступа и использованию цифровых технологий, уровню цифровой гра-
мотности, а также объему затрат на финансирование внедрения ИКТ и 
проведение НИОКР. Кроме того, авторы использовали методологию 
Portulance Institute для определения индекса сетевой готовности россий-
ских регионов. Результаты расчета индекса сетевой готовности позво-
лили сделать вывод о том, что 32 региона России из 80 анализируемых 
имеют высокие показатели сетевой готовности.  

В-седьмых, в монографии исследованы формы нестандартной за-
нятости, которые связаны со структурными изменениями, происходя-
щими в результате цифровизации, а также новыми требованиями рабо-
тодателей, а в некоторых случаях и самих работников. Новые формы не-
стандартной занятости характеризуются, прежде всего, увеличением 
доли неполного рабочего дня, временной работы, самостоятельной за-
нятости, а также преобладанием дистанционного труда и моделей сов-
местного использования труда. Авторы проанализировали развитие не-
стандартных форм занятости в российских условиях. Сформулированы 
рекомендации по организации эффективной работы рынка дистанцион-
ного труда в России. 

В-восьмых, авторами выделены основные элементы модели АПК 
4.0, а также определены субъекты экономических отношений в модели 
АПК 4.0. Раскрыта специфика конфликтов интересов между субъектами 
экономических отношений в модели АПК 4.0, препятствующие разви-
тию цифрового сегмента сельского хозяйства в России. Авторами обос-
нована необходимость формирования институтов цифровой трансфор-
мации сельского хозяйства; расширения финансовой и иных форм госу-
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дарственной поддержки отрасли, активизации усилий по развитию циф-
ровой инфраструктуры сферы АПК; поддержки отраслевых учебных за-
ведений и стимулирования профильной научно-исследовательской дея-
тельности для решения проблемы подготовки квалифицированных кад-
ров для обеспечения внедрения ИТ-технологий в сельском хозяйстве. 

В-девятых, выделены особенности развития экономики совмест-
ного потребления в странах ЕС и России. Выявлено, что в России дина-
мика развития экономики совместного потребления отличается посто-
янством и непрерывным ростом, особенно в период 2017-2020 гг. Выяв-
лены новые тренды в развитии экономики совместного потребления в 
России. Анализ эффективного опыта по преодолению рисков стран ли-
деров экономики совместного потребления позволил авторам сформи-
ровать инструментарий нивелирования рисков развития экономики сов-
местного потребления в России. 

В-десятых, в монографии уточнено содержание понятия «гло-
бальный цифровой разрыв», выделены его технологический, экономи-
ческий и социальный компоненты. Проведен анализ динамики показа-
телей, позволяющих оценить технологический, экономический и соци-
альный компоненты глобального цифрового разрыва за период 2015-
2020 год в разрезе групп стран (развитые, развивающиеся, наименее раз-
витые), а также на примере стран разного уровня развития. Авторы 
предложили матрицу дифференциации мер государственной политики 
для сдерживания глобального цифрового разрыва в период пандемии. 

В-одиннадцатых, авторы раскрыли эффект воздействия «невиди-
мой руки цифровизации» на механизмы рыночного саморегулирования. 
Доказано, что в виртуальном пространстве активно формируется специ-
фический цифровой рыночный механизм, который отличается от меха-
низма традиционного рынка. Субъектами нового рынка устанавливают 
тесные долговременные устойчивые связи, а взаимодействие между 
ними регулируется новыми институтами рынка, формируемыми в вир-
туальном пространстве. В результате такого взаимодействия достига-
ется так называемый эффект «невидимой руки» цифровизации: созда-
ются технологические системы; происходит автоматизация бизнес-про-
цессов и развитие автоматических производств; запускается автомати-
зация процессов принятия решений в экономических системах и дости-
гается цифровая конвергенция, порождающая волновые процессы роста 
деловой активности. Авторы определили возможности использования 
эффекта «невидимой руки» цифровизации для преодоления негативных 
последствий пандемии на социально-экономическую систему.  
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В-двенадцатых, авторами выделены трансформационные тренды 
на рынке образовательных услуг в сфере высшего образования, а также 
систематизированы трудности, с которыми столкнулась система выс-
шего образования стран ОЭСР в период пандемии. Авторами опреде-
лено, что для стран ОЭСР выработка политики в области высшего про-
фессионального образования и подготовки подразумевает нахождение 
баланса интересов и потребностей работодателей и учащихся для удо-
влетворения потребностей рынка труда; распределение расходов на про-
фессиональное образование и подготовку и ответственности за получа-
емый результат между государством, работодателем и учащимся с точки 
зрения их затрат и последующих выгод от образования; развитие прак-
тико-ориентированной подготовки. 

В-тринадцатых, установлено, что в пандемийном 2020 году во 
всех регионах России произошли изменения в состоянии цифровой ин-
фраструктуры. Авторами обосновано, что интенсификация процессов 
цифровизации в российских регионах в период пандемии приводит к 
возрастанию вероятности возникновения угроз информационно-техно-
логического характера. Проблемной зоной в некоторых регионах 
страны является снижение внутренних затрат на научные исследования 
и разработки. Авторами сформированы рекомендации по реализации 
поддерживающей политики цифрового развития в российских регионах, 
включая меры институционального, экономического и организацион-
ного характера. 

В-четырнадцатых, в монографии обоснована научная гипотеза о 
снижении устойчивости хозяйственной системы в условиях цифровой 
экономики вследствие высокой степени флуктуаций со стороны цифро-
вых артефактов, которые оказывают различное по характеру и интен-
сивности воздействие на экономику и общество. Авторами выявлено, 
что концепция устойчивого развития находит продолжение в реализуе-
мых в настоящее время концепциях цифрового развития, однако, прио-
ритет в обеих концепциях отдан экономическому детерминанту. Произ-
ведена систематизация рисков экономической безопасности, а также 
охарактеризовано действие механизмов снижения экономической без-
опасности государства. Обоснованы преимущества риск-ориентирован-
ного управления экономической безопасностью с целью обеспечения 
устойчивого развития. 

В-пятнадцатых, проведенный анализ показал, что страны, имею-
щие высокие показатели цифровой конкурентоспособности, легче удер-
живают лидерские позиции в качестве глобальных центров знаний и 
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остаются главными цифровыми центрами в отличие от стран-аутсайде-
ров (которым характерно накопление капитала и перераспределение ре-
сурсов). Определено, что в странах-лидерах и в странах-аутсайдерах 
наблюдается снижение роста производительности факторов производ-
ства (производительности труда, инвестиций в капитал и навыки рабо-
чей силы). Однако большую устойчивость демонстрируют страны-ли-
деры, которые обеспечивают рост сектора цифрового производства. Вы-
явлено, что замедление роста реального ВВП более ярко выражено в 
странах-аутсайдерах, нежели в странах-лидерах, что является след-
ствием реализуемых ими стратегий цифрового развития. Сделан вывод, 
что стратегия опережения в цифровой экономике для стран-аутсайдеров 
не должна преследовать целей форсированного развития в краткосроч-
ном периоде, а должна быть направлена на обеспечение нового качества 
факторов производства, повышения эффективности их использования и 
реализации политики формирования инклюзивного цифрового обще-
ства в долгосрочной перспективе. 

В-шестнадцатых, в монографии обосновано, что существует два 
уровня цифровизации региона. Первичный уровень цифровизации свя-
зан с наличием и доступностью в регионе цифровой инфраструктуры. 
Вторичный уровень цифровизации обусловлен наличием у населения 
навыков использования существующей инфраструктуры. Авторы пред-
ложили методику расчета коэффициентов первичного и вторичного 
уровней цифровизации. Результаты расчетов позволили авторам выде-
лить регионы РФ, имеющие цифровое отставание (10 регионов по пер-
вичному уроню цифровизации,49 регионов – по вторичному уровню 
цифровизации). Авторы предложили использовать концепцию обучаю-
щегося региона в территориальном разрезе в качестве инструмента пре-
одоления цифрового отставания регионов.  

В-семнадцатых, в монографии предложено авторское видение 
процесса цифровизации высшей школы и выделены три структурных 
элемента: цифровизация образовательного процесса, цифровизация 
внеучебной деятельности и цифровизация системы управления. Авторы 
выделили базовый и продвинутый уровни цифровых компетенций пре-
подавателя высшей школы. Определено, что для эффективной цифрови-
зации образовательного процесса необходимы продвинутые цифровые 
компетенции. Авторы представили идеальную карту продвинутой циф-
ровой компетентности преподавателя высшей школы.  

В-восемнадцатых, в монографии представлен анализ информаци-
онных угроз экономической безопасности и их реальных последствий 
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для индивидуума, бизнеса и государства. В связи с этим предложен ме-
тодический подход к поиску инструментов государственной политики 
по нивелированию этих угроз. Авторы выделили три варианта реализа-
ции государственной политики для снижения информационных угроз 
экономической безопасности: превентивная политика, проактивная по-
литика, реактивная политика.  
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