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Аннотация. Представленная статья посвящена задаче реализации платформы с психологическими и иными 
опросами для социальных сетей «ВКонтакте» и «Одноклассники», предназначенной для автоматизации сбора 
данных о психологических характеристиках и личностных особенностях пользователей социальных сетей. В ней 
поднимаются вопросы проектирования архитектуры и разработки масштабируемых клиент-серверных веб-
приложений.  

Ключевые слова: социальные сети; личностные особенности пользователей; клиент-серверные приложения; 
информационная безопасность. 
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Abstract. The presented article is devoted to the task of creating a platform with psychological and other surveys for 
social networks VKontakte and Odnoklassniki, designed to automate the collection of data on psychological and personal 
characteristics of users of these social networks. It raises issues of architecture design and development of scalable client-
server web applications. 

Keywords: social networks; personal characteristics of users; client-server applications; information security. 

Введение. Социальные сети играют значительную роль в жизни современного человека. Так, в среднем, 
пользователи проводят в них более двух часов ежедневно. Общий размер аудитории подобных сервисов составляет 
около четырёх миллиардов человек, при этом 40% из них используют социальные сети для бизнеса [1]. Всё 
перечисленное способствует тому, что такие площадки и многочисленные данные, которые они содержат, 
оказываются предметом множества исследований в области информационной безопасности, маркетинга, 
психологии, социологии и многих других сферах [2, 3]. Изучение личностных особенностей, психологических 
характеристик и предпочтений пользователей социальных сетей является одним из приоритетных направлений 
подобных исследований. Именно поэтому задача создания платформы с целью автоматизации сбора 
пользовательских данных становится настолько актуальной. 

Концепция платформы. Для решения описанной проблемы было решено разработать клиент-серверное 
одностраничное (SPA) веб-приложение для прохождения различных психологических (и иных) опросов. Такой 
продукт легко встраивается в популярные русскоязычные социальные сети, а концепция «прохождения опросов» 
добавляет элемент интерактивности, позволяя более активно и точно исследовать аудиторию. Также для 
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масштабируемости и большей гибкости при добавлении контента на платформе реализован ряд архитектурных 
подходов: 

Приложение представляет собой набор блоков, отвечающих за группы логически связанных 
функциональностей, и инструменты для взаимодействия между ними.  

Любой опрос можно сформировать из имеющихся блоков.  
Если имеющиеся блоки не подходят для формирования нового опроса, то можно внедрить собственный блок 

в соответствие со сценарием, описанным в документации. 
Для хранения всей информации используется документно-ориентированная база данных. 
Благодаря вышеперечисленным решениям добавление новых опросов любой сложности напоминает собой 

«сборку конструктора» из набора деталей (тех самых блоков), разработанных предварительно или в текущий момент 
под конкретно поставленную задачу. Например, текущий вариант приложения рассматривает каждый опрос как 
список вопросов, содержимое которых (их текстовое наполнение, картинки, вид вариантов ответа и т.д.) можно гибко 
настраивать без необходимости дополнительного переразвёртывания всей платформы. Ещё одним примером служат 
блоки «по умолчанию», которые содержат базовые функциональности, подходящие любому опросу. За счёт этого 
становится возможным добавлять новый контент даже в тех случаях, когда соответствующая бизнес-логика не 
предусмотрена или временно отсутствует. 

Использованные технологии. Для разработки заявленного продукта использовался ёмкий набор веб-
технологий: 

─ VK Mini Apps – площадка для развёртывания платформы как мини-приложения в социальных сетях 
«ВКонтакте» и «Одноклассники». 

─ React – библиотека для упрощённой разработки пользовательских интерфейсов. 
─ VKUI – библиотека готовых компонентов для разработки приложений в стилистике социальной сети 

«ВКонтакте».  
─ Node.js, Express – программная платформа и её фреймворк, соответственно, для реализации серверной 

части приложения. 
─ MongoDB – документно-ориентированная база данных, использующая для хранения информации JSON-

подобные документы. 
─ Mongoose – библиотека для упрощения взаимодействия серверной части и базы данных. 
Архитектура приложения. Платформа состоит из нескольких ключевых фрагментов: клиентская часть, 

серверная часть, API и база данных (БД). Пользователи непосредственно взаимодействуют с клиентской частью, 
когда проходят опросы. При этом вся бизнес-логика получения, обработки и сохранения данных реализована в 
серверной части. Клиентская и серверная часть взаимодействуют друг с другом с помощью специального 
программного интерфейса (API). Вся имеющаяся информация хранится в БД, непосредственный доступ к которой 
имеется только со стороны сервера. На рис. 1. представлена общая схема архитектуры платформы. 

 
Рис. 1. Схема архитектуры 

Клиентская часть состоит из трёх основных панелей: TestPanel, ProfilePanel и SettingsPanel, каждая из которых 
отвечает за определённый логический элемент (опросы, профиль и результаты опросов, настройки приложения, 
соответственно). Каждая из панелей представляет собой дерево, узлами которого являются меньшие по размеру 
компоненты и подкомпоненты. Данный подход, продиктованный библиотекой React, позволяет добиться большей 
переиспользуемости кода и представить сложный интерфейс в виде набора логически атомарных элементов. На рис. 
2. Представлена структура панели с опросами. 
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Рис. 2. Структура TestPanel 

Серверная часть и API, который она реализует, используются для контролируемого взаимодействия между 
клиентской частью и базой данных. При обращении к любому из методов интерфейса предварительно происходит 
валидация параметров пользователя, после чего либо возвращается сообщение об ошибке, либо вызываются 
соответствующие функции и возвращаются (или сохраняются) необходимые данные. Методы из API разделены на 
следующие логические группы: 

─ tests – скрипты, использующиеся для работы с опросами; 
─ users – скрипты, использующиеся для работы с пользовательской информацией (в том числе, настройками 

приложения); 
─ passings – скрипты, использующиеся для прохождения опросов; 
─ results – скрипты, использующиеся для работы с результатами опросов. 
Для управления данными была использована популярная документно-ориентированная NoSQL СУБД MongoDB 

[4]. Информация в ней хранится в виде документов, объединённых в коллекции. Удобство её применения заключается в 
представлении данных в виде JSON-объектов, благодаря чему становится возможно внедрять новые блоки без 
необходимости постоянной миграции данных из имеющихся коллекций [5]. Сама БД включает в себя три коллекции: 

─ Tests – содержит данные о всех имеющихся опросах. 
─ Users – содержит данные о всех пользователях (в том числе, их настройки и результаты прохождения опросов). 
─ Passings – содержит данные о прохождениях опросов. 
Заключение. Разработанное веб-приложения является удобной, масштабируемой платформой для автоматизации 

сбора данных о личностных особенностях пользователей социальных сетей. Она легко интегрируется в популярные 
русскоязычные социальные сети и обладает функциональностями для простого добавления новых опросов [6]. Данные, 
полученные с помощью приложения, потенциально применимы в самых разных сферах деятельности. В частности, для 
изучения социоинженерных атак и в других областях информационной безопасности [7 – 9]. 

Работа выполнена в рамках проекта по государственному заданию СПб ФИЦ РАН № FFZF-2022-0003, при 
финансовой поддержке РФФИ проект №20-07-00839. 
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